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De conformidad con el nombramiento de fecha siete de agosto de dos mil doce, fui
designado por su despacho para proceder a la asesoria de tesis del bachiller EDGAR
ROLANDO VALLE MORALES, con carné numero 8617332, intitulado: “ASPECTOS
JURIDICOS DEL COMERCIO ELECTRONICO Y LA NECESIDAD DE LA CREACION
DE UN TRIBUNAL ARBITRAL VIRTUAL O CIBERTRIBUNAL”; para lo cual

manifiesto o siguiente:

i.

Procedi a asesorar el trabajo de tesis indicado, el cual contiene un andlisis
juridico y doctrinario, referente al comercio electrénico y la necesidad de crear
un tribunal arbitral virtual que resuelva los conflictos derivados de la practica
de dicha actividad econdmica, para ya no acudir a la solucién de los mismos a
la via ordinaria judicial.

Se resalta en el actual trabajo de tesis, el aporte cientifico y doctrinario para la
sociedad guatemalteca, ya que contiene informacion formado a través de las
etapas del conocimiento cientifico.

La redaccidén utilizada durante el desarrollo de la tesis es la adecuada.
Asimismo, los objetivos se alcanzaron al establecer que es necesario reformar
la Ley Para el Reconocimiento de las Comunicaciones y Firmas Electronicas
para regular de una mejor forma el comercio electrénico y dar paso a la
creacidbn de un 6érgano jurisdiccional especializado en la solucién de
controversias surgidas del comercio electronico.

Durante el desarrollo del trabajo sefalado se utilizaron los siguientes métodos
de investigacion: analitico, con el cual se presenta la situaciéon actual del
comercio electrénico, sus elementos y su regulacion; el sintético, con el cual
se han analizados los aspectos juridicos del comercio electronico y los
elementos que lo conforman, vy la falta de regulacibn de un érgano
jurisdiccional que resuelva fas controversias surgidas de dicha actividad; el
método deductivo, aplicado en el estudio de la doctrina y la legislacion



Vi.

Vii.

nacional e internacional, el método inductivo, con el cual se plasma la
importancia de reformar la Ley Para el Reconocimiento de las
Comunicaciones y Firmas Electrénicas, para regular de una mejor forma el
comercio electrénico, asi como la necesidad de crear un érgano jurisdiccional
especializado en la resolucidén de controversias, que se encargue de conocer y
dar solucién a las mismas.

Las técnicas que se utilizaron fueron la documental y fichas bibliograficas, con
las cuales se recopild toda la informacién relacionada con el tema.

El contenido del trabajo de tesis tiene relacion con las conclusiones vy
recomendaciones, siendo la bibliografia empleada la correcta y relacionada
con las citas bibliogréficas de los capitulos.

El trabajo denota esfuerzo, dedicacién y empefio en el cual se aplicaron las
técnicas y métodos de investigacion referidos; asimismo se comprueba la
hipétesis de que es necesario crear un tribunal arbitral virtual, ya que
actualmente, las controversias surgidas de la actividad comercial, son de
conocimiento de los érganos jurisdiccionales ordinarios o bien del arbitraje.

En razon de lo antefior, el presente trabajo de investigacion cuenta con ios requisitos
legales establegidos en el Articulo 32 del Normativo paraNa Elaboracién de Tesis de
Licenciatura gn Ciencias Juridicas y Sociales y el Examen\ General Publico, siendo
procedente /emitir DICTAMEN FAVORABLE, para que contique con el tramite que
corresponde, previo a optar al grado académico de Licenciado gn Ciencias Juridicas y
Sociales y |los titulos profesionales de Abogado y Notario.

Atentamente,
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UNIDAD ASESORIA DE TESIS DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES.
Guatemala, 19 de septiembre de 2012.

Atentamente, pase al LICENCIADO CLAUDIO MANUEL REYES LOPEZ, para que proceda a
revisar el trabajo de tesis del estudiante EDGAR ROLANDO VALLE MORALES, intitulado:
"ASPECTOS JURIDICOS DEL COMERCIO ELECTRONICO Y LA NECESIDAD DE LA
CREACION DE UN TRIBUNAL ARBITRAL VIRTUAL O CIBERTRIBUNAL".

Me permito hacer de su conocimiento que esta facultado para realizar las modificaciones de
forma y fondo que tengan por objeto mejorar la investigacion, asimismo, del titulo del trabajo de
tesis. En el dictamen correspondiente debera cumplir con los requisitos establecidos en el
Articulo 32 del Nommativo para la Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y
Sociales y del Examen General Publico, el cual establece: "Tanto el asesor como el revisor de
tesis, haran constar en los dictAmenes correspondientes, su opinion respecto del contenido
cientifico y técnico de la tesis, la metodologia y técnicas de investigacion utilizadas, la
redaccion, los cuadros estadisticos si fueren necesarios, la contribucion cientifica de la misma,
las conclusiones, las recomendaciones y la bibliografia utilizada, si ap %0 desaprueban el
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Lic. Claudio Manuel Reyes Liopez
Abogado y Notario
6%, Av. Norte No. 13 “A”,

Antigua Guatemala, Sacatepéquez
Teléfono: 54094902

Antigua Guatemala, 8 de octubre de 2012

FAGULTAD DE CIENCIAS
JURIDICAS ¥ SOCIALES

Licenciado T N
Bonerge Amilcar Mejia Orellana D mmﬂ”’"“’l'ri f i
Jefe de la Unidad de Asesoria de Tesis 08 0OCT. 2012 1 | i
Facultad de Ciencias Juridicas y Sociales l, .
Universidad de San Carlos de Guatemala oy e A
Su Despacho. UNIDAD DR ASESDRIA L. 5
fima_ Y B

Respetable Licenciado: 1

De conformidad con el nombramiento emitido por la Unidad de Tesis a su
cargo, en el cual se me designa como revisor del trabajo de investigacion
intitulado: “ASPECTOS JURIDICOS DEL COMERCIO ELECTRONICO Y LA
NECESIDAD DE LA CREACION DE UN TRIBUNAL ARBITRAL VIRTUAL O
CIBERTRIBUNAL"; elaborado por el bachiller EDGAR ROLANDO VALLE
MORALES, carné numero 8617332, el cual después de varias discusiones y
analisis con el bachiller Valle Morales, se realizaron los cambios necesarios
en la tematica, y con fundamento en el Articulo 32 del Normativo para la
Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del
Examen General Publico, me permito informar lo siguiente:

a) El trabajo de mérito, cumple con los aspectos técnicos y cientificos exigidos
para las investigaciones de esta naturaleza.

b) Contiene asimismo la bibliografia adecuada, tanto doctrinaria como
legislativa, necesaria para la realizacion de la investigacion.

c) Desarrolla en el punto del contenido de cada capitulo, los elementos
necesarios para dar comprobada fa hipétesis rectora del trabajo, y para
poder llevar a cabo tal comprobacién, hizo uso de los métodos deductivo e
inductivo, conduciendo todo el contenido de la investigacion de lo general a
io particular.

d) Se resalta la importancia de reformar la ley mercantil guatemalteca para
otorgar seguridad y certeza juridica al comercio electrénico, y que la misma
permita la creacién de un o¢rgano jurisdiccional especializado para el
conocimiento y solucién de las controversias surgidas en esta actividad.



Lic. Claudio Manuel Reyes Lopez
Abogado y Notario
6°. Av. Norte No. 13 “A”,

Antigua Guatemala, Sacatepéquez
Teléfono: 54094902
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El trabajo lo desarrolié con base al Normativo para la Elaboracién de Tesis
de Licenciatura en Ciencias Juridicas y Sociales y del Examen General
Publico, y se dirige a analizar un tema de interés en el area Mercantil, y el
aporte cientifico radica en demostrar que en Guatemala no existe un érgano
jurisdiccional especializado que conozca y resuelva las controversias
surgidas de la aplicacion del comercio electrénico, lo cual constituira valiosa
fuente de informacidn para analizar y reflexionar sobre la tematica referida.

Con el uso del método inductivo, deductivo, documental, asi como las
técnicas de ficha y cita textual, se demuestra el contenido cientifico y
técnico, asi mismo se cumple con una adecuada redaccion.

De la revision del trabajo de investigacion de tesis concluyo que cumple con
todos los requisitos, de acuerdo al articulo 32 del Normativo para la
Elaboracién de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del
Examen General Publico, por lo que procedo a emitir DICTAMEN
FAVORABLE para gque la misma sea discutida en el examen publico de
tesis correspondiente, previo a optar a los titulos de Abogado y Notario el
sustentante.

Atentamente,

bo%adolgm fo
Lic. Claudio Manuel Reyes Lépez

Revisor
Colegiado 7,061
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DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 18 de
enero de 2013.

Con vista en los dictamenes que anteceden, se autoriza la impresion del trabajo de tesis del
estudiante EDGAR ROLANDO VALLE MORALES, titulado ASPECTOS JURIDICOS DEL
COMERCIO ELECTRONICO Y LA NECESIDAD DE LA CREACION DE UN TRIBUNAL
ARBITRAL VIRTUAL O CIBERTRIBUNAL. Articulos: 31, 33 y 34 del Normativo para la
Elaboracién de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del’Examen General

Publico.
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INTRODUCCION

El comercio electrénico es una consecuencia de la moderna sociedad de la
informacion y del uso de la informatica, y no es mas que la realizacion de
transacciones comerciales, solo que no en la forma tradicional, sino que dicha
actividad se realiza via internet a través del uso de un ordenador o computadora.
No obstante su empleo no es uniforme en todos los paises ni tampoco existe
informacion suficiente que demuestre o acredite que dicho tipo de
comercializacion esté plenamente consolidado y posicionado en todas partes del
mundo ni que tenga un marco juridico amplio que comprenda y regule sus

diversas formas y acciones.

La presente investigacion tiene como objetivo plasmar la importancia que el
comercio electronico representa para la economia de Guatemala, ya que la
contratacion electrénica es un medio cada vez mas utilizado para adquirir bienes y
servicios, pero la legislacién actual aun no regula un érgano especializado para la
solucién de controversias surgidas de dicha actividad; por lo tanto la hipé6tesis
planteada es que la solucion a la falta de este érgano jurisdiccional, es la creacién
de un tribunal arbitral virtual o cibertribunal, la cual he logrado comprobar:

La tesis consta de cuatro capitulos: el primero se refiere al comercio electronico,
sus antecedentes, sus ventajas y desventajas, su desarrollo en Guatemala y a
nivel internacional, asi como la regulacién vigente a nivel nacional e internacional;
el segundo, se refiere a la internet y el ciberespacio, sus definiciones, qué es el
derecho informatico y la informatica juridica que tienen estrecha relacién con el
comercio electrénico; el tercero, da a conocer aspectos importantes de la firma
electrénica, tales como su definicion doctrinaria y legal, su funcién y valor juridico,
las entidades certificadoras, y su regulaciéon legal tanto a nivel nacional como
internacional; el cuarto, determina la importancia del comercio electrénico en
Guatemala, asi como la necesidad de la creacién de un érgano jurisdiccional
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especializado en la resolucién de controversias, asi como la propuesta de reforma
a la Ley para el Reconocimiento de las Comunicaciones y Firmas Electrénicas, no
solo para regular de una forma mas amplia el comercio electrénico, sino, también
para hacer viable la solucion de controversias, a través de un tribunal arbitral

virtual o cibertribunal.

Los métodos y técnicas utilizadas fueron la siguientes: método analitico, utilizado
para estudiar el comercio electrénico, su definicién, los contratos electrénicos y su
ingerencia para el desarrollo de esta actividad; el método sintético, para analizar
los aspectos juridicos de los contratos electrénicos; el método deductivo, utilizado
para estudiar la doctrina y la legislacién tanto nacional como internacional en
relacion al comercio electrénico, los contratos electronicos y la firma digital, y la
validez que a nivel internacional tiene la legislacién nacional vigente; el inductivo,
utilizado para plasmar la necesidad de la creaciéon de un 6rgano especializado en
la solucion de controversias surgidas del comercio electronico. Las técnicas
utilizadas fueron la documental y fichas bibliograficas y de trabajo para recolectar

informacion necesaria para desarrollar la tesis.

Es un hecho que la legislacién mercantii moderna ha supefado al derecho
mercantil tradicional y clasico. Ahora existen otros campos juridicos de reciente
creacién como lo es el comercio electrénico, por lo cual el derecho mercantil ha
evolucionado con nuevas maneras y regulaciones que se adaptan a las modernas
formas de comercializar y que hasta hace pocos afios era todavia impensable o
inimaginable. La modernizacién ha provocado cambios y las normas

y las leyes se adaptan a ellos, el derecho evoluciona y estos vertiginosos cambios
en materia de comercio han transformado radicalmente el comportamiento, el

lenguaje, los usos y costumbres de quienes participan en el mismo.
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1. El comercio electronico

Todo negocio juridico se hace realidad a través de la figura natural de la contratacion.
En relaciéon a los medios electronicos se encauza ante una figura denominada
contrataciéon electrénica o contrato celebrado por via electrénica, términos ante los
cuales se hace referencia a aquellos contratos que, con independencia de su
naturaleza juridica compraventa, arrendamiento, mutuo, etc. e irrelevancia de su objeto
bienes, derechos y servicios, se celebran sustituyendo el lenguaje oral y escrito que
prevalece en la contrataciéon privada tradicional, por el lenguaje electrénico, poniendo
de manifiesto la importancia que constituye el uso de las comunicaciones electrénicas

en el comercio electronico como tal.

En la actualidad la actividad empresarial realizada a través de los medios tecnolégicos
informaticos ha generado el cambio de las estructuras juridicas tradicionales que va
desde la promocién, distribucion y venta de los productos y servicios ofrecidos por
medio de la red, hasta del propio comportamiento de los consumidores en relacién a su
declaracion de voluntad respecto a los productos a elegir en el escaparate virtual y la
proteccion de sus derechos ante las condiciones impuestas por los empresarios que
desarrollan su actividad econdmica a través de los medios electronicos, la cual se ha
convertido en una nueva opcion muy practica tanto para oferentes como para

compradores.

NUDTTIN



>N

3

‘\\‘U\SIDA 0

N

"

LT

.\\")

D)
("\\Q_‘m{ Cagg

SECRETARI

. { =S
RET)

o,

1.1. Antecedentes sy

El comercio es una actividad muy antigua que se ha ejercido de diversas maneras en
los diferentes paises o regiones donde se practica. A lo largo de los siglos y en
diferentes momentos histéricos los actos mercantiles han estado influenciados por los
usos y costumbres de cada lugar, desde las formas mas primitivas de las negociaciones
comerciales, como las celebradas o llevadas a cabo entre las primeras tribus
sedentarias del orbe; fueron generando las pautas legales a seguir en todo tipo de
transacciones. No obstante la existencia de los contrastes de cada sitio, el objetivo
comiun del comercio sigue siendo uno en cuanto al lucro que persigue a través de los

actos de compraventa de bienes y servicios.

Desde sus origenes el comercio ha tenido caracteristicas peculiares hasta llegar a la
época actual en donde la globalizacién y la tecnologia han cambiado radicaimente los
modos y las formas del comercio tradicional: Les actuales procesos de integracién
econdémica que se dan entre los paises, contemplan la creacién de los bloques
econdmicos. No obstante haber tenido un inicio limitado, actuaimente las diferentes
formas del comercio electrénico se han desarrollado de manera muy significativa, de tal
manera que su uso se ha hecho muy accesible ante las nuevas tecnologias faciles de
usar y con los costos operativos reducidos gue ofrecen las empresas contratantes; por
otra parte han resultado atractivos para las empresas solicitantes de los servicios de

Internet.
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1.2. Definicion de comercio electronico

El término comercio electronico es practicamente de reciente creacidn y puede
considerarse como: “tipo de comercio basado en la interaccidén entre el consumidor y el
vendedor/productor a través de nuevas tecnologias; tales como internet WAP TV,

Web.”

Sin embargo, el comercio electrénico puede definirse de diversas maneras, segln sea
el angulo desde que se estudie. Desde una perspectiva de las comunicaciones, el
comercio electrénico “es la entrega de infermacién; productos-servicios o pages por
medio de lineas telefonicas, redes de ordenadores o cualquier otro medio electrénico”;
como proceso de negocios, “es la aplicacién de la tecnologia a la automatizacion de
procesos de negocios Yy flujo de trabajo”; desde el punto de vista del servicio, “es una
metodologia de negocios que permite satisfacer a los proveedores y clientes, ahorrando
costos, aumentando la calidad de los productos y la rapidez de su entrega”; en cuanto a
su perspectiva on line; “es la capacidad para comprar y vender productos/servicios e

informacion a través de Internet u otras redes que se encuentran interconectadas” 2

Por otra parte, el concepto comercio electrénico es conocido también como

e-commerce, donde: “La “€” que precede toda terminologia en la Red, hace alusion al

! Burgos Daniel y De Ledn Cruz. Comercio Electrénico, Publicidad y Marketing en Internet. Pag. 17

? Ibid. Pag. 19
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término electronico en inglés. De ahi que la anteposicion a la palabra comercio venga
designar la modalidad de éste que se efectiia mediante Internet”.®

La organizacién mundial de comercio (OMC); define al comercio electrénico como Ia
produccioén, mercadeo, ventas y distribucién de productos y servicios via redes de
telecomunicaciones y siete principales instrumentos: a) teléfono, b) fax, c)

television, d) transferencia electrénica de fondos, f) EDI; Electronic data interchange

(intercambio electrénico de datos) y g) internet.

Todas las definiciones anteriores poseen un contenido claro y preciso sobre lo que se
entiende por comercio electronico y contemplan lo que en lineas anteriores se
mencionaba en cuanto a que es necesario para su realizacion el empleo de la

tecnologia.

a) Definicion legal

El Decreto 47-2008 Ley Para el Reconocimiento de las Comunicaciones y Firmas
Electrénicas, articulo 2 segundo parrafo, estipula que el comercio electrénico: “Abarca
las cuestiones suscitadas por toda relacién de indole comercial, sea o0 no contractual,
estructurada a partir de la utilizacion de una o mas comunicaciones electrénicas o de
cualgquier otro medio similar. Las relaciones de indole comercial comprenden, sin
limitarse a ellas; las operaciones siguientes: toda operacién comercial de suministro o

intercambio de bienes o servicios; todo acuerdo de distribucién; toda operacion de

8 Del Peso Navarro, Emilio. Reflexiones sobre el Comercio Electrénico. Revista ABZ, No. 133 México, 2005
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representacion o mandato comercial; todo tipo de operaciones financieras, incluyendo~&:.s .
el factoraje y el arrendamiento de bienes de equipo con opcidbn a compra; de
construccion de obras; de consultoria; de ingenieria; de concesién de licencias; de
inversion; de financiacion; de banca; de seguros; de todo acuerdo de concesién o
explotaciéon de un servicio publico; de empresa conjunta y otras formas de cooperacion
industrial o comercial; de transporte de mercancias ¢ de pasajeros por via aerea;

maritima y férrea, o por carretera’.

b) Caracteristicas del comercio electronico

1) Es un medio de trascendencia econémica. En el comercio electronico hay algo
méas que el medio de intercambio usado, esta forma de comercio va relacionada
inseparablemente con la economia contemporanea, facilitando la globalizacién de la
economia, provocando el constante crecimiento de las capacidades de los productores
y de las necesidades y exigencias de los clientes; introduce cambios en el contacto
entre las empresas,; entre cliente y empresa; y entre la empresa y sus trabajadores.
Esta claro que no es una simple novedad tecnolégica; ya que tiende a evolucionar la

economia.

2) Es un medio de comercio virtual. Los sujetos que intervienen casi nunca tienen
un contacto fisico que les permita conocerse, lo contrario al comercio tradicional, en
que las personas si pueden entablar una relacién y pueden conocerse para verificar su

existencia.
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3) Es un medio de vocacion universal. Se refiere a que el comercio electrénico no se
ve limitado, es un entorno mundial abierto y el nimero de participantes es ilimitado toda
vez gue cualquier persona que tenga la posibilidad de acceso a internet puede ser parte

de esta actividad.

4) Implica una vinculaciéon tecnolégica. El comercio electrénico esta intimamente
vinculado con la tecnologia, se basa en Internet (Internet-based e commerce o Internet
Commerce) y emplea Internet como plataforma tecnolégica; lo cual es diferente en el
comercio tradicional que no depende de una tecnologia sofisticada sino que sélo se

desenvuelve en el mercado.

5) Es un medio de bajos costos. La comercializacion por medio de Internet es de
bajo costo de transaccién debido a que el comercio electrénico ha ido centralizando la
oferta y demanda de bienes y servicios, los costos que genera el uso de Internet donde
se incluye el equipo y el software necesarios para su funcionamiento y el uso de los
protocolos Transmision Control Protocol e Internet Protocol (TCP/IP), son menores al

empleado por el EDI ( Intercambio Electrénico de Datos).

6) Es un medio de comercio agil. El comercio electrénico es un medio rapido que
agiliza el trafico patrimonial, trayendo en consecuencia el aumento de las transacciones

comerciales:
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7) Esencialmente utiliza los medios electronicos. Esta es considera como la
caracteristica esencial del comercio electronico que funciona con el uso de medios
electrénicos o sistemas telematicos o por algin medio de comunicacién; se desarrolla
predominantemente a través de Internet, una red internacional abierta al publico cuyas
computadoras estan interconectadas y utilizan los protocolos denominados Transmision

Control Protocol e Internet Protocol (TCP/IP).

c) Sujetos del comercio electrénico

El comercio electrénico constituye un negocio juridico, con la peculiaridad que la
comunicacion entre las partes contratantes y se da por medios electrénicos. Entonces

como en toda contratacién; intervienen dos o mas sujetos; los cuales basicamente se

dividen en:

Empresarios: Son las personas que ofertan bienes o servicios en un mercado
determinado. Generalmente son personas juridicas; sin embargo las personas
individuales pueden estar incluidas dentro de esta categoria.

Desde un punto de vista estrictamente juridico patrimonial, la empresa se habra de
concebir, como una especifica modalidad de riqueza productiva constitutiva de un bien
o valor patrimonial de explotaciéon; resultante de la materializaciéon de la iniciativa del
empresario, de la proyeccion patrimonial de su labor organizadora y de la actividad de
produccién e intermediacion de bienes y servicios para el mercado a través del

establecimiento mercantil. Este valor patrimonial de explotacion se sustenta en
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elementos fundamentales: el empresario (sujeto organizador), el establecimiento

(objeto organizado) y la organizacion.

Consumidores: Son las personas que tienen posicion de demandantes en un mercado
determinado. Pueden ser personas naturales o juridicas. Existen ciertas dudas de
considerar a las personas juridicas como consumidores; puesto que por su propia
naturaleza todas las actividades que realicen dentro de su objeto social son
consideradas actos empresariales. Sin embargo, hay que considerar que ciertos actos
de comercio realizados por las personas juridicas pueden ser considerados actos de

consumidores.

El consumidor es aquel que adquiere los bienes o servicios para consumirios o
utilizarlos, ya sea en un ambito personal, familiar o doméstico. No se considera
destinatario final y tampoco consumidor; aquel que adquiere los bienes para introducirlo
al mercado para su venta o para ceder a terceros en propiedad o uso los bienes o

servicios adquiridos.

d) Clasificacion del comercio electronico

A) Segun los desarrollos que se relacionan con el uso de internet

> Infraestructura de internet: Incluye a las companias que brindan productos o

servicios destinados a crear un protocolo de Internet y una infraestructura para el
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desarrollo del comercio electrénico. Entre las empresas mas representativas de

este estrato se identifican aquellas que proveen de redes de hardware.

> Aplicaciones de internet: Incluyen a las empresas que facilitan el desarrollo de
negocios a través de aplicaciones computacionales especificas. Entre ellas, por

ejemplo se ubican Netscape, Microsoft.

> Intermediacion de internet: Comprende a todos los intermediarios del Internet
que facilitan el encuentro e interaccion de compradores y vendedores en la red.

Agentes de viaje, corredores de seguros y publicistas en linea.

» Comercio en internet: Comprende la venta de bienes y servicios a consumidores
finales, haciendo uso de de la red global de internet, es la compraventa a través de

la Internet.

B) Segln la participacién de los sujetos o agentes econoémicos que intervienen

1. Business to Consumer o B2C, Comercio entre empresa y consumidor. Esta
constituida por las transacciones electrénicas de bienes finales que realizado entre las
empresas y sus clientes en forma singular y en pequeria escala, es decir compraventas

al por menor.

2. Business to Business o B2B, Comercio entre empresas. Este tipo de comercio

es mas rapido que el anterior, en el cual para su transaccién también se usan los

9
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medios electrénicos. En este comercio no existe una relacién de desequilibrio entre Ias
partes, ademas cuenta con una legislacion de proteccion al consumidor. Es importante

sefalar que este comercio es de gran escala es decir; se trata de un comercio

mayorista.

3. Consumer to Consumer o C2C, Comercio entre consumidores. En esta clase
de comercio los consumidores realizan transacciones o intercambios de
informacién. La Internet esta dotada de diversas webs de subastas virtuales entre
consumidores, que viene teniendo éxito entre particulares, y que viene a poner en
contacto a ofertantes y demandantes de un determinado preducto sin que exista la

necesidad de intermediario.

4. Business to Admdinistration o B2A, Comercio entre las empresas y la
administracion. Se refiere a las operaciones de comercio electrénico en las que
se realizan transacciones entre las empresas y la administracion publica.

5. Business to Government o B2G, De Empresa a Estado. Se desenvuelven las
relaciones entre las empresas y el Estado. Los business (negociantes) en este

caso seran los proveedores de bienes y servicios.

C) En funcion al medio utilizado

De Comercio Electronico Directo a Comercio Electronico On-line. Es el que tiene

por objeto la transaccién de bienes intangibles, en los cuales el pedido, pago y envio se

10
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produce on-line, siendo claros los ejemplos las transacciones de software y mL'Jsic?gm\"/'C
Puede perfeccionarse contractualmente y completarse la ejecuciéon del contrato y la
satisfaccidbn de los contratantes a través de la red utilizando uUnicamente medios
electrénicos. La entrega de bienes se produce sin soporte fisico, tnicamente a través
de la red. Por lo tanto la red se perfecciona por medios electrénicos, pero también la

cosa o generalmente el servicio se entregan o satisfacen electréonicamente.
Comercio electronico Indirecto o Comercio Electréonico Off-line:

En esta clase de comercio electrénico se realizan las transacciones econdmicas de
bienes materiales tangibles, es decir aquellos contenidos en un soporte material. Si
bien las transacciones se realizan electronicamente, al ser cosas y objetos tangibles
deben ser enviados usando los medios o vias de distribucion tradicionales. Por lo tanto
el cumplimiento de esa obligacién coincide con la que tendria lugar de haberse

concluido la transaccidn por medio del comercio tradicional.
e) Ventajas y desventajas del comercio electronico
A) Ventajas

1. Ventajas para la empresa

a) Aumento de las ventas y la competitividad. Para que una empresa realice sus

transacciones online debe tener en cuenta que esta compitiendo con otras muchas en

11
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el mundo y para ello debe contar con amplios mercados. El mercado esta delimitad
por la cobertura de la red, esto es una buena ventaja ya que las fronteras son
tecnolégicas y no geograficas lo cual permite el desarrollo de un gran negocio para

mercados lejanos que légicamente debe tener como resultado un incremento en las

ventas.

b) Reduccion de costos. Una segunda ventaja genérica para la empresa es la

reducciéon de costos, ya que el comercio electrénico en Internet posibilita, entre otros

aspectos:

Reducir el namero de intermediarios. Con el consiguiente ahorro de costos de
distribucion, Internet hace posible la “desintermediaciéon”, al permitir al productor

contactar directamente con el cliente.

Eliminar una parte del material impreso. (Catalogos, folletos, comunicados,
memorandos, etc.) y de los gastos de mercadeo.

Reducir los costos de personal de ventas. Ya no es necesario poseer una numerosa
fuerza de ventas, ya que dicha labor puede verse apoyada o parcialmente sustituida por
un sitio Web. Ademas Internet facilita la labor del personal de ventas al proporcionarle

un medio mas efectivo de contactar con clientes actuales y potenciales.

Ahorrar gastos de explotacion de tiendas. (Alquileres, suministros, costos de

personal, efc.), si se comercializan los productos (bienes y servicios) a través de la red.
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c) Mejora de las comunicaciones. Sobre todo, la red mejora extraordinariamente Ia&;@g
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comunicaciones al eliminar muchas de las barreras que existian para la comunicacion
con los clientes;, proveedores y empleados; mediante la supresion de obstaculos
creados por la geografia, las zonas horarias y la ubicacién. De esta forma: Facilita un
acceso mas directo y sencillo a la empresa, aumentando la eficacia de las
comunicaciones de la empresa; tanto las internas (informes; memorandos; etc.) como

las externas, con clientes y proveedores.

Permite el acceso a todos los clientes en linea a fin de notificarles electronicamente
una oferta o accidon promocional. Ademas se simplifica el proceso de medicion de

audiencias; a través de un seguimiento de las visitas al sitio Web de la empresa

Posibilita el sondeo electrénico a la clientela y la recepcidon de sugerencias de los
clientes sobre como mejorar la linea de bienes o servicios. Proporciona una mejora
sustancial en el servicio posventa y respaldo en linea a los productos a una escala
mundial, asi como también posibilita la actualizacion inmediata del catdlogo de

productos, de manera que los clientes potenciales siempre disponen de la informacion

mas reciente.

2. Ventajas para el cliente

Comodidad de la compra. En el nuevo modelo de compra, ya no es necesario que el

consumidor se desplace hasta el establecimiento del vendedor para efectuar la

13
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transaccion, pudiendo realizarla en el horario que desee. En el nuevo modelo d
compra, bautizado ya como tele-compra o compra interactiva, el consumidor ya no
necesitara acudir a un gran almacén para conseguir el producto que busca; sino que le
basta con disponer de un equipo conectado a Internet y contactar en un instante con
algunas de las miles de galerias comerciales que ofrecen los sistemas online para
obtener el articulo. Todo lo que necesitara el consumidor es una pantalla receptora

(ordenador, TV, movil, etc.).

Posibilidad de adquirir productos de dificil acceso y a mejores precios. Debido
principalmente a la comentada reduccién de costos que supone para las empresas y a
la intensificacién de la competitividad existente en el mercado, que redunda ademas en

una mejor calidad del servicio.

Servicios de compra comparativa. Algunos sitios ofrecen servicios de compra
comparativa, los cuales facilitan la localizacién de una gama de productos en una serie
de tiendas electrénicas especializadas. Los mas avanzados permiten ademas la
comparacién entre caracteristicas de productos similares, incluyendo criticas,

sugerencias, etc.

Es importante recalcar la importancia de una planificacion estratégica previa y de una
reflexion a cerca de la viabilidad del negocio en un medio tan peculiar, ya que no todas
las empresas ni todos los productos tendran el mismo potencial en la red. Para algunas

organizaciones su labor en Internet se limitara a la mera presencia y a su utilizacién
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como herramienta empresarial y para otras abarcard un mayor grado de implicacionyJen.. &

con la posibilidad de efectuar transacciones comerciales directas a través de Internet.

B) Desventajas

1. Desventajas para la empresa
Falta de adecuacion del producto al canal. No todos los productos poseen la misma
aceptacion en Internet. Aquellos que son bien aceptados son libros; musica; peliculas;

electrodomésticos, software, juegos, repuestos y mobiliario.

Seguridad. Sin duda es uno de los aspectos que mas preocupa a los integrantes de la
actividad de intercambio a través de Internet. Especiaimente en modelos avanzados en
los que se da acceso a los contenides de las aplicaciones corporativas; cuyo contenido

es vital para el desarrollo de la empresa en el mercado.

La logistica. Este aspecto mas que un inconveniente es un reto que han de afrontar
aquellas empresas que quieran realizar transacciones a través de la red, sin duda la
entrega del producto es un aspecto esencial para el buen funcionamiento del comercio

electrénico de productos no digitales o que no se distribuyen en la red.

Embrionaria estructura financiera. Dificulta los medios de pago online, ya que lo

ideal dentro de esta modalidad es que el proceso de intercambio se realice

15
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actualmente este obstaculo casi ha sido superado.

2. Desventajas para el cliente

Velocidad de las comunicaciones y costo del acceso a internet. El costo de acceso
en internet alin es elevado en algunos paises, y mientras no se establezca una
auténtica y econémica tarifa plana y no se reduzca el costo de acceso a sistemas de
transmision mas rapidos, no sera posible una auténtica globalizacion en el uso de
Internet y, en consecuencia, del comercio electrénico. Es necesario modificar los
habitos de compra de los consumidores, ya que el cliente no esta habituado a esta
forma de realizar los intercambios. Cierto es que se ha producido una transformacion
profunda en los habitos sociales de conducta, y este fendmeno también se esta
produciendo en Guatemala, pero existe adn una mayoria para la cual la tecnologia
digital, Internet y la informatica suponen actividades totalmente novedosas vy

revolucionarias.

Seguridad. Una de las principales barreras es la que hace referencia tanto a la
privacidad de los datos personales como a la de los medios de pago, ya que todavia
existe mucho temor en lo que respecta a Internet, al momento de proporcionar datos

personales, en buena parte motivado por el desconocimiento y prejuicios sobre su uso.

16
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Dificultad de realizar el proceso de compra. Debido a la forma de organizacion de\la\
informacién en el sitio Web, formularios complejos, etc. Aungque quiza esta barrera en la
actualidad ya ha sido superada; sin embargo; es necesario tener presente que toda
modalidad de comercio que se desarrolle en Internet ha de cumplir dos caracteristicas:
utilidad, que permita al usuario cumplir con sus objetivos y usabilidad, es decir, que

sea sencilla de utilizar.
f) Riesgos del comercio electrénico

Internet fue creado sin las restricciones de seguridad, lo que lleva a que cualquier
persona inescrupulosa mediante otros mecanismos como los hackers o crackers,
(invasores que crean y modifican hardware y software) pueda realizar negocios
fraudulentos con la informacién que pueda robar, de manera que genere riesgos en las
transacciones de los sujetos econdmicos poniendo en peligro la validez del contrato.

Entre los riesgos de seguridad tenemos:

Acceso a la Informacion. La informacién que la empresa posea en la red puede ser
de dos clases. Por un lado, todo el conjunto de datos de la pagina Web (como
publicidad del producto o las condiciones generales de venta) que es la imagen visible
de la entidad y su marca de cara al exterior que, por las caracteristicas propias del
medio, pretende llegar al maximo numero de clientes y potenciales usuarios o

compradores. Pero por otro lado existe todo el sistema de informacion confidencial u

17



terceros no autorizados.

integridad de la informacion. La criptografia aplicada a Internet esta suponiendo un
importante avance técnico que permite garantizar que las informaciones son correctas y

originales y que no han sido alteradas o modificadas por personal no autorizado.

Inseguridad de la transaccion comercial. Esto derivado de “oferentes fantasma”, que
montan una fachada en internet como un proveedor normal, pero que resulta siendo a
todas luces un medio de enganar a confiados usuarios o consumidores que realizan el
pago de buena fe por un producto o servicio, pero que al final no reciben nada a
cambio. Conseguir la seguridad en las transacciones comerciales, de forma que pueda
alcanzarse una garantia y no el repudio en Internet; ha sido uno de los objetivos que

mas preocupacion y desarrollo ha tenido en los ultimos aros.

1.3. El comercio electronico en Guatemala

El comercio electrénico ha logrado un desarrollo significativo en paises de Norte, Sur y
Centro América, y por supuesto en Europa, y Guatemala aunque en menor grado,
también ha logrado un desarrollo significativo, y es asi como a partir del afno dos mil
ingresa al mundo de la informatica, lo cual permite que el pais no se quede rezagado en
relacion a los denominados paises de primer mundo o desarrollados, lo cual trae

consigo el nacimiento del comercio electrénico a través de internet.

18



Actualmente se han puesto en el mercado por parte de los oferentes, variedad
formas para ofrecer sus productos y acercarse al consumidor de una manera mas
efectiva comoda y rapida; por lo que la web se ha convertido en una alternativa con
buenos resultados ya que es una forma muy efectiva de hacer saber al publico o
consumidor acerca de los productos, bienes y servicios que estan disponibles, a la vez
que los mismos pueden ser visualizados; incluyendo su precio; y por supuesto el medie
de pago para poder adquirir el bien o servicio, el cual puede ser por medio de tarjeta de
débito o crédito, y lo pueden hacer desde el lugar en donde se encuentre el potencial
cliente o0 comprador; todo lo cual se realiza de una forma practica y sencilla, lo cual ha
brindado a los empresarios y usuarios, mas oportunidades para explotar nuevos
mercados y disponer de servicios dentro de un sector que presenta un vertiginoso

crecimiento.

La importancia que representa el comercio electrénico en Guatemala, es consecuencia
de las grandes facilidades con que cuentan los usuarios para acceder a las redes de
formas diversas; es asi como en el afio 2009 los guatemaltecos gastaron Q. 58.4
millones en compras por internet en el extranjero con tarjeta Visa, principalmente por
adquisicion de boletos aéreos, libros, musica y software, segun reporte de Visa
International, lo cual represenid un crecimienio del 49 por ciento respecto de 2008; a
nivel local, las transacciones sumaron Q 9.1 millones, y se concentré basicamente en
pago de servicios, como cuotas de la universidad, de celular y compra de tiempo de

aire.
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que de acuerdo con datos del Comité de Importacién y Exportacion (Combex Im), las

importaciones por comercio electronico fueron de Q125.8 millones entre enero y mayo,
reflejando un aumento de la demanda de servicios de compras por Internet, como
resultado de mayor facilidad del acceso a la red, lo que permite ofrecer mas opciones y
llegar a mayor nimeroe de usuarios observandose una creciente tendencia a la
aceptacion en los servicios que se prestan por esa via, que hasta hace poco era

desconocida.

Monedero virtual o tarjeta prepago

El Banco Industrial (Bl) tiene version virtual de una tarjeta de pago por Internet llamada
Bi-Credit-Visa, que a partir de 2007 se ha convertido en una alternativa para los clientes
de esa institucion bancaria que desean hacer compras por Internet. De los 125 mil
usuarios del Bando Industrial en linea, 23% utilizan la tarjeta virtual para comprar en
portales de Internet y se estima que el crecimiento anual de usuarios de este tipo es
cercanc al 30%. La tarjeta virtual funciona como un monedero electrénico, donde el
cliente deposita la cantidad de efectivo que calcula que gastara, el cliente compra su
producto en Amazon u otra tienda virtual, y por medio de Courier le es trasladado a

Guatemala.

Maria Mercedes Zaghi, experta en Tecnologias de la Informacién y Comunicacién

(TIC), comenté que el comercio electrénico ha seguido un curso de crecimiento,
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mostrando su satisfaccién por el aumento en el nimero de empresas que cada vez masw
lo utilizan en Guatemala, y reconoce que, con la apertura de parques empresariales,
como el recién inaugurado Campus Tecnolégico (TEC), se incremente el uso de la e-
factura, los negocios de outsourcing (prestar servicios a terceras empresas), de
software y otras nuevas actividades en el sector de tecnologia, por lo que se tienen muy
buenas expectativas para que el comercio electronico (e-commerce) despegue a muy

corto plazo en el pais.

» El comercio electronico internacional
Espaiia

La sociedad espafiola es cada vez menos reacia al uso de la red, por lo que las ventas
online representan un 11%, mientras que es un 13% para la Zona Euro y un 14% para
el total de paises de Ja Unidn Europea, por lo que Espaia se sitia con un crecimiento

acumulado en los ultimos cinco afos del 12,86%.

Las preferencias de los espafoles en cuanto al producto que mas compran por Internet,
se encuentran aquellos relacionados con los viajes, siendo asi que el 52,9% de los
internautas ha comprado alojamientos para sus vacaciones; un 49% otros servicios
para viajes, tales como autos de alquiler, y un 41,6%, entradas para espectaculos,
representando un 34% del total de facturaciéon online equivalente a un ingreso de 787

millones de euros. Otro producto con buena aceptacion son los articulos deportivos con
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millones de euros. Luego se sitian los bienes para el hogar, con un 17,8%. Los libros y

las revistas se adquieren por un 17,7%, seguido por equipamiento electrénico e

informatico, con un 16,9% y 14,2% respectivamente.

Mientras tanto, del exterior los espafioles compran, en primer lugar, billetes de avion
(12,6%); también en las compras dentro de Esparia ocupa el primer lugar el transporte
aéreo (15,1%); mientras que los de fuera le compran a Espana, sobre todo lo demas y

con mucha diferencia, paquetes turisticos 32,9%.

En noviembre de 2011, el ONTSI (Observatorio Nacional de las Telecomunicaciones y
de la Sociedad de la Informacion), present6é su estudio sobre comercio electrénico en
Espana, con algunos datos interesantes:; el perfil de comprador on-line es similar al
perfil del internauta con uso mas intensivo: edad entre 35 y 49 afios, residente en
habitat urbano capitales y poblaciones mayores de 100,000 habitantes, con estudios
universitarios; de nivel socio econdémico medio y medio-alto y trabajador activo a tiempo

completo.

Estados Unidos

El inicio del comercio electronico se produjo a principios de 1970, apareciendo las
primeras relaciones comerciales que utilizaban una computadora para transmitir datos,

tales como dérdenes de compra y facturas, asi como también novedosas aplicaciones
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via electrénica, que produjo una revolucién en el comercio electrénico, dando lugar a

otros tipos de procesos comerciales; que permitieron que pequenias empresas pudieran
aumentar su nivel de competitividad implementando el comercio electrénico en sus
actividades diarias. Debido a esto el comercio en linea se ha expandido muy
rapidamente gracias a los millones de consumidores potenciales a los que se puede
llegar a través de este medio.

A mediados de 1980, con la ayuda de la television, surgié6 una nueva forma de venta
por catalogo, también llamada venta directa. De esta manera, los productos son
mostrados con mayor realismo, y con la dinAmica de que pueden ser exhibidos
resaltando sus caracteristicas, y dicha venta se concreta mediante un teiléfono y

usualmente con pagoe mediante tarjetas de crédito,

En 1995 los paises integrantes del G7-G8 crearon la iniciativa Un Mercado Global para
PYMES, (pequeia y mediana empresa), con el propésito de acelerar el uso del
comercio electronico entre las empresas de todo el mundo, durante el cual se cred el

portal pionero en idioma espafiol Comercio Electronico Global.

El comercio electrénico no deja de crecer en los Estados Unidos, ya que durante el
tltimo trimestre de 2010, las cifras de compras online aumentaron un 11%, segin un
estudio publicado por comScore, (compaiiia de investigacion de marketing en Internet)
lo cual traducido en cifras refiejo un gasto en compras online durante este periodo de

43.400 millones de dodlares; con un incremento del 11% con respecto al mismo periodo
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del afo 2009.* Los productos mas vendidos en Internet corresponden a software‘;zg_'.‘;;x"

productos de electrénica, libros y publicaciones, periféricos y productos de informatica
como ordenadores de bolsillo, agendas electronicas y entretenimiento, videojuegos,
musica, todas estas categorias del comercio electrénico, experimentaron un crecimiento

de al menos un 15% comparativamente con el afio 2009.

La temporada de navidad de 2010, trajo como resultado que el primer dia, se superaran
los mil millones de délares en ventas online y con en otros dias se superaron los 900
millones de délares, lo que explica el crecimiento vivido en el cuarto trimestre con
una tendencia que confirma el crecimiento de dos digitos para el comercio electrénico

que se tenia previsto para 2011.

Durante 2011, el comercio electrénico alcanzdé una facturaciéon total en de 194.300
millones de délares (aproximadamente 155.000 millones de euros), con un crecimiento
del 16,1% con respecto a 2009, cuando llegd a los 167.300 millones de ddlares, segun
datos ofrecidos por el United States Department.of Commerce, (Departamento de

Comercio de Estados Unidos).
Brasil

En 2010, tres emprendedores brasilefios no eran mas que un grupo de paulistas

sofiando algo, hoy son Peixe Urbano, y suman 1.000 trabajadores en todo Brasil y

“ http:/Avww.icex.es/staticFiles/”Comercio%20electronico%20en%20EEUU”_7380_.pd (20 de agosto de 2012)
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paulistas Emerson Andrade, Alex Tabor y Julio Vasconcellos, quienes hicieron del
comercio electrénico una de las fuentes de su éxito, Peixe Urbano no solo sobrevivid a
la inundacién de cuponeras que aparecieron a la sombra de Groupon, sino que llegé a
competirle de tu a ti. Tres rondas de inversiones, cuatro adquisiciones, y el objetivo de
tomarse por completo la region, con acciones como la compra de Groupalia, la califican

como un milagro brasilefio del e-commerce.

Nos convertiremos en la empresa lider en todos los segmentos en que operemos, dice
Emerson Andrade, fundador. Este es el momento de la consolidacion del negocio de la
compra colectiva y del e-commerce”, sentencia alguien quien confia en ese canal para
hacer que Peixe Urbano crezca al menos en 50% durante este afio. Mientras que en
2009 los ingresos totales de B2C (venta de comercio electrénico a consumidores)
fueron en torno a los US $ 22.000 millones, en el ano recién pasado, 2010, la cifra
subi6é a US $ 43.000 millones. Un 98,5% de crecimiento bianual. Si bien el e-commerce

en la region se esta duplicando cada dos afios desde 2003; en 2011 las ventas de este

sector alcanzaron los US $ 25.000 millones.

El potencial de Brasil no es un secreto y por eso esta atrayendo a grandes como Apple
o Amazon, que se estarian instalando en ese pais en septiembre de dos mil once, o
Walmart que ha confirmado que ampliara significativamente su presencia ahi, a través
de tiendas de tamafio mediano. Segun datos de comScore, una de las principales

medidoras de audiencia de internet, de los 100 sitios mas visitados en América Latina,
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sitios de retail para comparar precios.

Tierra fértil este pais en el que hay 173 millones de tarjetas de crédito, con una
poblacién total de 195 millones. Si bien lo anterior no significa que efectivamente cerca
del 80% de los brasilefios tenga tarjetas de crédito, Brasil se asemeja mas a Espafia

que a cualquier otro pais Jatinoamericano en este indicador de bancarizacion.,

Peru

El fendbmeno de la globalizacion y la evolucién de la tecnologia y el uso masivo del
internet, también llegd al Perd, arrasando a los mecanismos tradicionales que se
usaban anteriormente. El comercio electrénico en el Peru nacié en 1996 con Ia creacion
de Tortas Pert, colocando una pagina Web en Internet para vender tortas que eran
pagadas en Estados Unidos y entregadas en el Pert, Tortas Peru sigue vigente hasta
hoy en dia con su disefio original; las alternativas de pago que realiza son; contra
entrega, Money order y depésito en banco. En 1999 surge la banca virtual, el Banco
Wiese crea wiesecash, la primera tarjeta virtual. Posteriormente toma el nombre de
Scotiabank ; la Unica entidad bancaria que ofrece actualmente un medio para pagos
online con cargo a su tarjeta de debito lo cual es desconocido y poco utilizado en las
distintas paginas de comercio electrénico. El sector de la edicién en uno de los mésk

activos en el comercio electronico, Amazon.com® (hitp; www,amazon.com) se ubica

Swww.maccare.com.ar/"biografia_bezos.htm” (20 de agosto de 2012)
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como un nuevo distribuidor de libros que ademas compite con las librerias d

cualquier sitio del mundo.

Todo el mundo sabe que Amazon.com es la e-Tienda mas exitosa del mundo, pero lo
que hasta ahora no se sabia, es qué tan importante eran las e-importaciones en
América Latina; de acuerdo a América Economia Intelligence el 32% del e-Gasto
hecho por los latinoamericanos corresponde a adquisiciones hechas en el exterior. El
lider es obviamente Amazon.com, con 49,4% de las preferencias, seguido por e-

Bay.com, con 11,4%.

E-wong supermercados, ingresé al Internet con el objetivo de mantener y reforzar su
imagen de liderazgo tecnolégico en el mercado, el site ha sido elaborado en conjunto
con un socio de IBM, el cual proporcioné la base tecnolégica sobre la cual
implementaron la tienda virtual. Para ello, se proyect6é un estudio de marketing que le
permiti6 definir el comportamiento del cliente, y como resultado de esta
investigacién se pudo identificar que en su mayoria, el cliente que asiste ala
Web es un cliente asiduo a la tienda, para el cual las compras mediante la tienda
virtual significaba tan solo un cambio de canal de transaccién. De la nueva demanda
proveniente de la tienda virtual, no se esperaba que gran parte de la misma fueran
peruanos que radicaban fuera del pais y que habian encontrado en el Internet una
forma comoda, practica, accesible y sencilla mediante la cual podian enviar alimentos

a sus familiares que residen en el Peru
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convirtiéndose en una practica de comercio electrénico internacional derivado de la™

procedencia de las compras, aungue el consumo de dichos articulos fueran destinados

a la poblacién peruana.

1.4. Normas de regulacion internas del comercio electrénico

Actualmente, en Guatemala la normativa vigente que regula el comercio electronico
esta contenida basicamente en el Decreto Ley 106 Cédigo Civil, regula en el Articulo
1256 “Cuando la ley no declare una forma especifica para un negocio juridico, los
interesados pueden usar la que juzguen conveniente”. Hay negocios juridicos en los
cuales la ley exige ciertas formalidades o solemnidades para que produzcan efectos y
s_()lo se reconoce como valida la voluntad que se manifiesta en la forma sefialada por la

ley. Cuando no se designe una forma especifica, los interesados pueden usar la que

juzguen conveniente.

Por su parte el Decreto Niamero 2-70 Cédigo de Comercio de Guatemala, en el Articulo
671 regula: “los contratos de comercio no estan sujetos, para su validez, a formalidades
especiales. Cualesquiera que sean la forma y el idioma en que se celebren, las partes
quedaran obligadas de la manera y en los términos que aparezca que quisieron
obligarse”. De nuevo la libertad en cuanto a la forma de contratar se pone de

manifiesto con esta regulacion.

El Decreto 47-2008 del Congreso de la Republica, Ley Para el Reconocimiento de las

Comunicaciones y Firmas Electrénicas” regula en el Articulo 1 Ambito de Aplicacion: “El
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Estado y sus instituciones quedan expresamente facultados para la utilizaciéon de |
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comunicaciones y firmas electronicas. “En las transacciones y actos realizados
exclusivamente entre sujetos privados y que no afecten derechos de terceros, las
partes podran convenir en la aplicacién de los mecanismos previstos en esta ley o bien
de cualesquiera otras alternativas que deseen para asegurar la autenticidad e

integridad de sus comunicaciones electronicas”.

De igual forma, y quizas lo mas importante ya en el Articulo 2 regula, Comercio
Electrénico: “Las relaciones de indole comercial comprenden, sin limitarse a ellas, las
operaciones siguientes: toda operacién comercial de suministro o intercambio de bienes
o servicios; todo acuerdo de distribucién; toda operacién de representacién o mandato
comercial; todo tipo de operaciones financieras, incluyendo el factoraje y el
arrendamiento de bienes de equipo con opcién a compra; de construccion de obras, de
consultoria; de ingenieria; de concesion de licencias; de inversién; de financiacion; de
banca; de seguros; de todo acuerdo de concesién o explotacién de un servicio publico;
de empresa conjunta y otras formas de cooperacién industrial o comercial;, de

transporte de mercancias o de pasajeros por via aérea, maritima y férrea, o por

carretera”.

Asi mismo esta norma en el Articulo 51 hace referencia a la Prevalencia de las leyes de
protecciéon al consumidor “Las entidades o empresas involucradas en el comercio
electrénico deben respetar los intereses de los consumidores y actuar de acuerdo a
practicas equitativas en el ejercicio de sus actividades empresariales, publicitarias y de

29

RS Jug, >
oM C"‘ﬂloyc{,

e

03
N

|

SECRETARIA

Fiwqy

\.’”

{2
\.fv 5

{

~ S0



o\
B8\
7 '4,\, Q,n‘\

)

4

|

\\qERSvDJQ
oy
a4
=
S
-
=
=
=

T alULT
°n.

o
NN

47,

mercadotecnia. Asi mismo, las entidades o empresas no deben realizar ninguna
declaracion, .incurrir en alguna omisién, o comprometerse en alguna practica que
resulte failsa, engafnosa, fraudulenta o desleal”. Igualmente regula lo relativo a la
veracidad de las ofertas publicadas, en el tercer parrafo de dicho articulo, “Siempre que
las entidades o empresas publiquen informacién sobre ellas mismas o sobre los bienes
o servicios que ofrecen, deben presentarla de manera clara, visible, precisa y facilmente

accesible, asi mismo, deben cumplir con cualquier declaracién que hagan respecto a

sus politicas y practicas relacionadas con sus transacciones con consumidores.”

Esta ley creada en el afio 2008, vino a regular de una forma mas amplia, lo relativo
tanto al comercio electrénico como a las comunicaciones electréonicas y la firma digital,
gue van de la mano en tan importante actividad, asi como también es importante
sefalar que se trata de proteger el derecho del consumidor a través de la misma, con lo
cual en cierta forma se crea certeza y seguridad juridica al momento de utilizar la

internet como medio para la adquisicidn de bienes y servicios.

1.5. El comercio electronico en el Derecho comparado

El primer antecedente claro de una regulacién sobre Comercio Electréonico, esta
planteado por el Documento de las Naciones Unidas sobre una “Ley Marco de
Comercio Electronico”. La Comisién de las Naciones Unidas para el Derecho Mercantil
Internacional (UNCITRAL), como organo de las Naciones Unidas encargado de

fomentar la armonizacion y unificacion del derecho mercantil internacional, emprendié
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una amplia labor sobre los aspectos juridicos del comercio electrénico, que condujo}l‘a-

adopcion de la Ley Modelo sobre Comercio Electrénico en junio de 1996.

El objeto principal de esta ley es facilitar el comercio electrénico ofreciendo un conjunto

de reglas internacionalmente aceptables que puedan ser empleadas por los Estados en

la sancién de legislacion para superar los obstaculos e incertidumbres juridicas que

existan en relacién con el uso de medios de comunicacién electronicos en el comercio

Los principios generales en que se basa la Ley Modelo son, entre otros:

internacional.
Facilitar el comercio electrénico en el interior y mas alla de las fronteras nacionales;

validar las operaciones efectuadas por medio de las nuevas tecnologias de la

informacién; fomentar y estimular la aplicacién de nuevas tecnologias de la informacion;

promover la uniformidad del derecho aplicable en la materia; y apoyar las nuevas

practicas comerciales.

a) Espania

Es considerado como el pais con la normativa mas completa en cuanto a proteccién y

defensa del consumidor en el ambito del comercio electrénico, ya que cuenta con una
ordenamiento juridico,

abundante normativa comunitaria ya incorporada a su
encontrandose entre las mas importantes las siguientes:
Ley General de Defensa de Consumidores y Usuarios, en su articulo 92 estipula, que

los Contratos Celebrados a Distancia, se regiran por lo dispuesto en este titulo los
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contratos celebrados con los consumidores y usuarios en el marco de una activi
empresarial, sin la presencia fisica simultanea de los contratantes, siempre que la oferta
y aceptacién se realicen de forma exclusiva a través de una técnica cualquiera de

comunicacion a distancia y dentro de un sistema de contratacién a distancia organizado

por el empresario.

Entre otras, tienen la consideracion de técnicas de comunicacién a distancia: el
catalogo; el teléfono, con o sin intervencion humana, tal es el caso de las llamadas
automaticas o el audiotexto; la radio; el teléfono con imagen; el videotexto con teclado o
pantalla tactil, ya sea a través de un ordenador o de la pantalla de television; el correo

electrénico; el fax y la television.

La Ley 34/2002 de 11 de Julio, de Servicios de la Sociedad de la Informacion y el
Comercio Electrénico, en su Titulo IV estipula la Contratacion por Via Electrénica, y en
el Articulo 23 regula acerca de la Validez y Eficacia de los Contratos Celebrados por
Via Electronica: “Los contratos celebrados por via electrénica produciran todos los
efectos previstos por el ordenamiento juridico, cuando concurran el consentimiento y los
demas requisitos necesarios para su validéz. Para que sea valida la celebracién de
contratos por via electrénica no sera necesario el previo acuerdo de las partes sobre la
utilizacion de medios electrénicos. Siempre que la Ley exija que el contrato o cualquier
informacion relacionada con el mismo conste por escrito, este requisito se entendera
satisfecho si el contrato o la informacién se contiene en un soporte electronico”. La Ley

de Comercio Minorista, en su Articulo 38 estipula: “Se consideran ventas a distancia,
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transmitiéndose la propuesta de contratacion del vendedor y la aceptaciéon del
comprador por un medio de comunicacion a distancia de cualquier naturaleza”.

Los mecanismos de proteccion espainola protegen al consumidor desde la fase
precontractual, o in contrahendo, asi como en el momento de la perfeccion del contrato

y en la fase postcontractual.

En las Ofertas y la Informacion pre contractual. La legislacion pretende que el
consumidor adquiera el producto a distancia como si lo adquiriera directamente en el
establecimiento). El Articulo 27 de la Ley de Servicios de la Sociedad de la
Informacién y el Comercio Electrénico (LSSI) enumera las obligaciones previas a la
contratacion: “ldentificar al prestador de servicios, el cual debe dar una serie de
informaciones y de mecanismos de acceso en su pagina web”. Controlar la publicidad

de los sitios web: Los art. 4 y 5 de la Ley General de Publicidad castigan la publicidad

enganosa.

El Articulo 40 de la Ley del Ordenacién del Comercio Minorista, (LOCM), estipula la
obligaciéon del proveedor de otorgar una informacién minima sobre los productos y
servicios ofertados: datos, caracteristicas, precio, mas IVA, gastos del transporte,

derecho de resolucién del consumidor.

En el momento del perfeccionamiento del contrato. El Articulo 23 de la Ley de

Ordenacién del Comercio Minorista, establece la validez del contrato electronico, asi
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los Contratos, la cual permite que en el comercio electronico se utilicen modalidades de
perfeccionamiento del contrato muy particulares: acuerdos click-wrap (se baja el
programa de ordenador y en el proceso de instalacién aparece la licencia) y web-wrap
(en la pagina de Internet aparece el acuerdo), y el Articulo 27.1 regula la obligacién de

informar acerca del proceso de perfeccionamiento del contrato.

Proteccion en la fase post contractual. Se establecen dos derechos imperativos e
irrenunciables del consumidor: El Articulo 3.3 del Real Decreto 1906/99, regula la
confirmacion del contrato y las condiciones generales de la contratacion en soporte
duradero; es decir el consumidor debe recibir la documentacién del contrato y las

condiciones generales de contratacion.

También se estipula el derecho de resolucion del contrato celebrado a distancia durante
los siete dias posteriores a la entrega del producto o del momento a partir del cual

empieza a prestarse el servicio.

La Ley 23/203 estipula el plazo minimo de dos afios tras la celebracion del contrato de
garantia de los bienes muebles corporales de consumo, y el consumidor esta facultado

para pedir la sustitucion de los bienes, su reparacion, un descuento o la devolucién del

dinero.
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este pais, en el comercio electronico espanol, los niveles de proteccién son abundantes
y el consumidor no deberia de tener mas desconfianza o reservas de las que pueda
tener en el comercio tradicional a nivel de tienda, es por ello que la legislacién espafiola
es considerada como la mas completa en lo relativo al comercio electronico, ya que
protege al consumidor y usuario no solo antes de realizar una compra por esta via, sino

va mas alla, al protegerla posteriormente de haber realizada la misma.

b) Estados Unidos

Producto del desarrollo del comercio electréonico, Estados Unidos ha creado normas
juridicas para controlar este tipo de negociacién, tratando en lo posible de asegurar
que las normas impuestas se ajusten a las necesidades tanto de proveedores como de
consumidores. Es asi como se aprueba la Electronic Communications Act en 1986, la
cual tipifica como delito la intercepcion o alteracion, internacional y sin autorizacién, de

comunicaciones electrénicas almacenadas por los proveedores de estos servicios.

Se ha preocupado por el contenido de la informacion que habita el ciberespacio y como
consecuencia, se crean leyes como el Child Online Protection Act, Cuyo objetivo es
proteger al consumidor, en especial a los menores, de material indecente y ofensivo en
los sistemas electrénicos. En Reno Nevada, se aprobd la American Civil Liberties
Union, la cual se aplica a quien a sabiendas, cree, solicite o inicie una transmisién de

comunicaciones obscenas o indecentes con el propésito de molestar, amenazar u
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Copyright Infrigiment Liability Limitation Act, que protegen la propiedad intelectual. La
primera, se enfoca en las practicas de evadir los sistemas de proteccién de propiedad
intelectual. Tienen como propésito el evitar que personas no autorizadas evadan o
desactiven sistemas de seguridad que protegen la propiedad intelectual de otro
ciudadano; la segunda, ordena el desarrollo de tecnologia disefiada a la proteccion de

bienes y derechos dentro del comercio electrénico.

Virginia es uno de los estados donde se ha aprobado legislacion local para el control
del comercio electronico; la Consumer and Investor Access to Information, creada en
1999, protege a los editores de bases de datos de invasores que intentan apropiarse de

la misma.

El Departamento de Comercio estadounidense, en colaboraciéon con la Comision
Europea, ha desarroll6 el proyecto Safe Harbor, aprobado por la Unién Europea en julio
de 2000. Con este proyecto, el gobierno estadounidense busca asesorar a las
empresas americanas y certificar que cumplen los requisitos de privacidad de datos

establecidos por la Unién Europea.

c) Peru

El desarrollo legislativo en materia de comercio electrénico, se inicia en PerG en 1991

con la aprobacion del Decreto Legislativo Nimero 681, modificado posteriormente por
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probatorio, previo cumplimiento de ciertos requisitos, tales como contar con equipos

debidamente acreditados ante el 6rgano estatal competente, contar con la participacion
de un funcionario que otorgue fe publica durante el proceso de conversion de los

documentos en soporte papel a documentos en soporte digital o electrénico.

El Cédigo Civil, mediante la Ley Nimero 27291, se aprob6 la norma que modifica dicho
cédigo, permitiendo la utilizacién de los medios electrénicos para la comunicacién de la
manifestacion de la voluntad y la utilizaciéon de la firma electrénica, en tal sentido, al
modificarse el Articulo 141 del Cédigo Civil, en lo relativo a la manifestacion de
voluntad, regula: “La manifestacién de voluntad es expresa, cuando se realiza en forma
oral o escrita, a través de cualquier medio directo, manual, mecanico, electrénico u
otro analogo”. Asi mismo se anade el articulo 141 A, en el que se expresa
taxativamente que, “en los casos en que la ley establezca que la manifestacion de
voluntad deba hacerse a través de alguna formalidad expresa o requiera de firma, ésta
podra ser generada o comunicada a través de medios electrénicos, épticos o cualquier
otro analogo, con lo cual se tiene un reconocimiento expreso de la firma electronica”.

Se pueden mencionar otras leyes en relacién al comercio electronico como la Ley de
Delitos Informaticos, la Ley de Manifestacién de la Voluntad por Medio Electrénico, la
Ley Anti SPAM, la Ley de Centrales de Riesgo, Decreto sobre Micro Formas Digitales,
pero es indudable que con la aprobacion del Reglamento de la Ley 27269, se cumple
con la gran funcion de otorgar seguridad juridica a las personas que incursionan en la

redes abiertas (internet), 0 en medios electrénicos en general, al reconocerse la validez
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de la firma electrénica, ya sea que esta se genere bajo la infraestructura Oficial de
Firma Electrénica o Firma Digital, sin desconocer el uso de otras firmas electrénicas

generadas fuera de la infraestructura Oficial.

Derivado de la legislacion anterior, actualmente Peru cuenta con las herramientas
juridicas que permiten a los usuarios realizar operaciones seguras en materia de
comercio electronico y contratacion electronica en general, de ahi el desarrollo obtenido
por este pais, no s6lo en materia legislativa, sino, légicamente en esta actividad tan

importante para su economia.

d) Chile

En Chile se encuentran distintas normas que regulan las comunicaciones electrénicas y
en si el comercio electronico, pero por su contenido normativo esencial se pueden citar

las siguientes:

El Decreto Supremo N° 380, publicado en el Diario Oficial el 4 de agosto de 1982, del
Ministerio de Relaciones Exteriores, que promulga el Convenio de Transporte
Multimodal Internacional de Mercancias y sus Anexos, en relacién con la emision de los
documentos de transporte. Se establece que la firma en ellos podra ser registrada por
cualquier medio mecanico o electronico, siempre que no sea incompatible con las leyes

del pais en que tales documentos se emitan.
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La Ley 18.860, de 1988, que modifica al Codigo de Comercio, substituyendo el Libro i,
relativo al comercio maritimo, en el Articulo 1.014°, del Titulo de los Contratos para la
Explotacién Comercial de las Naves, en materia de contrato de transporte maritimo,
sefiala que cuando el transportador o el transportador efectivo se hagan cargo de las
mercancias, el primero debera emitir un conocimiento de embarque al cargador, si este
lo solicita. La firma en el conocimiento de embarque puede ser manuscrita, impresa en
facsimil, perforada, estampada en simbolos o registrada por cualquier medio

electroénico.

La Ley 19.799 sobre Documentos Electrénicos, Firma Electronica y Servicios de
Certificacién de Dicha Firma, aprobada en marzo de 2002, en el Articulo 1°. viene a
regular de mejor forma lo relativo al comercio electrénico, se consagra el principio de la
neutralidad tecnoldgica, confiriendo igual tratamiento a las distintas tecnologias, ya que
se establece como “regla general en materia de comercio electrénico que todos los
actos juridicos puedan celebrarse validamente por medio de documentos electrénicos,
con la excepcion a esta regla en los casos en que la ley exija expresamente, que el acto
juridico sea escrito en un soporte de papel, o cuando se requiera la concurrencia

personal de, al menos, una de las partes”.

He podido determinar que la legislacién internacional regula en una forma muy
completa lo relativo, no solo al comercio electronico, sino también lo referente a la firma
electronica, los contratos electronicos y su forma de perfeccionamiento y va mas alla, al

velar cuidadosamente por los derechos del consumidor, tal es el caso de Espafia que
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protege al consumidor antes y después de realizar una compra por internet, si dicha
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legislacion se compara con la de Guatemala, se puede observar una diferencia
bastante significativa en cuanto al campo de acciéon de dichas leyes en relacién al
alcance no tan amplio que la legisiacién guatemalteca tiene en lo relativo al comercio
electrénico y la contratacién via internet en general, ya que aunque la legislacién actual
ha tratado de regular de mejor forma esta actividad, aun es necesario mejorarla para no

quedarse rezagada en cuanto a la legislacién internacional vigente.

1.6. El contrato electréonico

El contrato electrénico es el intercambio telematico de informacion entre personas que
da lugar a una relacién comercial, consistente en la entrega de bienes tangibles o
intangibles, y en esta operacion, la voluntad de las partes se va a exteriorizar a través
de un ordenador o computadora y la combinacion de las comunicaciones electrénicas

gue estan inmersas al momento de la contratacion.

Otra definicién indica que es todo contrato celebrado sin la presencia fisica simultanea
de las partes, prestando éstas su consentimiento en origen y en destino por medio de
equipos electrénicos de tratamiento y almacenaje de datos, conectados por medio de

cable, radio, medios 6pticos o cualquier otro medio electromagnético, a través de redes

de interconexién.
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Por lo tanto la contratacién electrénica por medios digitales, es la que se realiza desde
la formacion del consentimiento, hasta la ejecucion del contrato, todo ello mediante
dispositivos de enlaces electronicos que se comunican interactivamente mediante la
interconexiéon de innumerables redes (Internet), que puede ser redes abiertas o
cerradas, basados en el procesamiento y transmisiéon de datos digitalizados, y que van
a tener como finalidad, la creacién, modificaciéon, transmision o podria ser también la
extincion, de derechos y obligaciones entre dos empresas, o un particular y una

empresa. (ofertante y aceptante).
a) Marco legal del contrato electréonico

El Decreto Niamero 47-2008 Ley Para el Reconocimiento de las Comunicaciones y
Firmas Electrénicas, regula en el Articulo 15 Formacion y Validez de los Contratos: “En
la formacion de un contrato por particulares o entidades publicas, salvo acuerdo
expreso entre las partes, la oferta y su aceptacion podran ser expresadas por medio de
una comunicacion electrénica. No se negara validez o fuerza obligatoria a un contrato
por la sola razdn de haberse utilizado en su formacién una o mas comunicaciones
electrénicas; de igual forma el articulo 5 Reconocimiento Juridico de las
Comunicaciones Electronicas: “No se negaran efectos juridicos, validez o fuerza
obligatoria a una comunicacion o a un contrato por la sola razbn de que esa
comunicacion o ese contrato estén en forma de comunicacion electrénica...., asi
mismo, nada de lo dispuesto en la presente ley obligara a que‘una comunicacion o un

contrato tengan que hacerse o probarse de alguna forma particular”.
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Asi también el Articulo 5 regula: “Cuando cualquier norma juridica requiera que
informacién, comunicacién o un contrato consten por escrito, en papel o en cualquier
medio fisico, o prevea consecuencias en el caso de que esto no se cumpla, una

comunicacioén electrénica cumplira ese requisito si la informaciéon consignada en su

texto es accesible para su ulterior consulta”.

Por lo tanto dicha ley si contempla dentro de su regulacién la contratacion electrénica,
toda vez que le da validez legal a la misma, e igualmente se vuelve a poner de
manifiesto lo relativo a la libertad de forma en cuanto a este tipo de contratacion y el

valor probatorio de las comunicaciones electrénicas, la cual se equipara a la validez de

los documentos en soporte de papel.

b) Caracteristicas de la contratacion electronica

Conforme a la definicidn anterior, se pueden determinar las caracteristicas basicas del

contrato electrénico, tales como:

Son contratos celebrados a distancia: No hay presencia fisica simultanea entre las
partes contratantes en el momento de suscribir el contrato, lo cual es una diferencia
fundamental en relacién a la contratacion tradicional.

Son contratos concluidos a través de redes telematicas: oferta y aceptacion por
medios electronicos, es decir que todo el proceso, incluyendo el cobro por el producto o

servicio, se realiza en forma electrénica.
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c) El consentimiento en linea (On line)

La contratacién electronica, atendiendo a la formacion y ejecucién del contrato puede

ser; On Line y Off Line:

Contratacion directa u On Line, es aquella modalidad de contratacién en internet en
el que la oferta, aceptacion, (consentimiento), entrega y el pago se hacen en linea (en
la Red). Ejemplos de este tipo pueden ser la compra de musica a través de Internet o

compra de un programa de ordenador.

Contratacion indirecta u Off Line, es aquella modalidad de contratacién en Internet
donde la oferta y aceptacion (consentimiento) se hace en la red, pero la entrega y/o el

pago se producen fuera de la red.

Ejemplos de este tipo pueden ser el comercio electronico de productos y servicios
fisicos, como la compra de libros a través de Internet, encargo de una servicio que se

va a realizar en el domicilio o la compra de un CD que remiten al domicilio.

d) Perfeccionamiento del contrato electrénico

El Decreto Ley 106, Cédigo Civil de Guatemala en el Articulo 1518 establece que “Los
contratos se perfeccionan con el simple consentimiento de las partes, excepto cuando

la ley establece determinada formalidad como requisito esencial para su validez”, de
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igual forma el Articulo 1523 regula que “Cuando la oferta se haga a persona ausent If“ <

contrato se forma en el momento en que el proponente recibe la contestacion de
aquella en el plazo de la oferta. Si la oferta se hiciere sin fijacion del plazo, el actor de

ella quedara ligado durante el tiempo suficiente para que la contestacién llegue a su

conocimiento”.

La ley para el reconocimiento de las comunicaciones y firmas electrénicas, Decreto 47-
2008, del Congreso de la Republica de Guatemala; en el Articulo 20, estipula; Acuse de
Recibo: “Si al enviar o antes de enviar una comunicacion electrénica, el iniciador solicita
o acuerda con el destinatario que se acuse recibo de la comunicacién electrénica, pero
no se ha acordado entre estos una forma o método determinado para efectuarlo, se
podra acusar recibo mediante: a) Toda comunicacion del destinatario, automatizada o
no, o b) Todo acto del destinatario que baste para indicar al iniciador que se ha recibo la
comunicacion electrénica. Cuando el iniciador haya indicado que los efectos de la
comunicacion electrénica estaran condicionados a la recepciéon de un acuse de recibo,
se considerara que dicha comunicacién no ha sido enviada en tanto que no se haya

recibido el acuse de recibo”.

La normativa antes indicada, estipula claramente que el perfeccionamiento del contrato
electrénico Unicamente se puede llevar a cabo en el momento que el Aceptante de la
oferta, recibe acuse de recibo de su aceptacién por parte del Oferente, y media vez

esto no se produzca, el perfeccionamiento del contrato electrénico no tiene razén de

ser.
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e) Documento electronico

Es toda expresion en lenguaje natural o convencional y cualquier otra expresién grafica,
sonora 0 en imagen recogidas en cualquier tipo de soporte material, incluso los
soportes informaticos, con eficacia probatoria o cualquier otro tipo de relevancia
juridica. El documento, en efecto, puede quedar plasmado en forma digital y contenido
en un computador o una red y sélo comprueban o consignan electrénica, digital o

magnéticamente un hecho, una relaciéon juridica o una regulacién de intereses

preexistentes.

f) Definicion legal de documento electrénico

La Ley para el Reconocimiento de las Comunicaciones y Firmas Electrénicas en el
Articulo 2 del Reglamento regula el documento electréonico como: “Toda representacion
de un hecho, imagen o idea que sea creada, enviada, comunicada o recibida por
medios electrénicos y almacenada de un modo idéneo para permitir su uso posterior”.
La caracteristica fundamental, sea cual fuere la definicidbn, radica en que los
documentos electrénicos solo pueden ser leidos o conocidos por el hombre gracias a la
intervencion de sistemas o dispositivos traductores que hacen comprensibles las
sefales digitales que lo conforman.

Es importante sefalar la validez que se le da en el ordenamiento juridico al documento
electronico, y para ello hago referencia a la Ley Modelo de Comercio Electrénico, de la

CNUDMI, que establece el criterio de equivalencia funcional, con respecto a la validez
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esta Ley, no representa mas que una recomendacién para los Estados, estos deben
tomar en cuenta las modernas concepciones que alli se establecen, para fortalecer la
economia mundial. En el titulo de “Reconocimiento juridico de los mensajes de datos”;
el Articulo 5 de dicha Ley, regula que “No se negaran efectos juridicos, validez o fuerza
obligatoria a la informacién por la sola razén de que esté en forma de mensaje de
datos”. El término “mensaje de datos” se puede aclarar en el Articulo 1 de la misma
Ley, en el cual se expresa que es “... la informacién generada, enviada, recibida,
archivada o comunicada por medios electrénicos, éptico o similares, como pudieran ser,
entre otros, el intercambio electrénico de datos (EDI), el correo electrénico, el

telegrama, el télex o el telefax”.

Segun la legislaciéon nacional y la Ley Modelo de Comercio Electronico, claramente
estipulan que el contenido de un documento electrénico, surtira los mismos efectos que
el contenido en papel; es decir que la funcién juridica que cumple la instrumentacion
mediante soportes documentales en papel y firma autégrafa respecto a todo acto
juridico, la cumple igualmente la instrumentacién electrénica a través de un mensaje de

datos, o cualquier otra comunicacién electrénica.
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2. Internety el ciberespacio

Tanto la internet como el ciberespacio, son dos conceptos que van relacionados en el
amplio campo de las comunicaciones electrénicas ya que internet es un conjunto
descentralizado de redes de comunicacion interconectadas, es una red de redes a
escala mundial de millones de computadoras interconectadas con el conjunto de
protocolos TCP/IP, y el ciberespacio no es mas que una realidad simulada que se
encuentra dentro de los ordenadores y redes del mundo, es decir que al hacer uso de la
internet, necesariamente se entra a formar parte del ciberespacio, no obstante estos

dos términos los analizaré con mas amplitud en los temas subsiguientes.

2.1 Antecedentes de la internet

La Internet tiene su origen en Estados Unidos de América, considerado el pais pionero
en cuando al desarrollo de las redes de comunicacién, es aqui donde surge la idea de
una red de computadoras disefiada para permitir la comunicacién general entre
usuarios de varias computadoras sea tanto desarrollos tecnolégicos como la fusion de
la infraestructura de la red ya existente y los sistemas de telecomunicaciones. Las mas
antiguas versiones de estas ideas aparecieron a finales de los afos cincuenta,
implementaciones practicas de estos conceptos empezaron a finales de los ochentay a

lo largo de los noventa. En la década de 1980, harian su aparicidon tecnologias que
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expandirse por todo el mundo; en los noventa se introdujo la World Wide Web (WWW),

que se hizo comun.

La infraestructura de Internet se esparcié por el mundo, para crear la moderna red
mundial de computadoras que hoy conocemos. Atravesd los paises occidentales e
ingresé en los paises en desarrollo, creando un acceso mundial a informacion y
comunicacion sin precedentes, pero también una brecha digital en el acceso a esta
nueva infraestructura, asi mismo, Internet alter6 la economia del mundo entero,

incluyendo las implicaciones econdmicas de la burbuja de las .com.

Un método de conectar computadoras, prevalente sobre los demas, se basaba en el
método de la computadora central o unidad principal, que simplemente consistia en

permitir a sus terminales conectarse a través de largas lineas alquiladas.

Este método se usaba en los afios cincuenta por el Proyecto RAND para apoyar a
investigadores como Herbert Simon, en Pittsburgh (Pensilvania), cuando colaboraba a
través de todo el continente con otros investigadores de Santa Ménica (California)
trabajando en demostracién automatica de teoremas e inteligencia artificial, pero para

ello hacian uso de ordenadores, llamadas en su momento terminales.
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Un pionero fundamental en lo que se refiere a una red mundial, J.C.R. Licklider,
comprendio la necesidad de una red mundial, segin consta en su documento de enero,

1960, Man-Computer Symbiosis (Simbiosis Hombre-Computadora).®

Una red de muchos ordenadores, conectados mediante lineas de comunicacion de
banda ancha las cuales proporcionan las funciones que existen hoy en dia de las
bibliotecas junto con anticipados avances en el guardado y adquisicion de informacién y
[otras] funciones simbidticas. En octubre de 1962, Licklider fue nombrado jefe de la
oficina de procesado de informacion DARPA, y empez6 a formar un grupo informal
dentro del DARPA del Departamento de Defensa de los Estados Unidos para
investigaciones sobre ordenadores mas avanzadas. Como parte del papel de la oficina
de procesado de informacién, se instalaron tres terminales de redes: una para la
System Development Corporation en Santa Ménica, otra para el Proyecto Genie en la
Universidad de California (Berkeley) y otra para el proyecto Multics en el Institututo

Tecnolégico de Massachusetts.

Licklider para cada una de estas tres terminales, tenia tres diferentes juegos de
comandos de usuario. Por tanto, si estaba hablando en red con alguien en la S.D.C. y
queria hablar con aiguien que conocia en Berkeley o en el M.L.T. sobre esto, tenia que
irse de la terminal de la S.C.D., pasar y registrarse en la otra terminal para contactar

con él. Entonces Licklider dedujo io que obviamente tenia que hacer: si se tienen esas

¢ Taylor. Robert W. y. Licklider J.C.R El Ordenador como un Dispositivo de Comunicacién. Entrevista con
el New York Times. 1968
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tres terminales, deberia haber una terminal que fuese a donde sea que quisiera ir y en

donde tenga interactividad. Esa idea es el ARPANet."

Como principal problema en lo que se refiere a las interconexiones esta el conectar
diferentes redes fisicas para formar una sola red légica. Durante los afos 60, varios
grupos trabajaron en el concepto de la conmutacién de paquetes. Normalmente se
considera que Donald Davies (National Physical Laboratory), Paul Baran (Rand

Corporation) y Leonard Kleinrock (MIT) lo han inventado simultaneamente.

La conmutacién es una técnica que sirve para hacer un uso eficiente de los enlaces
fisicos en una red de computadoras. Un Paquete es un grupo de informacion que
consta de dos partes: los datos propiamente dichos y la informacién de control, en la

que esta especificado la ruta a seguir a lo largo de la red hasta el destino del paquete.

2.1.1. Definicion de la Iinternet

Es un conjunto descentralizado de redes de comunicacion interconectadas que utilizan
la familia de protocolos TCP/IP, garantizando que las redes fisicas heterogéneas que la
componen funcionen como una red légica Unica, de alcance mundial.

Internet es una red de redes a escala mundial de millones de computadoras
interconectadas con el conjunto de protocolos TCP/IP. También se usa este nombre

como sustantivo comiin y por tanto en mintsculas para designar a cualquier red de
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redes que use las mismas tecnologias que la Internet, independientemente de su

extension o de que sea publica o privada.

Otra definicion refiere que es el conjunto de ordenadores, o servidores, conectados en
una red de redes mundial, que comparten un mismo protocolo de comunicacioén, y que
prestan servicio a los ordenadores que se conectan a esa red; debe decirse siempre "la

Internet”.

2.1.2. Lainternety su uso en las actividades comerciales

L a comercializacion en Internet lleva inmerso no sélo el desarrollo de servicios de red
privados y competitivos sino también el de productos comerciales que implementen la
tecnologia Internet, razén por la cual Internet se muestra como la alternativa al
comercio tradicional, por lo que es importante conocer aquellas particularidades
aplicables a dicho medio de comunicacioén con el objeto de aprovechar las posibilidades

que las nuevas tecnologias de la comunicacién ofrecen al mundo empresarial.

Internet permite una nueva y eficaz forma de comunicacién, que actualmente es de uso
general, constituye también un mercado con caracteristicas muy atractivas para las
empresas, que pueden conseguir importantes ventajas en su actividad comercial.
Internet es, en este sentido, igual que la plaza del mercado, o el centro comercial de la
las ferias especializadas. Pero tiene peculiaridades que Io hacen

ciudad, o

especialmente interesante:
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Volumen suficiente. Mas de treinta millones de personas y treinta mil empresa

acceden a Internet, y su nimero crece aceleradamente a nivel mundial.

Alcance geografico. La Red es un mercado global unico, que abarca cualquier zona

de todo el mundo que esté conectada a ella.

Comunicacion interna y externa. Dentro de una misma organizaciéon es
especialmente Util si hay establecimientos en distintas localidades. Y, por supuesto, se
emplea para establecer comunicaciéon entre empresas. ;Qué se puede comunicar?
Mensajes, conversaciones, catalogos, precios, pedidos, contratos, caracteristicas

técnicas, siempre con la informacién circulando en ambos sentidos.

Venta y Compra. Ofrecer productos y servicios a los usuarios de la red, ya sea que se
trate de empresas o personas, obtener su pedido, e incluso cobrar. Y buscar
proveedores, productos y servicios, y efectuar la compra si es preciso, para completar

el proceso de compra venta.

Servicio de informacién. Facilitar a los clientes respuestas a las consultas mas
usuales (FAQs, Frequently Asked Questions), instrucciones de montaje o de manejo,
solucién a los problemas. Y en sentido inverso, obtener los comentarios, sugerencias,
necesidades, motivos de interés, etc. de los clientes actuales y potenciales, una

verdadera prospeccion de mercado.
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Tantas posibilidades de comunicacion permiten poner en contacto a quienes buscan
algo (usuario, cliente), con quienes ofrecen algo, (oferente, proveedor) y eso es la
esencia de la practica comercial, ya que a través de la Internet, actuaimente se

puede comercializar desde software, musica, videojuegos hasta electrodomésticos,

materia prima, insumos, vehiculos y maquinaria.

2.1.3. El ciberespacio

El ciberespacio o ciberinfinito es una realidad simulada que se encuentra dentro de los

ordenadores y redes del mundo. El ciberespacio es un tema recurrente en la ciencia

ficcion.

El 8 de febrero de 1996, en Davos, Suiza, John Perry Barlow escribié la Declaracion de
Independencia del Ciberespacio en la que exhortaba a los gobiernos a no ejercer

soberania sobre el ciberespacio, definido por el mismo como "el nuevo hogar de la

mente".

Aunque el ciberespacio no debe confundirse con el internet real, el término se refiere a
menudo a los objetos e identidades que existen dentro de la misma red informatica, asi
gue se podria decir, metaféricamente, que una pagina web "se encuentra en el
ciberespacio”. Segun esta interpretacion, los acontecimientos que tienen lugar en
Internet no estan ocurriendo en los paises donde los participantes o los servidores se

encuentran fisicamente, sino "en el ciberespacio".
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Este parece un punto de vista razonable una vez que se extiende el uso de servicios
distribuidos (como Freenet), y la identidad y localizaciéon fisica de los participantes

resulta imposible de determinar debido a la comunicacién anonimidad o pseudonimidad.

2.2. El derecho informatico

También llamado Derecho de la Informatica, es una rama juridica reciente, aunque en
paises de América del Norte y Europa, ha logrado cobrar mayor auge y se le ha dado

mayor importancia, no dejando por esto ser una rama juridica de creacién reciente.

En Guatemala, se ha iniciado a entablar corrientes para darlo a conocer, especialmente
en lo que se refiere a los centros universitarios, aunque no existe una normativa que lo
regule expresamente, el uso de las nuevas tecnologias a dado lugar a que en el pais su
uso cada vez sea mas frecuente.

También llamado Derecho Telematico, Derecho de las Nuevas Tecnologias, Derecho
de la Sociedad de la Informacién, es el conjunto de principios y normas que regulan los

efectos juridicos de la interrelacién del Derecho y de la Informatica.

Es un conjunto de principios y normas que regulan los efectos juridicos nacidos de la
interrelacion entre el Derecho y la informatica; también se puede definir diciendo que es
una rama del derecho especializado en el tema de la informatica, sus usos, sus

aplicaciones y sus implicaciones legales.
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metodos de abstraccibn de procesos e interactuando con las normas legales,

aplicaciones y relaciones juridicas, permite el estudio objetivo de las incidencias del
Derecho, en las actividades electrénicas (comercio electrénico, nombres de dominio,

firma digital)”.”

El Derecho Informatico es el sector normativo de los sistemas, dirigido a la regulacién
de las nuevas tecnologias de la informacion y la comunicacion, es decir, la informatica y
la telematica. Asimismo integran el Derecho Informatico las proposiciones normativas,
es decir, los razonamientos de los teéricos del Derecho que tienen por objeto analizar,
interpretar, exponer, sistematizar o criticar el sector normativo que disciplina la

informatica y la telematica.

El Derecho Informatico es la aplicaciéon del derecho a la informatica permitiendo que se
adopten o creen soluciones juridicas a los problemas que surgen en torno al fenédmeno
informatico, por lo que se ha considerado que ésta nueva faceta del derecho no debe
ser considerada tanto como una rama subyacente de la ciencia del derecho, si no como

un proceso de transformaciéon de la misma.

En sintesis, puede conceptualizar al Derecho Informatico como el conjunto de normas

juridicas que van a regular la creacién, el desarrollo, el uso y la aplicaciéon de la

" pérez Lufio, Antonio Enrique. Ensayo de Informatica Juridica. Pag. 67
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informatica, a las controversias que surjan de dicha aplicacién, en la que exista un bien

R

que tenga o deba ser tutelado juridicamente por dichas normas.

Se puede determinar que el derecho informatico esta conformado asi:

a) Es una Ciencia Juridica: Conjunto de conocimientos obtenidos mediante la
observacion y el razonamiento, sistematicamente estructurados y de los que se

deducen principios y leyes generales en el campo juridico.

b) Es un conjunto de principios, doctrinas y normas: Son normas de conducta
reguladas acorde a derecho, expresadas a través de sus organos e instituciones,
que regulan la conducta humana en un tiempo y lugar determinado,
estableciendo una 0 mas sanciones coactivas, en el supuesto de falta de
cumplimiento de los mismos.

c) Se da como una relacion Derecho-Informatica: Como lo establecen las
definiciones antes indicadas, es necesaria la relacion de estas dos ciencias
(ciencias del derecho o juridicas — ciencia informatica), para asi poder influenciar

al poder Legislativo, a la creacion de normas juridicas, que lo regulen.

2.3. La informatica juridica

Para efecto del presente tema de investigacion es importante hacer referencia a la

Informatica Juridica que va de la mano con el Derecho Informatico, toda vez que
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la informacién y, sobre todo el cuerpo cognoscitivo desarrollado por la informatica en el

campo juridico.

“Rama del Derecho Informatico que interactiia con esta ciencia al automatizar su

organizacion, investigacion e informacion racionalizando 6ptimamente su ejecucion”.®

“Es el conjunto de leyes, normas y principios aplicables a los hechos y actos derivados

de la informatica.®

Es importante sefalar que actualmente, producto del crecimiento informatico y las
comunicaciones electronicas, asi como el descubrimiento de la eficacia de la utilizacion
de las mismas, muchas relaciones publicas y sobre todo las privadas, se enfocan en la

aplicacion de normas juridicas, que da como resultado el Derecho de la Informatica.

De ahi que las transformaciones y los avances técnicos que en este campo se
producen, tienen que determinar un inevitable influjo en el campo juridico y en los
sistemas y métodos tradicionales de la ensefianza del derecho, pues tanto éste como la
profesion juridica no pueden ignorar un fenémeno de este tipo, tan impresionante y tan

penetrante en la sociedad actual.

® Diaz Garcia, Alexander Pérez. Elementos de la Informatica Juridica. Pag. 12

? Téllez Valdéz, Julio. Derecho Informatico. Pag. 34
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3. La firma electronica

La firma electrénica se configura como un esquema matematico que sirve para
demostrar la autenticidad de un mensaje digital o de un documento electronico. Una
firma digital da al destinatario seguridad de que el mensaje fue creado por el remitente,
y que no fue alterado durante la transmision. Las firmas digitales se utilizan
cominmente para la distribucion de software, transacciones financieras y en otras

areas donde es importante detectar la falsificacion y la manipulacion.

3.1. Definicion de firma electronica

“Es el conjunto de datos, en forma electronica, ajenos a otros datos asociados

funcionalmente con ellos, como medios para identificar formalmente al autor o a los

autores del documento que los recoge” *°

“Cualquier simbolo basado en medios electrénicos utilizados o adoptados por una

parte con la intencién precisa de vincularse o autentificar un documento, cumpliendo

todas o algunas de las funciones caracteristica de una firma manuscrita”."*

'%) orenzetti, Ricardo Luis. Comercio Electrénico. Pag. 13
" Ramos Suérez, F. Aspectos Juridicos de la Firma electrénica. Pag. 3
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La firma electrénica o firma digital; segun la terminologia que se desprende de cada ley,
resulta siendo doctrinariamente lo mismo ya que ambas se originan del uso de

sistemas de alta tecnologia digital para su creacion.

a) Definicion legal de firma electronica

La Ley Para el Reconocimiento de las Comunicaciones y Firmas Electronicas, Decreto
47-2008 del Congreso de la Republica de Guatemala, en el Articulo 2, estipula, Firma
Electronica: “Los datos en forma electronica consignados en una comunicacion
electrénica, o adjuntados o légicamente asociados al mismo, que puedan ser utilizados
para identificar al firmante con relacién a la comunicacién electrénica e indicar que el

firmante aprueba la informacién recogida en la comunicacién electronica”.

De las definiciones anteriores, incluyendo la definicion legal para la legislacion de
Guatemala, se puede determinar que la firma electrénica queda configurada como un
instrumento equivalente a la firma manuscrita, lo cual le permite superar ciertas
dificultades que se presentan en el ambito contractual, por medio de las transacciones
via Internet, al tener por medio de la firma la representacién de la voluntad de las partes
para obligarse. En este sentido el principio sobre el cual descansa cualquier regulacion
juridica sobre documento digital y firma electronica es que el documento firmado
digitalmente tiene la misma validez y eficacia que un documento tradicional, en soporte

papel, debidamente firmado.
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b) Firma electronica avanzada

Siempre de acuerdo a la Ley para el Reconocimiento de las Comunicaciones y Firmas
Electronicas, el Articulo 2 regula, Firma Electrénica Avanzada: La firma electrénica que

cumple los requisitos siguientes:

1. Estar vinculada al firmante de manera unica;
2. Permitir la identificaciéon del firmante;

3. Haber sido creada utilizando los medios que el firmante puede mantener bajo su

exclusivo control;

4. Estar vinculada a los datos a que se refiere, de modo que cualquier cambio

ulterior de los mismos sea detectable.

En sintesis, la firma electronica avanzada autentifica la identidad del firmante, pero
ademas permite llevar a cabo transacciones comerciales avanzadas y contratos, pero a
través de las comunicaciones electronicas, es decir, via internet.

c) Caracteristicas de seguridad de la firma electronica

- Proveedor de servicios de certificacion: la entidad o persona fisica o juridica que

expide certificados o presta otros servicios en relaciéon con la firma electrénica.
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- Producto de firma electrénica: el programa informatico o el material informatico, o
sus componentes especificos que se destinan a ser utilizados por el proveedor de
servicios de certificacion para la prestacion de servicios de firma electrénica o que

se destinan a ser utilizados para la creacion o la verificaciéon de firmas electronicas;

- Acreditacién voluntaria: todo permiso que establezca derechos y obligaciones
especificas para la prestacion de servicios de certificacion, que se concederia, a
peticion del proveedor de servicios de certificacion interesado, por el organismo
publico o privado encargado del establecimiento y supervision del cumplimiento de
dichos derechos y obligaciones, cuando el proveedor de servicios de certificacion no
esté habilitado para ejercer los derechos derivados del permiso hasta que haya

recaido la decision positiva de dicho organismo

La Ley para el Reconocimiento de las Comunicaciones y Firmas Electronicas, regula
en el Articulo 2 lo referente al Firmante: “La persona que posee los datos de creacion
de la firma y que actia en nombre propio o de la persona a la que representa”, lo cual
se pude tomar como una caracteristica de la firma electronica a nivel interno; de la
misma forma regula lo relativo al Prestador (proveedor) de Servicios de Certificacion:
“Se entendera la entidad que expide certificados y puede prestar otros servicios

relacionados con ias firmas electrénicas”.

Como se puede observar no se abarca la totalidad de caracteristicas que son

reconocidas a nivel internacional, sin embargo muy acertadamente dicha normativa
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hace referencia en el articulo 3 que en la interpretacion de dicha ley habran de tenerse

R

en cuenta su origen internacional la necesidad de promover la uniformidad de su
aplicacion y de velar por la observancia de la buena fe, tanto en el comercio nacional

como internacional, con lo cual se extiende el ambito de aplicacién de la misma no solo

a nivel nacional.
d) Funcion de la firma electronica
Las firmas electronicas cumplen tres funciones principales como lo son:
a) Permiten identificar al signatario (funcién de identificacién);

b) Aportan certidumbre acerca de la participacion personal de esa persona en el acto de

la firma (funcién probatoria); y

¢) Vinculan al signatario con el contenido de un documento (funcién de atribucién).

Basicamente la funcién de la firma electrénica consiste en dar al destinatario seguridad
de que un mensaje electrénico fue creado por el remitente, y que no fue alterado
durante la transmisién y por lo tanto que ésta (firma), es auténtica y por lo tanto el

mensaje o documento electrénico, también lo es.
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e) Criptografia

Criptografia (del griego kpUmtw krypto, «oculto», y ypdewg graphos, «escribir»,
literalmente «escritura oculta») tradicionalmente se ha definido como la parte de la
Criptologia que se ocupa de las técnicas, bien sea aplicadas al arte o la ciencia, que
alteran las representaciones lingliisticas de mensajes, mediante técnicas de cifrado y/o
codificado, para hacerlos ininteligibles a intrusos (lectores no autorizados) que

intercepten esos mensajes.

La firma digital consiste en la utilizacion de un método de encriptacion llamado
asimétrico o de clave publica. Este método consiste en establecer un par de claves
asociadas a un sujeto, una publica, conocida por todos los sujetos intervinientes en el
sector, y otro privada, sélo conocida por el sujéto en cuestidon. De esta forma cuando se
desea establecer una comunicacion segura con otra parte basta con “encriptar’ el
mensaje con la clave publica del sujeto para que a su recepcion sélo el sujeto que

posee la clave privada pueda leerlo.

En sintesis la Criptologia es el proceso cuyo objetivo es volver “ilegible”, informacion
que es considerada importante, por lo que la informacién una vez “encriptada”, solo es
posible leerla aplicandole una clave. Se trata de una medida de seguridad que es
usada para almacenar o transferir informacion delicada que no deberia ser accesible a
terceros. Pueden ser contrasefias, numeros. de tarjetas de crédito, conversaciones

privadas, documentos electronicos, etc.
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f) Valor juridico de la firma electrénica

La legislacion y la reglamentacién de la autenticacion electronica han adoptado muchas
formas distintas sobre todo en el plano internacional, como lo establece la Ley Modelo
de la CNUDMI sobre Comercio Electrénico, que en el primer parrafo del Articulo

7dispone estipula:

“1) Cuando la ley requiera la firma de una persona, ese requisito quedara satisfecho en

relacion con un mensaje de datos:

a) si se utiliza un método para identificar a esa persona y para indicar que esa persona
aprueba la informacién que figura en el mensaje de datos;

b) si ese método es tan fiable como sea apropiado para los fines para los que se
generé o comunicd el mensaje de datos, a la luz de todas las circunstancias del

caso, incluido cualquier acuerdo pertinente.”

Esta disposicion contempla las dos funciones principales de las firmas electronicas, es
decir, identificar al firmante e indicar la intencion del firmante respecto de la informacién
firmada, de igual forma debe considerarse que cualquier tecnologia que pueda

suministrar esas dos funciones en forma electrénica satisface el requisito legal de firma.

La Ley para el Reconocimiento de las Comunicaciones y Firmas Electrénicas en el

Articulo 33, primer parrafo estipula, Efectos Juridicos de una Firma Electronica o Firma
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Electrénica Avanzada: “La firma electronica o la firma electrénica avanzada, la cual
podra estar certificada por una entidad prestadora de servicios de certificacion, que
haya sido producida por un dispositivo seguro de creacién de firma, tendra, respecto de
los datos consignados en forma electrénica, el mismo valor juridico que la firma
manuscrita en relacion con los consignados en papel y sera admisible como prueba en
juicio, valorandose ésta, segun los criterios de apreciaciéon establecidos en las normas

procesales”.

De la regulacion anterior se puede determinar que la firma electrénica tiene un
fundamento legal en nuestra legisiacion, que tiende a darle certeza juridica a la
contratacion electrénica y al comercio electrénico, toda vez que tanto la firma

electrénica como la firma manuscrita, tienen el mismo valor juridico.

3.2. Entidades de certificacion

La legislacién de Guatemala denomina a las entidades de certificacion como
Prestadores de Servicios de Certificacion, tal como lo establece la Ley para el
Reconocimiento de las Comunicaciones y Firmas Electrénicas en el Articulo 36:
Proceder del Prestador de Servicios de Certificacion: “Cuando un prestador de servicios
de certificacion preste servicios para apoyar una firma electrénica que pueda utilizarse
como firma con efectos juridicos, ese prestador de servicios de certificacion debera: a)
Actuar de conformidad con las declaraciones que haga respecto de sus normas y

practicas; b) Actuar con diligencia razonable para cerciorarse que todas las
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declaraciones importantes que haya hecho en relacion con el ciclo vital del certificado o
que estén consignadas en él son exactas y precisas; ¢) Proporcionar a la parte que
confia en el certificado medios razonablemente accesibles que permitan a esta
determinar mediante el certificado: 1)La identidad del prestador de servicios de
certificacion; 2) Que el firmante nombrado en el certificado tenia bajo su control los
datos de creacion de la firma en el momento en que se expidié el certificado; 3) Que los
datos de creacién de la firma eran validos en la fecha en que se expidi6 el certificado o
antes de ella. d) Proporcionar a la parte que confia en el certificado, medios
razonablemente accesibles que, cuando proceda, permitan a esfa determinar mediante
el certificado o de otra manera: 1.- El método utilizado para comprobar la identidad del
firmante; 2.- Cualquier limitacién de los fines o del valor respecto de los cuales puedan
utilizarse los datos de creacién de la firma o el certificado; 3.- Si los datos de creacién
de la firma son validos y no estan en entredicho; 4.- Cualquier limitacién del alcance o
del grado de responsabilidad que haya establecido el prestador de servicios de
certificacion; etc.,, seran a cargo del prestador de servicios de certificacion. las
consecuencias juridicas que produzca el hecho de no haber cumplido los requisitos

anteriores enunciados en este articulo”.

Mientras tanto el articulo 40, hace referencia a los requisitos que deben cumplir los
prestadores de servicios de certificacién tales como a) Contar con la capacidad
econdmica y financiera suficiente para prestar los servicios autorizados como
prestadores de servicios de certificacion; b) Contar con la capacidad y elementos

técnicos necesarios para la generacion de firmas electronicas avanzadas, la emisién de
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certificados sobre la autenticidad de las mismas y la conservacion de mensajes de
datos en los términos establecidos en esta ley; ¢) Los representantes legales y
administradores no podran ser personas que hayan sido condenadas a pena privativa
de libertad, o que hayan sido suspendidas en el ejercicio de su profesién por falta grave
contra la ética o hayan sido excluidas de aquella, y el articulo 41 establece que ios
prestadores de servicios de certificacién deberan ser autorizados por el Ministerio de

Economia para la prestacién de servicios como tales en Guatemala.

A nivel internacional para brindar confianza a la clase pulblica, surgen las autoridades
de certificacion, que son aquellas entidades que merecen la confianza de otros actores
en un escenario de seguridad donde no existe confianza directa entre las partes
involucradas en una cierta transaccién. Es por tanto necesaria, una infraestructura de
clave publica (PKI) para cerrar el circulo de confianza, proporcionando una asociacion
fehaciente del conocimiento de la clave publica a una entidad juridica, lo que le permite
la verificacion del mensaje y su imputacion (acreditacién) a una determinada persona.
Esta infraestructura de clave publica consta de una serie de autoridades que se

especializan en papeles concretos, es asi como encontramos las siguientes:

Autoridades de certificacion (CA o Certification authorities): que vinculan la clave
publica a la entidad registrada proporcionando un servicio de identificacion. Una CA es
a su vez identificada por otra CA creandose una jerarquia o arbol de confianza: dos

entes pueden confiar mutuamente entre si, si existe una autoridad comun que las avaia.
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Autoridades de registro (RA o Registration authorities): que ligan entes registrados

a figuras juridicas extendiendo la accesibilidad de las C.A.

Autoridades de fechado digital (TSA o Time stamping authorities): que vinculan un
instante de tiempo a un documento electrénico avalando con su firma la existencia del
documento en el instante referenciado, es decir en el momento en que el mismo es

creado.

Basicamente la legislacion guatemalteca, regula los requisitos que debe cumplir una
entidad certificadora, asi como los servicios que ésta puede prestar, haciendo mas que

todo referencia a la forma de actuar o de proceder de dichas entidades, para

determinar la validez de una firma electrénica.

3.3. Registro de prestadores de servicio de certificacion

El Reglamento de la Ley para el Reconocimiento de las Comunicaciones y Firmas
Electrénicas en el Articulo 10 estipula, de los Prestadores de Servicios de Certificacion,
Prestadores Autorizados: “Son prestadores de servicios autorizados de servicios de
certificacion las personas juridicas nacionales o extranjeras, publicas o privadas,
domiciliadas en la Republica de Guatemala, que otorguen certificados de firmas
electrénica, sin perjuicio de los demas servicios que puedan prestar, de acuerdo con la

ley y el presente reglamento. El cumplimiento de las normas técnicas para la aplicacién
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del presente Reglamento es obligatorio para los prestadores autorizados de servicios

de certificacion”.
PSC (Registro de prestadores de Servicios de Certificacion) es una entidad adscrita al
Ministerio de Economia bajo el Decreto 47-2008, cuyas funciones primordiales se

pueden resumir en las siguientes:

- Autorizar, registrar e inscribir a las empresas prestadoras de servicios de
certificacién para promover y facilitar el Comercio Electrénico a nivel global, regional
y nacional, adoptando instrumentos técnicos y legales para brindar certeza vy

seguridad juridica.

- Asi mismo realizar auditorias e inspeccién en conformidad con la ley, reglamento y
demas regulaciones legales a fin de verificar la operaciéon de los Prestadores de

Servicios de Certificacion.

- Revocar o suspender la autorizacion para operar como prestador de servicios de

certificacion.

- Imponer sanciones a las prestadoras de servicios de certificacion en caso de

incumplimiento de las obligaciones derivadas de la prestacién del servicio.

- Velar por la observancia de las disposiciones constitucionales y legales sobre la
promocion de la competencia y practicas comerciales restrictivas, competencia

desleal y proteccion del consumidor, en los mercados atendidos por las prestadoras
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de servicios de certificacién, debiéndose coordinar, segin el caso con las

autoridades respectivas.

3.4. Regulacion de la firma electrénica en Guatemala

Al entrar en vigencia de la Ley para el Reconocimiento de las Comunicaciones y Firmas
Electrénicas Decreto 47-2008, marcé en su momento uno de los avances mas
importante para la region, toda vez que en Guatemala se daba como un hecho el uso
de firma electrénica, algo que adn no tenia validez como en otros paises, en donde

con mucho tiempo de antelacion ya estaba regulado.

Producto la aprobacién de dicha ley, tanto personas individuales como empresas y
organizaciones a partir de entrar en vigencia dicha ley, han podido adquirir su firma
electrénica sin ningln problema, lo cual ha provocado que las comunicaciones
electrénicas y especificamente el comercio electrénico, no solo se haya visto
incrementado sino que, le ha proporcionado seguridad juridica a los usuarios de la
contrataciéon en linea (on line), por lo que se puede determinar que la contratacion via
internet es una forma confiable de realizar operaciones de caracter comercial.,
independientemente de que dicha actividad la realicen personas individuales o juridicas,

ya que la normativa vigente le otorga derechos y obligaciones a ambas partes por igual.
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3.5. Regulacion de la firma electrénica en el derecho comparado

1) Estados Unidos

El Estado de Utah, es el primero en aprobar en 1995 la Ley sobre Firma Electrénica,
que regula la firma electrénica sobre la base del sistema de criptografia, establece una
autoridad licenciante de los certificadores, y reconoce efectos juridicos a las firmas
electrénicas homologandola a la firma manuscrita.

También cuenta con legislacion sobre Firmas Digitales para la imposicion de
mecanismos de seguridad que garanticen las relaciones contractuales y minimicen la
ocurrencia de actos fraudulentos. La Uniform Electronic Transactions Act, (UETA) es
una de las mas importantes leyes uniformes adoptadas en 1999, que establece un

marco legal para las transacciones electronicas, basandose en ftres principios

fundamentales:

1) Si en la mayoria de las disposiciones del derecho estatal se exige un  documento

escrito, éste puede suplirse con un archivo electrénico;

2) Si estas mismas disposiciones exigen una firma, ésta puede suplirse, casi sin

excepciodn, con una firma electrénica;

3) Las partes implicadas podran acordar la forma electrénica, para efectuar una

transaccion.
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4) Chile

En el afo 2000, se crea la Ley 27269, Ley de Firmas y Certificados Digitales, la cual
reconoce la validez y eficacia juridica de las firmas generadas mediante la aplicacion de
técnicas criptograficas asimétricas, es decir, aquellas que usan un par de claves: la
clave publica, que debe ser conocida por todos y, la clave privada, que Unicamente es

conocida por su propietario.

La Ley 19.799 sobre Documentos Electronicos, Firma Electrénica y Servicios de
Certificacién de Dicha Firma, aprobada en marzo de 2002, la regula como “el conjunto
de digitos o numeros que permiten determinar que el creador de la misma es quien
efectivamente ha aprobado el contenido del documento firmado y que dicho contenido
no ha sido modificado con posterioridad”; con lo cual se equipara la firma electrénica
que cumpla con todos los requisitos establecidos en el Reglamento a la firma olografa
para todos los efectos legales, dentro de los cuales cabe destacar que podra sustituir
“el uso de cualquier sello, timbre o visto bueno u otra marca distintiva que se requiriese

para la validez del documento si éste hubiere sido escrito sobre un soporte de papel”.

El Articulo 7°, del Reglamento de dicha ley estipula a) las normas técnicas que deberan
cumplirse para que una firma electronica sea considerada valida; b) los protocolos y
estandares de seguridad que se requieran para un adecuado funcionamiento del
sistema certificatorio; ¢) los requisitos de la firma electrénica; d)los mecanismos para

certificar una firma electronica; e) las limitaciones que tendra el uso de la firma
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electrénica, y f )toda otra cuestibn que incida en la utilizacibn de documentos

electrénicos y firmas electrénica y no sea materia de ley.

5) Espaia

En Espafia existe la Ley 59/2003, de Firma electrénica, que define tres tipos de firma:
a) Simple. Datos que puedan ser usados para identificar al firmante (autenticidad)

b) Avanzada. Ademas de identificar al firmante permite garantizar la integridad del
documento y la integridad de la clave usada, utilizando para ello un DSCF
(dispositivo segu‘ro de creacion de firma, el DNI electrénico). Se emplean técnicas
de PKI.

c) Reconocida. Es la firma avanzada y amparada por un certificado reconocido
(certificado que se otorga tras la verificacién presencial de la identidad del firmante).
En ocasiones, esta firma se denomina cualificada por traduccion del término inglés

qualified que aparece en la Directiva Europea de Firma Electrénica.
6) La Firma Electrénica en la Unién Europea

El mercado interior de la Unién Europea implica un espacio sin fronteras interiores en el
que esta garantizada la libre circulacibn de mercancias. Deben satisfacerse los

requisitos esenciales especificos de los productos de firma electrénica a fin de

74

%

700305

A
#30909 >

2,



<

garantizar la libre circulacion en el mercado interior y fomentar la confianza en la firma

electrénica.

En ese sentido la Directiva 1999/93/CE sienta un marco comun para la firma electronica
que se concretd con la transposicion de la Directiva a las diferentes legisiaciones

nacionales de los paises miembros.

Esta claro que la legislacion internacional en cuanto a la regulacion de la firma
electrénica, abarca un ambito muy amplio de aplicacién de la misma, cuidando
aspectos importantes como las entidades de certificacién, asi como también dejando
muy claro lo relativo a las diferentes clases de firma electrénica.

La normativa nacional en cuanto a la regulacién de la firma electrénica, se asemeja
mucho a la legislacion internacional, ya que quizas ésta sea la normativa mas completa
hasta el momento emitida, por supuesto que existen diferencias con respecto a la
amplitud de regulacién de la normativa internacional, lo cual pone de manifiesto la
necesidad de que la legislacién nacional sea reformada para ampliar el ambito de
aplicacion de la misma, de tal forma que de acuerdo al desarrollo de las
comunicaciones electrénicas, también se produzca un desarrollo en cuanto a legislacion

se refiere.
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CAPITULO IV

4. Resolucidon de conflictos y tribunal arbitral virtual o cibertribunal

En los capitulos anteriores he analizado todo lo relacionado al comercio electrénico y la
internet tanto en lo que respecta a las definiciones como en lo referente a la forma en
que a través de los ultimos afios se ha dado la utilizaciébn de esos medios en las
distintas sociedades incluida Guatemala, por lo que en el presente capitulo haré un
analisis de las implicaciones del comercio electrénico y la Internet dentro del moderno
derecho mercantil, haciendo un recorrido por las alternativas para la solucién de

controversias surgidas dentro del amplio mundo del comercio electrénico.

4.1 Introduccion

Actualmente se han implementado nuevos mecanismos para la solucién de conflictos
surgidos dentro del cambiante mundo del Derecho Mercantil, los cuales modernamente
se les ha denominado Métodos Alternos de Solucién de Conflictos (MARCs),
Resolucién Alternativa de Conflictos (RAC), o Métodos Alternos de Solucion de
Controversias (MAsC), los cuales consisten en procedimientos mediante los cuales las
partes buscan solucionar sus disputas, sin necesidad de recurrir a una instancia judicial,
lo cual redunda en un descongestionamiento de los 6rganos jurisdiccionales ordinarios
como una de las ventajas de la utilizacién de estos mecanismos alternos. De igual

forma, haré ver la necesidad de que en Guatemala sea creado un érgano especializado
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que se encargue a través del arbitraje virtual, de dar solucion a dichas controversias, tal
y como ya se realiza en otros paises, de los cuales estaré haciendo mencién en su

momento.

> Aspectos generales

Independientemente de las caracteristicas especificas de cada método, las cuales van
a permitir a las partes determinar cual es el método mas apropiado, de acuerdo a la

controversia, todos los métodos tienen caracteristicas comunes como las siguientes:

a) Se inician cuando todos los implicados expresan su consentimiento expreso por
escrito;

b) Debe haber una normativa procesal clara y conocida de antemano por las partes;

c) Las partes son quienes eligen los terceros, mediadores, conciliadores o arbitros;

d) Los terceros deben documentar su imparcialidad e independencia; e)El acuerdo

debe quedar documentado por escrito

Todos los métodos alternativos, son procedimientos bien establecidos, y permiten su
combinacidn entre si, con el objeto de ajustarse a las necesidades de una controversia
determinada, los cuales al ponerlos en practica, su objetivo primordial es darle la

solucion adecuada a los conflictos surgidos.
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4.2. Mediacion

Aunque la mediacidbn uUnicamente se encuentra regulada en Guatemala en materia
penal en el Decreto 51-92 Cédigo Procesal Penal, articulos 25 Quater y 477
respectivamente, considero importante hacer mencién a este método de soluciéon de
conflictos, toda vez que podria ser una alternativa a tomar en cuenta en materia
mercantil, ya que ayudaria a descongestionar los tribunales ordinarios, ya que aigunos
casos se podrian solucionar de una forma mas sencilla, evitando llegar a un juicio,
donde se consumiria tiempo y recursos, necesarios para atender conflictos que

verdaderamente requieran de solucion por la via judicial.

La mediacion se puede definir como, el proceso mediante el cual, un tercero experto y
neutral, asiste a las partes en conflicto, con el objeto de encontrar soluciones
negociadas al mismo, y su funcién radica en ayudar a las personas que acuden a la
mediacién, a entender sus propias motivaciones, asi como las de la otra parte. La
mediacién culmina, cuando se logra la obtenciéon de un acuerdo negociado por las
partes, segun el criterio de ambas, y la disputa y arreglo del mismo se realiza de forma

amigable.

El facilitador o mediador, por su calidad de neutral, no tiene autoridad para obligar a las
partes a un resultado particular, no puede influir en su decision, siendo su funciéon
principal la de facilitar el dialogo y la comunicacién entre ambas, con el objeto de

encontrar una solucidon a su disputa. La mediacion se basa especificamente en la
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voluntad de las partes de dialogar, por muy distantes que sean sus posturas, y de que
estan dispuestas a llegar a un acuerdo, y se perfila como una alternativa viable en
aquellos casos en que fas partes han decidido que un “acuerdo”, al cual pueden liegar
voluntariamente, les representa no solo un mayor beneficio que una sentencia obtenida
judicialmente, sino, asi también les representa la posibilidad de mantener una relacién

estable y amigable, producto del acuerdo obtenido a través de la mediacién.

4.3. Arbitraje

Se puede definir como “Juicio de conocimiento, derivado de una relacién juridica
contractual mediante la cual, cuando hay controversias entre dos o mas personas,
empresas o estados, éstas recurren a personas no vinculadas con el poder judicial, sino
a particulares o a una institucion par que los designe, a las que reconocen autoridad y
prestigio, a fin de que después de apreciar los argumentos, pruebas y alegatos de las
partes, emitan un veredicto conviniendo previamente y en forma libre, a acatar el fallo,

con caracteristicas y efectos idénticos a una sentencia judicial, denominada laudo

arbitral”."?

El Decreto Nimero 67-95 La Ley de Arbitraje, en el articulo 4, regula, Definiciones. A
los efectos de la presente ley ... 2 “Arbitraje” significa cualquier procedimiento arbitral,
con independencia de gue sea o no una institucion arbitral permanente ante la que se

lleve a cabo”

2 Rivera Neutzé, Antonio Guillermo. Arbitraje & Conciliacién Alternativas Extrajudiciales de Solucién de
Conflictos. Pag.14.
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Asi también el Reglamento de Conciliacidén y Arbitraje del Centro de Arbitraje y

)

Conciliacién de la Camara de Comercio de Guatemala, en el articulo 1 establece que:
Es un medio privado y confidencial, vinculante para las partes, mediante el cual se
resuelven controversias por una o mas personas especializadas, a través de

procedimientos rapidos, practicos y econdémicos.
El arbitraje tiene algunas particularidades, tales como :

1)Las partes deben hacer constar por escrito que someteran sus controversias a
arbitraje; 2)Las partes pueden acordar el nimero de arbitros que intervendran; 3)Si las
partes no se ponen de acuerdo los arbitros seran tres; 4)El Tribunal Arbitral puede estar
compuesto por un solo arbitro, cuando el monto de la controversia no exceda de
Cincuenta Mil Quetzales, Q 50,000.00. y las partes no se pongan de acuerdo en cuanto

al nimero de arbitros; 5)El Laudo Arbitral, tiene caracter vinculante.

a) Arbitraje nacional

Es aquel que se realiza cuando el lugar del arbitraje se encuentre en el territorio
nacional sin perjuicio de cualquier tratado multilateral o bilateral vigente del cual
Guatemala sea parte, que es lo que estipula el articulo 1 del Decreto 51-92 Ley de
Arbitraje, por lo que las caracteristicas del mismo seran que las partes en un acuerdo

de arbitraje tengan su domicilio en Guatemala; igualmente el lugar del arbitraje asi
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en el territorio nacional.

b) Arbitraje internacional

Regulado en la Ley de Arbitraje en el articulo 2 “Un arbitraje es internacional cuando:

a) Las partes en un acuerdo de arbitraje tienen, al momento de su celebracién, sus
domicilios en estados diferentes, o b) Uno de los lugares siguientes esta situado fuera
del estado en el que las partes tienen sus domicilios: i) El lugar del arbitraje, si éste se
ha determinado en el acuerdo de arbitraje o con arreglo al acuerdo de arbitraje. ii) El
lugar del cumplimiento de una parte sustancial de las obligaciones de la relacién
comercial o el lugar con el cual el objeto del litigio tenga una relacién mas estrecha; o c)
Las partes han convenido expresamente en que la cuestion objeto del acuerdo de

arbitraje esta relacionada con mas de un Estado.

Para tales efectos se entendera que: a) Si alguna de las partes tiene mas de un
domicilio, el domicilio sera el que guarde una relacién mas estrecha con el acuerdo de
arbitraje; b) Si una parte no tiene ningun domicilio o residencia habitual, se considerara
domiciliada en el lugar donde se encuentre.

Las controversias que surjan derivadas de la aplicacién, interpretaciéon y ejecucion de
las contrataciones internacionales entre privados, se resolveran de acuerdo a las
normas contenidas en el Reglamento de Arbitraje de la Corte de Arbitraje de la Camara

de Comercio Internacional, salvo que las partes acuerden expresamente el
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sometimiento a otros foros de arbitraje. El arbitraje internacional por lo tanto se refiere

a las controversias que se van resolver por este mecanismo, cuando una de las partes
o ambas tengan su domicilio fuera de la Republica de Guatemala, o bien el lugar de
cumplimiento de la obligacion producto de la relacion comercial se encuentra en otro
pais. La suscripcion de una serie de tratados internacionales, asi como la configuracion
de un nuevo orden econémico internacional conformado por bloques en donde se ha
escogido al arbitraje como el prototipo de procesos de resolucion de conflictos entre

particulares y entre estados, le dan a esta figura una importancia significativa.

Las formas de comunicacion y la creacién de la internet, han dado origen a nuevas
formas de contratacion como la contratacién electrénica, lo cual, a su vez, abre las
puertas a resolucién de conflictos con alta tecnologia, y el arbitraje por lo tanto debe

estar a la altura de las formas de comunicacién y contratacion.

4.4. Laudo arbitral

El laudo es la resolucién final que el tribunal arbitral emite para resolver la controversia
sometida a su conocimiento, y es equiparado a la sentencia judicial, ya que tiene los
mismos efectos: constituye cosa juzgada, es de obligatorio cumplimiento para las partes

y es susceptible de ejecutarse por medio el juicio sumario en la via de apremio.

Se puede definir como "El veredicto final dentro de un marco legal, previamente

acatada la jurisdiccion arbitral, a que arriba el tribunal arbitral después de conocer los
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argumentos expuestos y diligenciar las pruebas aportadas por las partes, el cual deb

emitirse por escrito y razonadamente con mérito ejecutivo universalmente reconocido,

cual si fuera una sentencia judicial”."

El Laudo Arbitral tiene caracteristicas tales como:

1) Es Vinculante y Obligatorio: E! laudo es vinculante para las partes, debido al
sometimiento voluntario que origina el arbitraje, toda vez que existe acuerdo

expreso de resolver la controversia por esta via.

2) Limite de Contenido: El laudo unicamente debera ser emitido en cuando a los

puntos controvertidos sobre los cuales las partes acordaron someter a arbitraje.

3) Valor Juridico: El laudo tiene efectos similares a los producidos por una sentencia

emanada de un érgano jurisdiccional ordinario.

4) Cosa Juzgada: Una vez dictado el laudo y de no existir motivo o haberse agotado
todo recurso pertinente, o causal que motive su denegacion, el mismo tiene efecto
de cosa juzgada, es decir que se encuentra firme, por no existir contra éste, medios

de impugnacion que permitan modificarlo o extinguirlo.

** Rivera Neutzé Guillermo, Guidillo Rodiguez Rainer Armando; Curso Practico de Arbitraje Comercial
Internacional, Pag. 186.
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4.5. Conciliacion

Es un mecanismo regulado en nuestro ordenamiento juridico y especificamente en la
Ley de Abirtraje en el articulo 49 que estipula: “La conciliacion es un mecanismo o
alternativa no procesal de resolucion de conflictos, a través de la cual las partes, entre
quienes exista una diferencia originada en relaciones comerciales o de cualquier otra
indole, tratan de superar el conflicto existente, con la colaboracién activa de un tercero,
objetivo e imparcial, cuya funcién esencial consiste en impulsar las formulas de
solucién planteadas por las partes o propuestas por él evitando asi que el conflicto

llegue a instancia jurisdiccional o arbitral”.

De lo anterior se deduce que en la conciliacién es un tercero el que procura el

avenimiento de las partes y su funcién no es pasiva.

Lo que diferencia a la conciliacion de otros métodos como la mediaciéon, es
precisamente que el conciliador puede proponer a las partes formas ecuanimes para la
solucion de las controversias, lo cual se estipula expresamente en el articulo referido, al
establecer que la funcion esencial del tercero es impulsar las formulas de solucién

planteadas por las partes o propuestas por él.
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4.6. Ciberjusticia

La ciberjusticia es la "accién derivada de los cibertribunales quienes sirven de
mediadores en los litigios derivados de internet", es decir que la ciberjusticia se encarga

de dirimir los conflictos que se presentan en la red por el mal uso del internet”. 14

Aplicacion de las leyes mediante el uso de las TIC's, (Tecnologias de la infomacién y
comunicacion), es decir la utilizacién de computadoras y aplicaciones informaticas para
transformar, almacenar, gestionar, proteger, vy localizar los datos necesarios para
cualquier actividad humana y difundir todo tipo de informacion en las distintas unidades
o departamentos de cualquier organizaciéon, con la finalidad de regulacién de las
acciones en torno a la informatica juridica y derechos de autor, comercio electrénico
entre otras; actualmente se habla de la existencia de cibertribunales, encargados de la
aplicabilidad de leyes vigentes con la finalidad de resolver controversias mediante la

utilizacién de los Medios Alternativos de Solucién de Conflictos (MARC's).

4.7. Los cibertribunales o tribunales arbitrales virtuales

Los cibertribunales son aquellos que se encargan de la aplicabilidad de leyes vigentes
con la finalidad de resolver controversias mediante la utilizacion de los medios
alternativos de solucion de conflictos (MARC's). El maestro Julio Téllez Valdés indica

que los cibertribunales sirven como "mediadores en los litigios derivados del uso de

" hitp:/mww.xuletas.esfficha"derechoinformatico”.com (22 de agosto de 2012
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Internet (comercio electrénico, propiedad intelectual, proteccion de la vida privada, etc).
Estos tribunales permiten a las partes interesadas elegir de entre diversos expertos (en
ocasiones académicos), quienes propondran soluciones a los conflictos sustentados en

textos internacionales mas avanzados en la materia”.

Derivado de que hoy en dia existen conflictos de manera frecuentes surgen "los
sistemas altenativos de solucion de disputas (ADR) como el arbitraje, mediaciéon y
congciliacion, los cuales presentan claros beneficios y ventajas practicas en relacién a

los procesos estatales, en particular para la soluciéon de conflictos dentro de estructuras

digitales.

a) Ciberlaudo

Tomando en cuenta que el arbitraje es un medio alternativo para la solucion de
conflictos, el cual va a tener como resultado la emisién de un Laudo Arbitral, que va a
poner fin y dar solucién al mismo, el Ciberlaudo no es mas que la resolucién final que
emite un cibertribunal, luego de dirimir una controversia derivada de las comunicaciones
electronicas, es decir derivado del comercio electronico, y el cual es equiparado a una

sentencia emitida por un tribunal ordinario.

El 6rgano competente, no es un tribunal que actie en nombre de un pais especifico,
sino un érgano legitimado, en virtud de un tratado internacional, por ejemplo, si se

tratara de una controversia surgida del comercio electrénico en el que las partes en
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conflicto se encuentran en paises diferentes, bien podria ser un usuario o consumidor
que tiene su domicilio en Guatemala, y un proveedor de servicio de software, con
domicilio en Japén, y para dirimir la controversia recurren a un cibertribunal cuya sede
es Estados Unidos, 6rgano que se va a encargar de darle solucién a la controversia y al

hacerlo, tendra que emitir un Ciberlaudo.

b) Caracteristicas generales de los procesos on-line

Las principales caracteristicas de la solucion de controversias a través de los

cibertribunales se pueden resumir en las siguientes:

1) La celeridad, se presenta como una constante en dicho procedimiento, la cual
representa un elemento indispensable dentro este mecanismo alternativo de

resolucién de conflictos.

2) Autonomia de la voluntad de las partes: En el acuerdo de arbitraje es fundamental,
ya que es esa facultad conferida por la ley para sustraer de la jurisdiccién ordinaria

la solucion de sus conflictos.

3) Neutralidad e Imparcialidad: Se preservan estas caracteristicas dando igual
representacion a ambas partes de la disputa, consumidores y comerciantes, quienes

tienen la facultad de elegir un conciliador o arbitro neutral en otros paises.
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de correo electrénico para la comunicacién entre partes y/o el mediador, que no se
ven cara a cara por estar en distintos lugares, (paises) envio de documentos a las

partes usando instrumentos de securitizacién online.

5) Costo econdémico: el valor de un arbitraje digital es mucho menor al que puede

tener un proceso de estos resuelto en los tribunales ordinarios.

6) La validez internacional de los laudos: Es decir que el laudo va a tener validez en

cualquier pais del mundo, independientemente del pais donde haya sido emitido.

4.8. Proyecto de reforma al Decreto Nimero 42-2008 Ley para el Reconocimiento

de las Comunicaciones y Firmas Electrénicas

Articulo 1, Ambito de Aplicacion de la Ley. La presente ley sera aplicable a todas
aquellas actividades relacionadas con el comercio electrénico, contratacion electrénica,
contratos informaticos, conflictos entre nombres de dominio y actos de competencia
desleal en la red, publicidad y marketing en internet, problemas con la firma digital o

electrénica, y cualquier otra resultante del uso de las comunicaciones electrénicas.

Articulo 23 BIS, Via Procesal. Todas las acciones derivadas de controversias surgidas
por el comercio electrénico, contratacion electronica, contratos informaticos, conflictos

entre nombres de dominio y actos de competencia desleal en la red, publicidad y
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marketing en internet, problemas con la firma digital o electrénica, y cualquier otra
resultante del uso de las comunicaciones electronicas, se resolveran a través de los
meétodos altemativos de resolucién de conflictos, Mediacién, Conciliacién y Arbitraje, del
Centro de Arbitraje Virtual del Organismo Judicial, y conforme al procedimiento
establecido en el Reglamento Arbitral del Centro de Arbitraje Virtual, y podra realizarse

a través de Internet o utilizando cualquier otro medio telematico.

4.9. Cibertribunales, Derecho comparado

El significativo incremento de los intercambios electronicos de datos motivd que /a
Comisién de las Naciones Unidas para el Desarrollo Mercantil Internacional (CNUDMI),
mas conocida con la sigla de su denominaciéon en idioma inglés UNCITRAL (United
Nations Commission on International Trade Law), dictara la Ley Modelo sobre Comercio

Electrénico.

Dicha normativa esta sustentada sobre los principios de equivalencia funcional entre el
documento con soporte de papel y el documento electrénico, y entre la firma autégrafa
y la firma electrénica; el principio de la neutralidad tecnolégica, en virtud del cual la
legislacién sobre la materia no debe privilegiar el uso de ninguna tecnologia en
particular; y el principio de la actuacion de buena fe en las relaciones que se establecen

a través del empleo de los medios electronicos.
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El Centro de Arbitraje y Mediacion de la OMP! (Organizaciéon Mundial de la

Propiedad Intelectual)

Tiene su sede en Ginebra (Suiza) creado en 1994 para ofrecer servicios de arbitraje y
mediaciéon en relacidbn con controversias internacionales comerciales entre partes
privadas. Los procedimientos que ofrece son desarrollados por expertos de renombre
en la solucién de controversias internacionales adecuados para diferencias en el campo
de la tecnologia, el espectaculo y en materia de propiedad intelectual a escala mundial.

El Centro ha movilizado los recursos necesarios a fin de establecer un marco juridico

para la administraciébn de controversias relacionadas con Internet y comercio

electronico.

a) El Arbitraje on-line en Pert

El Cibertribunal peruano surgié inicialmente como parte del Instituto Peruano de
Comercio Electrénico, sus antecedentes se encuentran en el Proyecto del Magistrado
virtual del Centro Villanova para Derecho Informatico y Politica en los Estados Unidos,
seguido por el Cibertribunal del Centro de Investigacién de Derecho Publico de la
Universidad de Montreal de Canada, en el Comité de arbitraje de la Red Iris de Espania

y el Ombudsman Virtual de Massachussets.

El Cibertribunal Peruano se constituyé en 1999, es un 6rgano sin fines de lucro,

encargado de la resolucion de conflictos y controversias derivadas del uso de las
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tecnologias de la informacion, mediante la aplicacién de la conciliacion y el arbitraje. ="
Pretende ser un érgano de la prevencion y resoluciéon de conflictos para los paises de
habla hispana. Su existencia se halla plenamente justificada por lo expuesto hasta
ahora pero también por las Ultimas estadisticas de la cantidad de usuarios en linea, que
para finales de 2009 comprendia: Africa, 1.14 millones, Asia/Pacifico, 26.55 millones,
Medio Oriente, 0.78 millones; Canada y USA, 87.00 millones, América Latina 4.5

Millones, para un gran total de 153.25 millones de usuarios.
Dentro de las principales funciones y competencias del Cybertribunal se encuentran:

1) Procurar el empleo de la conciliacion y el arbitraje para la solucién de los conflictos

ocurridos por el uso de las tecnologias de la informacion.

2) Asesorar y absolver las consultas planteadas por usuarios de Internet al
Cibertribunal peruano.

3) Designar a los conciliadores y arbitros que participan en los respectivos procesos.

4) Presentar propuestas legislativas y convenios en materia de derecha informatico asi

como temas referidos al uso de las nuevas tecnologias de la informacion.

5) Solicitar de oficio la legislacién o jurisprudencia vigente a las entidades pertinentes a

fin de aplicarlas en cada caso.
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La resolucién de controversias sobre comercio electrénico a través del Cibertribunal se

ha convertido en una via aceptable para muchos usuarios de Internet, especialmente

para quienes realizan transacciones comerciales mediante este sistema, ya que el

objetivo del Cibertribunal es solucionar en el menor tiempo posible los conflictos

originados en las transacciones mercantiles realizadas con el apoyo de medios

electromagnéticos, y ha definido las materias que puede resolver, las cuales son todas

aquellas relacionadas con el comercio electronico, contratacion electrénica, contratos

informaticos, propiedad intelectual, propiedad industrial, derechos de autor, conflictos

entre nombres de dominio y actos de competencia desleal en la red, teletrabajo,

publicidad y marketing en Internet, proteccion al consumidor, proteccion a la intimidad,

responsabilidad civil, problemas con la firma digital o electrénica.

Este tribunal mantiene en linea sus servicios, las 24 horas del dia, y los 365 dias del
afio. Ello permite a los usuarios acceder al método alternativo de resolucién de

conflictos, sin importar el dia o la hora, todo lo contrario a los tribunales ordinarios

donde dificultades como dias y horas de despacho, vacaciones, entre otros, es lo

comun.

b) El arbitraje on-line en Espaiia

El avance imparable de la sociedad de la informacién en el mundo de los negocios
cubre cada vez una mas amplia variedad de actividades econdmicas que se desarrollan
en la red en tiempo real y desde cualquier parte del planeta, haciendo realidad el

término de Marshall MaclLuhan, profesor de literatura inglesa, sobre la “aldea global”,
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electronicos de comunicacién, proceso que nace precisamente en culturas como la

espanola.

El ordenamiento espaiol, la Directiva 2000/31/CE del Parlamento y del Consejo
incorpora una norma con rango de ley formal, elaborada por el Ministerio de Ciencia y
Tecnologia, y cuya finalidad es, “facilitar, con las debidas salvaguardas, el desarrolio de
los servicios de la sociedad de la informacién y del comercio electronico en Espania, por
lo que una de las instituciones que puede ayudar a sortear las dificultades que plantea
por el momento la inseguridad del mundo digital, es la incorporacién del pacto de
arbitraje en la contratacion electrénica; y ello no sélo por las ventajas que
tradicionalmente se atribuyen a la institucion arbitral, que ofrece un alto grado de
seguridad al poder designar las partes a un especialista para que emita el laudo, sino
también por la mayor flexibilidad y brevedad en la tramitacion de este medio de solucién
de conflictos sin disminucion de ninguna clase de las garantias procesales o sustantivas
a las que constitucionalmente tienen derecho los litigantes, las partes pueden en la
contratacion electrénica incorporar un convenio arbitral en el que elijan la norma
aplicable al conflicto y el fuero asignable, bien a través de un arbitraje “ad hoc” o
institucionalizado, cuando se trate de un arbitraje nacional, o teniendo siempre como
respuesta el marco seguro de los Tratados Internacionales,(sobre todo el Convenio de
Nueva York de 1958), si se tratare de arbitraje internacional. Es por ello que nace el
Convenio Arbitral celebrado por via electrénica, que es aquél en el que se hace constar

la voluntad inequivoca por las partes expresada por dispositivos electronicos,
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informaticos o telematicos, de someter la solucion de todas las cuestiones litigiosas o
de alguna de ellas, surgidas o que puedan surgir en las relaciones juridicas que tienen
lugar en la red, sean o no contractuales, a la decision de uno o mas arbitros, asi como

la obligacion de cumplir tal decision.

E! convenio arbitral celebrado por via electrénica tendra plena validez y producira todos
sus efectos siempre que se haga constar su existencia. Por ello, aunque el Convenio
no pueda materializarse de la forma requerida, sino que el consentimiento en origen y
en destino se recogera por medio de equipos electrénicos e informaticos de tratamiento
y almacenaje de datos, conectados por medio de cable, radio o medios Opticos o
electromagnéticos, en los que conste el concurso de la oferta y de la aceptacion
(articulo 1262 del Cédigo Civil Espariol); es decir, que el Convenio de Arbitraje se
entendera perfeccionado desde que se contesta aceptando la propuesta. El convenio

de arbitraje telematico debera incorporar, entre otros, los siguientes datos:

a) Los nombres y domicilio de las personas que conciertan el convenio online;

b) Los nombres y domicilio de los arbitros y su nimero o del tercero en quienes las
partes difieren la designacién de los arbitros;

¢) Determinacién del caracter del arbitraje: de derecho o de equidad;

e) La controversia que se somete al fallo arbitral, con expresion de sus circunstancias;

e) El plazo o término en que los arbitros hayan de pronunciar el laudo;
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f) El lugar en que habra de desarrollarse el arbitraje lo designaran las partes a su
arbitrio; cuando el arbitraje es interno-entre espanoles y dentro del territorio nacional-,el

arbitraje debera celebrarse dentro del Estado espafiol.

En 1995 la Asociacién Esparfiola de Arbitraje Tecnoldgico se convirtié en la primera
institucion espafiola que admitia solicitudes de arbitraje a través de Internet, utilizando
la red en todas las fases del procedimiento arbitral, excepto en la protocolizacién del
laudo. Para cualquier divergencia surgida del alguin contrato, las partes en cuestiéon se
someten expresamente, a la decisidén del asunto o litigio planteado, mediante el arbitraje
institucional de ARBITEC, Asociacién Espafola de Arbitraje Tecnolégico, a la cual
encomiendan la administracion del arbitraje y la designacién de los arbitros. El arbitraje
se realiza conforme al procedimiento establecido en el Reglamento Arbitral de
ARBITEC y en la Ley de Arbitraje, de 23 de diciembre de 2003 y podra realizarse a
través de Internet o utilizando cualquier otro medio telematico. El laudo arbitral debera
dictarse durante los noventa dias siguientes a la aceptacién del cargo por parte de los
arbitros designados, oblighndose ambas partes a aceptar y cumplir la decisién
contenida en él. Para el caso de que el arbitraje no llegara a realizarse por mutuo
acuerdo o fuese declarado nulo, ambas partes se someten a los Juzgados y Tribunales
de la Ciudad, por ejemplo de Barcelona, con renuncia a su propio fuero, si éste fuese

otro.
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c) El arbitraje on-line en Estados Unidos
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SquareTrade. La compaiiia llamada Squaretrade, (ST) situada en San Francisco,
California, ofrece un sistema de negociacion, mediacion y arbitraje por medio de
internet. Sus principales clientes son los participantes en disputas sobre productos
vendidos en remates online (eBay.com), tanto como conflictos originados en la falta de
cumplimiento contractual entre proveedores de servicios y compaiias.
Square Trade presenta un proceso que se inicia con la posibilidad de hacer negociacion
directa entre las partes, a través de comunicaciones que se realizan en una pagina web
protegida. No hay ninguna intervencion de Square Trade aqui, solamente las dos partes
se comunican entre si acerca del tema en disputa. Si las partes no llegan a un acuerdo,

la parte que solicité la intervencion de Square Trade puede pedir un mediador en

" cualquier momento.

En este momento del proceso ya las partes no tienen acceso a lo que la otra parte
escribe, sino que se comunican a través de los mensajes del mediador. Dado que la
mediacién es voluntaria, ni la parte que inici6é el proceso ni Square Trade, tienen poder
para hacer que la contraparte asista, o para garantizar un resultado particular. Lo que si
hace el mediador seleccionado es comunicar diferentes soluciones generadas por las

partes, tratando de encontrar una solucién comun.

El Magistrado Virtual. Este es un sistema de arbitraje virtual, organizado para casos

de conflictos por uso indebido de material protegido por leyes de propiedad intelectual,
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el Magistrado Virtual es un Magistrado, Juez o Arbitro, que aparece en un listado ég\
profesionales pre-seleccionado, para realizar labores electronicas o virtuales. Tiene que
ser una persona que esté familiarizado con la tecnologia online. Este sujeto re-envia la
queja a la contraparte, involucrando también a los a los sitios web donde el dafio se
produjo. Todo el proceso estaba disefado para ser cumplido en un corto tiempo, de
varias horas. Al terminar el proceso, la queja, la respuesta y la decision se colocan en el
sitio web, pasando a ser informacioén publica, siguiendo el modelo de la WTO, (World

Trade Organization/Organizacién Mundial del Comercio), que es el ente decisor en

disputas por nombre de dominio de sitios web.

On-line Ombuds Office (Oficina de Mediadores en Linea); Iniciativa del Center for
Information Technology and Dispute Resollution de la Universidad de Massachusetts;
ofrece servicios de mediacién para determinados conflictos que se generan en Internet,
en particular los litigios entre miembros de un grupo de debate, entre competidores,
proveedores de acceso a Internet y sus abonados, asi como los relacionados con la

propiedad intelectual.

Cibertribunal en Michigan. Para incentivar a las compaiias tecnolégicas a que se
instalen en Michigan EUA, el gobernador firmé a principios de 2002, un decreto para el
establecimiento de una Cibercorte independiente para los casos que tengan que ver
con alta tecnologia, donde practicamente todo se puede resolver via computadora en
lugar de asistir a los tribunales. En este caso, los informes pueden presentarse online,

la evidencia puede verse en video; los alegatos orales, mediante teleconferencias, las
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conferencias via e-mail. Los abogados no tienen que estar en Michigan, ni siquiera es
necesario que tengan licencia para litigar en dicho estado. Las audiencias pueden
realizarse en cualquier momento del dia, incluso de noche y los jueces estan
capacitados para manejar las cuestiones complejas que surjan en disputas

tecnoldgicas.
» Como funciona un tribunal arbitral virtual o cibertribunal

Para el efecto tomaré como modelo el Cibertribunal Peruano, ya que es un proceso

muy practico y completo en cuanto a arbitraje on-line se refiere.

Se presenta una solicitud de conciliacion y arbitraje, la cual puede ser en linea o por
escrito, descargando el modelo de solicitud en la web; el Cibertribunal opera como un
ente mediador y conciliador entre las partes. De no mediar un acuerdo conciliatorio (o
de llegarse a un acuerdo conciliatorio parcial), se actuara en un segundo nivel como un
tribunal arbitral. A estos efectos, se suministra a cada parte que tenga una pagina Web
con un logo del Cibertribunal para que lo anuncie firmando previamente un compromiso
formal e irrevocable que toda controversia que pueda derivarse de una operacion
comercial que se realice en Internet sera resuelta por el Cibertribunal. Una vez que las
partes deciden someterse al ciberarbitraje, se realiza el nombramiento de los arbitros y
seguidamente el periodo de prueba, incluyendo testigos, peritos; cabe destacar que las
audiencias se llevan a cabo en linea, ya sea mediante sesiones de chat,

videoconferencias u otros, tanto entre las partes en conflicto y el tribunal, asi como
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entre los jueces del tribunal, y finalmente se emite un ciberlaudo. En la soluciéon de los
casos surgidos en Peru o vinculados con este, se aplica la legislacion peruana vigente,
asi como las reglas de los contratos innominados. Mientras que, en las pretensiones de
indole externo, se consuita la legislacion proveniente del Derecho Internacional Publico

y Privado, asi como los Convenios Internacionales.

Para el caso de la Conciliacién, el procedimiento se desarrolla en una Gnica audiencia,
y comprende la sesibn o sesiones necesarias para el cumplimiento de los fines
previstos por el Cibertribunal. El Cibertribunal debe acordar con las partes la mejor
manera de solucionar el conflicto e incluso podran discutir lo necesario en una sola si
sesion y fuese en varias sesiones entonces debera tener cuidado de advertir a las
partes que no olviden registrar los correos electronicos enviados por cada sesion
distinta a fin de evaluar los cambios. Puede determinarse que no se exige la presencia
fisica de las partes, interpretandose de esta forma entonces se abre la posibilidad de
intervencion por medio de instrumentos como el correo electrénico, chat o video
conferencia, porque por estos medios, puede apelarse a claves o alguna forma de firma

electrénica que permitan reconocer al interlocutor sin interrumpir el didlogo.

De lo anterior se puede deducir que todo el procedimiento se realiza totalmente via
internet, lo que constituye un punto a favor del arbitraje virtual, porque de esta forma no
es necesario que las partes intervinientes se trasladen hasta el centro de arbitraje, es

decir que es un proceso a distancia.
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CONCLUSIONES

1 - El comercio electronico es una actividad que aun no esta consolidada en el pais,

siendo varios los factores que han impedido su desarrollo, mismo que se podra
alcanzar en un futuro cercano, toda vez que la mayoria de empresas han ingresado
al mundo de la informatica y el numero de proveedores de bienes y servicios

asi como el de usuarios via internet, es cada vez mayor.

La falta de una legislacion apropiada que regule de mejor forma el comercio
electronico en Guatemala, actualmente no proporciona la suficiente confianza y
seguridad juridica a los usuarios para poder realizar operaciones de tipo comercial

en linea en mayor volumen.

Derivado de ciertas particularidades del ciberarbitraje, tales como el bajo costo, la
rapidez, asi como la ventaja para las partes de no tener que trasladarse hasta un
lugar determinado en el cual se efectua el proceso, lo sitia como una de las
mejores opciones para la resolucion de conflictos en el ambito de las

comunicaciones electronicas y especificamente del comercio electrénico.
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4- He establecido que el origen de las nuevas formas de contratacion electrénica, son
producto del desarrollo de las tecnologias de la informacion y las comunicaciones
(TIC) y que a la vez este tipo de forma de comunicacion, deja abierta la posibilidad

para la resolucién de controversias con alta tecnologia a través del arbitraje virtual o

ciberarbitraje.
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RECOMENDACIONES e

1- Implementar reformas en la legislacion mercantil guatemalteca por parte del
Congreso de la Republica de Guatemala, de tal forma que brinde ademas de
facilidades para el uso de la red y del comercio electronico, la seguridad para los
usuarios que las transacciones que realicen por esa via estaran exentas de peligros

0 riesgos.

2- Una vez la legislacién mercantil se encuentre acorde a las modernas formas de
realizar transacciones comerciales a través del comercio electronico, es tarea tanto
del sector gubernamental, como del sector privado, incentivar y fomentar el uso de
las comunicaciones electrénicas, como un medio para crear atractivos que

redunden en una masificacién de esta importante actividad econémica.

3- Es necesario que el Organismo Judicial cree un érgano jurisdiccional especializado
que se encargue de la resolucion de controversias surgidas del comercio
electrénico, y es el Cibertribunal Arbitral Virtual o Cibertribunal, el que se configura
como la mejor alternativa para cubrir esta necesidad que, a medida que el comercio

electrénico logre desarrollarse en el pais, se convertird en una prioridad.
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4- El ciberarbitraje, se presenta para Guatemala como una alternativa y un medio
eficaz y adecuado para la solucidbn de controversias surgidas del comercio
electrénico, por lo que es conveniente que a través del Congreso de la Republica de

Guatemala, se regule que en este tipo de contratacién se establezcan clausulas que

permitan su aplicacion.
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