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INTRODUCCION

tres organismos fundamentales que son: el organismo ejecutivo, el organismo legislativo y
el organismo judicial. Las funciones ejecutivas se desarrollan por medio de los érganos
centralizados, descentralizados y/o auténomos, todos ellos regulados por el derecho
administrativo. El conjunto de los 6rganos administrativos conforman la administracion
publica. Una de las funciones esenciales de la administracion publica es obtener los
recursos financieros para el cumplimiento de sus finalidades, administrarlos y ejecutarlos;
entre los organismos que realizan esta actividad encontramos al Ministerio de Finanzas

Publicas y la Superintendencia de Administracién Tributaria.

Los sistemas de administracion, son formas por las cuales el Estado, clasifica sus
funciones para evitar duplicidad en sus esfuerzo y asi poder prestar de una mejor forma
sus servicios, es por ello que el sistema aduanero ocupa una finalidad muy importante
dentro de la administracion publica, establece normas para que una mercancia entre o

salga de nuestro pais cumpliendo con las normas para el efecto.

Uno de los principios de la funcidon administrativa es la “eficacia” y principios del
derecho administrativo es la juricidad y legalidad, de esta forma el Estado garantiza que
las peticiones de los administrados, sean resueltas en una forma rapida y respetando las
normas legales de un debido proceso, es por ello que hoy en dia son numerosos los
organos administrativos que disponen de una pagina web donde los ciudadanos pueden
obtener informacién relacionada con sus funciones especificas, sin que en ningun caso se

establezca una relacion juridica entre dichos ciudadanos y la administracion.

En los ultimos afos, la internet dejé de ser unicamente una red cientifica para
convertirse en una plataforma que abre las puertas a una nueva generacion de negocios;
en la actualidad mediante la internet se puede hacer compras en linea como adquirir
camaras digitales, ropa, libros, obras de coleccién, reservar pasajes o incluso obtener

traducciones de textos al instante. En el ano dos mil seis, cincuenta millones de dodlares

(i)



Si para una ciudadano guatemalteco es facil conectarse en la internet, adquirir un

bien de diversa naturaleza, lo cual le podria llevar a la persona hasta treinta minutos en
adquirirlo, por que tendria que llevar demasiado tiempo esta misma persona que compro
por la internet, para que le den su producto en la aduana correspondiente, aqui es donde
la administracion en esencial el sistema aduanero deberia actualizar el procedimiento

administrativo aduanero.

La presente investigacion se hace con la finalidad de establecer 4 Cuales son las
causas que atrasan al sistema aduanero en la entrega de los bienes provenientes del

extranjero adquiridos a través del Internet?.

En la actualidad el objeto de comprar a través de la internet, bienes muebles que
se ofrecen en otros mercados de distintos paises es el ahorro de: a) Tiempo, porque
bastaria con conectarme a una red para poder buscar el bien que necesito en varios
mercados de distintos paises, b) Dinero, porque no voy a gastar para poder viajar a

ningun lugar y asi poder adquirir algo que necesito y al mejor precio.

La administracion publica trata de cumplir con su principios de: solidaridad,
subsidiaridad, transparencia, probidad, eficacia, eficiencia, descentralizacién vy
participacion ciudadana, desde principios del siglo XXI nuestro Gobierno ha invertido
dinero en comprar distintos sitios web (paginas en la internet, dominios, etc), para sus
ministerios, secretarias, y entidades descentralizadas, pero qué pasa en el sistema
aduanero, cuando adquiero como persona individual un producto de la compra a través

de la internet.

Durante el presente trabajo se determiné que el procedimiento administrativo
aduanero, no utiliza un procedimiento administrativo electrénico por virtud del cual es

deficiente y no cumple con los principios del procedimiento administrativo.

(ii)



De esa manera la hipotesis que me sirvi6 como fundamento duran

de investigacion fue la siguiente.

(o

Teunn, &

En el sistema aduanero guatemalteco el procedimiento administrativo de entrega
de bienes o mercancias provenientes del extranjero que se adquirieron por medio de
comercio electronico (via la internet), no cumple con los principios de celeridad, sencillez,

eficacia y eficiencia, cuando son solicitadas por las personas individuales compradoras.

Es por ello que en la presente investigacidn mi objetivo general era: detallar las
razones por las cuales es complicado para una persona individual retirar su mercancia en

la aduana correspondiente. Cuando compra a través de la internet.

Mientras que dentro de los objetivos especificos los cuales puedo enumerar de la
siguiente manera: |) Determinar el procedimiento administrativo para recoger una
mercaderia en la aduana, la cual proviene de la compra a través de la Internet. |I)
Establecer si el procedimiento administrativo es eficaz, determinar cual es la principal
causa por la cual el sistema aduanero es ineficaz. Ill) Determinar si el procedimiento
administrativo en aduanas para retirar una mercaderia, que una persona compra en la
internet, es mas complicado que realizarlo por un procedimiento electrénico. 1V)
Comprobar si el procedimiento en el sistema de aduana es mas agil con procedimiento

electronico que ir la persona y tener que realizar el tramite personalmente.

Por lo anterior es de mencionar que asi como en toda investigacion deben de
existir supuestos, en la presente formulé los siguientes: |) Las personas al comprar por la
internet (on-line), tienden a reducir costos y obtienen ganancia, porque compran
directamente con los distribuidores. 1) La compra por la internet, perjudica o beneficia a
los productores guatemaltecos, tenderian a bajar sus ventas. lll) Cuenta el gobierno con

los recursos necesarios para implementar el sistema aduanero electrénico.

En vista de lo antes expuesto el presente trabajo estd compuesto por cinco

capitulos: La informatica y el derecho, la internet, derecho mercantil y el comercio

(iif)
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electrénico, sistema aduanero, sistema aduanero nacional, en los procedifhie

= <

ingreso de mercaderias por la compra via internet.
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En el primer capitulo se explica de una forma muy general lo que es la informatica,
el surgimiento de la computadora, dentro de ella las partes de la computadora como lo es
el hardware y software, también la relacion que existe entre el derecho y la informatica,
cuales son las tendencias actuales de la informatica y el derecho a nivel internacional, y

por ultimo explico el derecho de las tecnologias de la informacion y las comunicaciones.

En el segundo capitulo mi intencidn es explicar: la internet, historia de la internet en
Guatemala, ademas qué necesito para tener acceso ala internet, por lo anterior es
necesario mencionar que existen caracteristicas generales de la internet, y para dar por
terminado el presente capitulo trato de explicar la regulacién legal actual de la internet y

cuales son sus propuestas por parte del derecho.

En el tercer capitulo se desarrolla el tema del comercio su origen y la rama en que
se forma la cual es el derecho mercantil, en la actualidad el comercio no sélo se da en
forma fisica, sino que también se da a través de la internet (comercio electrénico), es por
ello que surgen los principios juridicos y cuales son los que se aplican al mundo virtual,

pero el comercio electronico actual tiene diversos tipos; asi como sus caracteristicas.

En el cuarto capitulo se explica como surge el cobro de impuestos, pero el mas
importante es el que se paga cuando un producto proviene de otro pais, asi que la
direccion general de aduanas juega un papel muy importante como dependencia
administrativa de la superintendencia de administracién tributaria, la cual es un 6rgano
descentralizado con funciones autbnomas, y adjunta al Ministerio de Finanzas Publicas;

ademas las fuentes del derecho aduanero y si es derecho auténomo.

Asimismo se explican las normas que rigen el derecho aduanero y el fundamento

constitucional y la aplicacién de los sistemas aduaneros segun nuestra legislacion.

(iv)
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En el quinto capitulo se desarrolla el tema del sistema aduanero

deficiencias, como el procedimiento fisico con sus tramites muy lentos, el p
administrativo electronico propuesto como solucion a los problemas estatales

la internet.

Dentro del procedimiento aduanero se hace la comparacion del sistema
administrativo tradicional para retirar en la aduana un producto proveniente de la compra
en la internet, con un sistema electronico para poder retirar el producto sin necesidad de
muchos tramites, se hace referencia a los factores del procedimiento electronico dentro de
los cuales se puede mencionar: el expediente administrativo, el documento electronico y

la firma digital.

En esta investigacibn se empleé el método analitico, para determinar el
procedimiento administrativo en el sistema de aduanas, se analizaron los principios del
derecho administrativo, comparar el tiempo maximo para comprar en internet y el tiempo
maximo para retirar el producto en la aduana correspondiente, y asi comprobar la
hipbtesis, de que la internet es un medio adecuado para realizar el procedimiento

administrativo electrénico.

Ademas se empled el método deductivo partiendo de lo general a lo particular y por
ello parto del punto de vista que dentro del derecho publico, se establece el derecho
administrativo, el cual instituye el procedimiento administrativo para poder recoger un
producto en la aduana respectiva y en el derecho privado se establecen las areas del
derecho mercantil como puedo comprar, en la presente investigacion es como poder
comprar a través de internet y establecer el procedimiento administrativo para poder

recoger dicho producto en la aduana correspondiente.

(v)
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1. La Informatica y el Derecho
1.1 La informatica

1.1.1 Origen

La evolucién de la informatica a través del tiempo, ha sido dividida en cuatro

grandes etapas:

La primera etapa: fue la comunicacion puramente oral que correspondid a las

comunidades primitivas y que marco el principio de la civilizacién humana.

La segunda etapa: estuvo marcada por la aparicibon de los simbolos y
particularmente en la forma escrita del lenguaje; primero como imagen, luego como
ideograma o jeroglifico y como escritura alfabética. Esta forma permitié superar los
precedentes limites de tiempo, gracias a su permanencia en el objeto en que se incorpora
(piedra, bronce, pergamino o papel), y de espacio, debido a la transferibilidad de su
soporte material: de esta manera, se asegura la exactitud y la estabilidad de la

informacion.

La tercera etapa: inici6 con el descubrimiento de la posibilidad de reproducir
rapidamente un mensaje, con la invencién de la imprenta, permitiendo la difusion de la

informacion escrita.

Para Frosini: “La cuarta etapa: parte con la aparicion de la computadora
(multimedia) basada en la palabra, imagen y sonido, trasmitida mediante redes de

informacion.”’

La palabra informaciéon proviene del latin, informatio, onis y es definida por el
diccionario de la Real Academia Espafiola como: “a) acciéon y efecto de informar; b)

averiguacion juridica y legal de un hecho o delito; ¢c) comunicacion o adquisicion de

! Frosini, Vittorio, Informatica y derecho, pag. 3y 4.
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conocimientos que permitan ampliar o precisar los que se poseen sobre
2

determinada; d) conocimientos asi comunicados o adquiridos.

Por lo que la informacion se ha convertido en el eje promotor de cambios sociales,
econdmicos, politicos y juridicos que han sido de gran importancia para el hombre cuyo
avance ha alcanzado a todos y hoy es una realidad que la ultima generacion ha
desarrollado.

El nacimiento de la informatica esta relacionado con la necesidad que ha sentido
siempre el hombre de disponer de un sistema que le permita manejar gran cantidad de
informacion con relativa rapidez, asi como de efectuar calculos a gran velocidad y de un
modo mecanico. Debido a ello y a las diversas evoluciones tecnoldgicas vinculadas con
la informacién, es impulsado a formular nuevos postulados y a desarrollas nuevos

métodos para satisfacer sus propdsitos.

Por lo que en 1962 surge en Francia una nueva disciplina denominada informatica,
(del francés informatique), palabra compuesta por la unién de los términos informacién y
automatica, atribuida al escritor francés Philippe Dreyfus. Asi, en sentido general se
puede establecer que la informatica es la ciencia que estudia el procesamiento l6gico y
automatico de la informacién y para lograr su desarrollo utiliza como principal herramienta

la computadora u ordenador.

1.4.2 Evolucion

Debido a que el principal instrumento operativo de la informatica es la

computadora, considero importante seialar su evolucion histérica y principales rasgos.

Segun Téllez Valdéz: “Desde tiempos muy remotos, el hombre ha tenido la
necesidad de cuantificar sus pertenencias, animales, objetos de caza, pieles, etc, y por lo
tanto de procesar datos. En un principio, este procedimiento fue muy rudimentario, con el

transcurso del tiempo inventd sistemas numeéricos que le permitieron realizar operaciones

? Real academia espafiola, Diccionario, http: //www.rae.org, s/p, septiembre de 2006.




con mayor confiabilidad y rapidez, e ided algunas herramientas que le ay

afan de cuantificar.”®

Entre las primeras creaciones del hombre dirigidas a facilitar las operaciones de

calculo tenemos:

) El abaco: es el primer dispositivo mecanico para realizar dichas operaciones.

Il) Tablas de logaritmos (John Napier, 1614): es un sistema de multiplicaciones y

divisiones a través de sumas y restas.

) Regla de calculo (1630): la cual consiste en medicidon de longitudes utilizando la

escala logaritmica.

IV)  Maquina de Pascal (Blaise Pascal, 1642): es la primera maquina de calculo

semiautomatica construida por el hombre.

V) Tarjeta perforada: Joseph Marie Jacquard en 1804 cre6 una maquina que leia

tarjetas perforadas que contenian informacion.

VI)  Maquina de Babbage (Charles Babbage, 1834): la cual era capaz de efectuar
calculos complejos reduciendo los errores logaritmicos y fue determinante en el

desarrollo de las computadoras actuales.

VII) Codigo Hollerith (Hermann Hollerith, 1880): basado en el uso de tarjetas

perforadas de mayor capacidad.

Para Téllez Valdéz: “Entre las primeras computadoras propiamente dichas,

destacan las siguientes:

® Téllez Valdéz, Julio, Derecho informatico, pag. 4.



a) Primera generacion (1951 1958): Mark | (1937-1944), ENAC

b) Segunda Generacion (1959-1964): el siguiente avance tecnolégico en la
industria de las computadoras fue la sustitucion de los bulbos por transistores;
durante esta época se introdujeron las memorias de ferrita que permitieron
reducir el tamafo, las unidades de cinta y discos magnéticos, y las lectoras de

tarjetas perforadas e impresoras de alta velocidad.

c) Tercera Generacién (1965-1970): la principal caracteristica fue el uso de
circuitos integrados monoliticos que aumentaron la velocidad de operacién.

Incrementaron su confiabilidad y disminuyeron su costo y tamano.

d) Cuarta Generacion (1971-1981): surgi6 con la integracion a larga escala (LSI) y

la aparicién de microcircuitos integrados en plaquetas de silicio (microchips).”4

e) Quinta generacion (1982): desarrollo de la inteligencia artificial.

1.1.3 La computadora

La computadora u ordenador puede ser definida como la maquina electrénica,
analogica o digital, que tiene como fin primordial procesar, almacenar y suministrar
informacion con gran rapidez y exactitud, mediante la utilizacién automatica de programas

informaticos.

A nivel operacional podemos conceptuar la computadora como una maquina
automatizada de propdsito general, integrada por elementos de entrada, procesador
central, dispositivo de almacenamiento y elementos de salida. A nivel estructural, la

computadora esta integrada por el hardware y el software.

* Ibid, pag. 5.



1.1.3.1 Hardware

Esta constituido por las partes mecanicas, electromecanicas y electronicas
estructura fisica de las computadoras, (monitor, CPU, teclado, disco duro, armazén,
cables, etc.), encargadas de la captacion, almacenamiento y procesamiento de

informacion asi como la obtencién de resultados, conocido cominmente como el equipo.

1.1.3.2 Software

Constituye la estructura logica que permite a la computadora la ejecucion de
actividades. Debido a que contiene los componentes invisibles, los programas o conjunto
de instrucciones que permiten al ordenador el tratamiento de la informacién. Actualmente

es mas importante que el propio hardware, conocido comunmente como los programas.

Segun Téllez Valdéz: “Para que las computadoras puedan funcionar de manera
adecuada es necesario emplear los lenguajes de programacion, los cuales son medios
que permiten la comunicacion entre el hombre y la maquina, es decir, entre la

computadora y el usuario.”®

Bajo esta perspectiva, dificilmente se puede encontrar en la historia otro ejemplo
de transformacion tan rapido y amplio como el provocado por la aparicion de las

computadoras, que actualmente constituyen la fuerza motriz de la revolucion informativa.
1.1.4 Definicién
La informatica es definida generalmente como la ciencia que estudia el
procesamiento logico y automatico de la informacion de manera eficaz y veloz, para una

mejor toma de decisiones.

En 1996 la Academia de Ciencias francesas fue la primera que intenté dar una

definicion sistematizada sosteniendo que: “La informatica es la ciencia del tratamiento

® Ibid, pag. 6.



ambitos técnico, econémico y social.”®

El diccionario de la Real Academia Espanola define a la informatica como: “El
conjunto de conocimientos cientificos y técnicos que hacen posible el tratamiento

automatico de la informacién por medio de ordenadores.”’

Especificamente, considero que una de las definiciones mas completas sefalada
por Jordan, es que: “La informatica es la ciencia que tiene como objeto propio de su
conocimiento la informacion; como método la teoria de sistemas; como instrumento
operativo la computacion; como ambito de desarrollo la organizacién; como obijetivo la
racionalizacion, la eficacia y la eficiencia en la accién, a partir del control del proceso de
produccién y circulacién de informacion; como misién la de contribuir a la libertad del ser

humano y la consolidacién de la democracia y como valor el del bien econémico.”®

1.5 El derecho vy la informatica

La aparicién de la informatica en la sociedad ha generado multiples relaciones

entre ella y el derecho.

El derecho como fendmeno social tiene por objeto regular las actividades del
hombre en sociedad, por lo que se encuentra en constante evolucidon y adapta

continuamente sus reglas a las nuevas relaciones juridicas, sociales y econdmicas.

La informatica como uno de los fendmenos tecnoldgicos mas significativos de los
ultimos tiempos, surge como una ciencia llamada a cumplir un papel relevante, como

esencial instrumento para la superacion, transformacion y reorganizacion de la sociedad.

® Documento IBI (oficina intergubernamental para la informatica), La informatica; su significado politico,
ag. 3.
Real academia espafiola, Ob. Cit; http: //www.rae.org, s/p. septiembre de 2006.

8 Jordan, Fernando, Informatica juridica, pag. 49.



En este sentido, nos explica Peharanda Quintero que: “Entre el

pero al considerar a la Informatica como objeto del derecho, se hace alusién al derecho

de la informatica o simplemente derecho informatico.”®

De ésta manera, tenemos a la ciencia informatica y a la ciencia del derecho; ambas
disciplinas interrelacionadas funcionan mas eficientemente, debido a que la informatica
forma parte del mundo del derecho como una ciencia auxiliar y como un nuevo campo de
la informacion juridica, creando las bases de una nueva disciplina cientifica (informatica
juridica) y por otro lado el derecho como ciencia esta penetrando en el mundo de la
informatica para enfrentar los problemas sociales y econdmicos de su desarrollo, asi
como regular las relaciones juridicas celebradas entre las personas mediante la utilizacion

y aplicacion de la informatica (derecho informatico).

Segun Solano Barcenas: “Desde un punto de vista técnico, con el uso de la
informatica en el ambito del derecho, se busca contar con una herramienta que permita

incrementar la capacidad de analisis y de procesamiento de la informacién juridica.”*°

Por lo que utilizar los métodos de la informatica en el ambito del derecho es algo
necesario y util, debido a que las nuevas relaciones juridicas han producido una
importante transformacion en el orden juridico tradicional que ha obligado a los juristas
modernos a elaborar normas y principios tedricos que correspondan a las necesidades de

los nuevos tiempos.

® Pefiaranda Quintero, Héctor Ramon, La informatica juridica y el derecho informatico como ciencias,
revista electronica de derecho informatico, http://www.redi.com, s/p. octubre 2006.
1% Solano Barcenas, Orlando, Ob. Cit; pag. 188.



1.6 La informatica juridica
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1.3.1 Origen y evolucion

La informatica como fenémeno tecnoldgico surge como con el fin primordial de
superar las dificultades generadas por la aceleracidn del progreso y la explosion
informativa. Deja sentir su incontenible influjo en practicamente todas las areas del

conocimiento humano, dentro de las cuales el derecho no es la excepcion.

Es claro que el derecho no podra escapar a dicha transformacion, transformacion
que se expresa en las diferentes relaciones existentes entre la informatica y el derecho;
en efecto; la informatica como el conjunto de aplicaciones en el ambito del derecho da

lugar a una nueva disciplina denominada informatica juridica.

Esta area del conocimiento surgié en 1959 en Estados Unidos de Ameérica, la
informatica juridica ha sufrido cambios afines a la evoluciébn general de la misma
informatica. Las primeras investigaciones en materia de recuperacion de documentos
juridicos en forma automatizada se remontan a los afos 50, época en que se comienzan
a utilizar las computadoras no sélo con fines matematicos sino también lingliisticos. Estos
esfuerzos fueron realizados en el Heal Law Center de la Universidad de Pittsburg
Pensylvania. El entonces director del centro, John Horta, estaba convencido de la
necesidad de encontrar medios satisfactorios para tener acceso a la informacion legal.
Para 1959, el centro colocd los ordenamientos legales de Pensylvania en cintas
magneéticas. El sistema fue demostrado posteriormente en 1960, ante la American
Association Boreal of Lawyer en la reunién anual en Washington, D.C. Esta fue la primera

demostracion de un sistema legal automatizado de busqueda de informacion.

La década de los afios 70 marco el desarrollo de varios sistemas diferentes a los
mencionados en los origenes de la informatica juridica. En 1964 la American Corporation
of Data Recovery comenzé a comercializar sistemas de procesamiento de datos

legislativos.



Una siguiente incursidon la realizé la Ohio Bar of Automatizad Resea

diferente de las dos primeras experiencias del Health Law Center ya comenta¥
fue enfocada hacia los abogados litigantes.

Segun Téllez Valdez: “El sistema OBAR comenz6 en 1967 cuando la barra de
abogados del Estado de Ohio firmé un contrato con la Data Corporation de Datos de
Dayton, Ohio. Los trabajos de este sistema continuaron en 1970 a través de la Mead
Data Central, que fue constituida luego de la fusion de Data Corporacion con Mead
Corporation. En 1973 la Mead Data Central comenzé a comercializar el sistema LEXIS
como sucesor de OBAR, el cual en la actualidad es el sistema de Informatica Juridica mas

importante y rentable en el mundo.”"!

Al respecto, Saquel Olivares sefala que: “las principales causas de desarrollo de

la informatica juridica son:

) Ha surgido por el impacto de la ciencia de la informacion sobre los
procedimientos tradicionales ocupados en el derecho para almacenar y

recuperar su informacion.

) También han sido factores de su desarrollo la complejidad creciente del
ordenamiento juridico, con todo su caudal de datos, que obligan al jurista ha

dedicar cada vez mas tiempo a su actualizacion.

) Por ultimo, es indudable que gran parte de su actualidad y perspectivas se
deben a la irrupcion en el mundo del derecho de la computacién con toda la
potencialidad que ofrece su asombrosa velocidad de calculo y capacidad de

almacenamiento de datos.”'?

" Téllez Valdéz, Ob. Cit; pag. 18.
'2 Citado por Lara Marquez, Jaime, Derecho y tecnologia, una vision prospectiva del derecho, revista
electréonica de derecho informatico, http: //www.vlex.com/redi/, s/p. septiembre 2006.



1.3.2 Diferentes denominaciones

denominaciones:

La primera denominacion fue la que propuso el juez estadounidense Lee Loevinger
en 1949, con el término de jurimetrics (jurimetria), con la cual debia racionalizar el
derecho a través de la aplicacion de la metodologia simbdlica y del empleo de métodos

cuantitativos de automatizacion.

Posteriormente, en 1963, Hans W. Borade publicé un libro sobre jurimetria, en el

cual especificaba que esta ciencia se debia desarrollar en tres direcciones:

) Aplicar a normas juridicas establecidas con criterios tradicionales y modelos

l6gicos.

1)} Al analisis de sentencias judiciales, con miras a prever futuros fallos de un

mismo tribunal.

[lI)  Aplicar los ordenadores a la actividad juridicas.

La segunda denominacion fue la propuesta por Losano, en 1968, después de
estudiar los fendmenos cientificos que representaba la utilizacion de la computadora en el
ambito del derecho; sustituy6 el término de jurimetria por el de iuscibernética, en donde
sostiene que la cibernética aplicada al derecho no sélo ayuda a la depuracién cuantitativa
de éste, sino también a la cualitativa. En su obra expone la fundamentacion filosofica de
la relacion del derecho con la informatica, la concepcién de las normas juridicas como
objeto de informacion y su correspondiente ordenacion electronica. Existen otras
denominaciones, pero sin duda el término mas apropiado es el de informatica juridica (del

francés informatique juridique).



1.3.3 Definicién

estudia el tratamiento légico y automatico de la informaciéon con contenido juridico. Es

decir, que estudia la aplicacion de la informatica al mundo del derecho.

En este sentido Téllez Valdéz establece que: “La informatica juridica puede
definirse como la técnica interdisciplinaria que tiene por objeto el estudio e investigacion
de los conocimientos de la informatica general, aplicables a la recuperacién de
informacion juridica, asi como la elaboracion y aprovechamiento de los instrumentos de

analisis y tratamiento de informacién juridica necesarios para lograr dicha recuperacién”.’

Por su parte Téllez Valdéz sefala: “Entendemos por informatica juridica la
utilizaciéon de los diferentes conceptos, categorias, métodos y técnicas propios de la
informatica en el ambito de lo juridico, relacionados con la creacién, flujo, clasificacion,
organizacion, sistematizacion y utilizacion de datos requeridos en la produccién y/o en la
administracion de lo juridico, asi como en el estudio de las implicaciones o efectos que

esta utilizacion produce en el seno mismo del derecho y por ende en la sociedad”.™

Asimismo, Amoroso Fernandez afirma: “La informatica juridica es una disciplina
que constituye un conjunto de metodologias para el tratamiento tecnoldogico de la
informacion juridica en funcion de coadyuvar a cumplir los principios fundamentales del

derecho”.’®

En mi criterio, estimo que una de las definiciones mas completa es la
proporcionada por Pérez Lufio al escribir que: “La informatica juridica estudia el
tratamiento automatizado de: las fuentes de conocimiento juridico, a través de los
sistemas de documentacién legislativa, jurisprudencial y doctrinal (informatica juridica

documental); las fuentes de produccién juridica, a través de la elaboracion informatica de

'3 Téllez Valdez, Ob. Cit; pag. 19.

" Ibid, pag. 49.

'> Amoroso Fernandez, Yarina, Sociedad de la informacién, contribucion de la informatica juridica, revista
electrénica de derecho informatico, http://www.alfa-redi.org, s/p. octubre 2006.



los factores logico-formales que concurren en el proceso legislativo y e

judicial (informatica juridica decisional); y los procesos de organizaci

juridica de gestion).”"®

1.3.2 Clasificacion

La informatica juridica como instrumento al servicio del derecho en sus diferentes

funciones y aplicaciones, se ha dividido en:

a) Informatica juridica de gestion

Denominada también ofimatica juridica (automatizacion mediante sistemas
electronicos de oficinas o despachos con actividades juridicas), es aquella parte de la
informatica juridica que se refiere a la automatizacién de procedimientos en las oficinas
juridicas, procesamiento de informacion juridico-administrativa y provision de las

herramientas auxiliares para las labores que se han de realizar.
La informatica juridica de gestion, es la encargada de la mecanizacion de la oficina
juridica, porque trata de aplicar los principios informaticos a toda la actividad de trabajo

que se realice en la misma.

Para Solano Barcenas: “La clase de informacion requerida para la administracion

de los asuntos publicos, la informatica juridica de gestion da lugar a diferentes tipos:

) Informatica normativa

Versa sobre los datos de leyes, reglamentos, circulares ministeriales planes

aprobados y planes vigentes para cada sector de la sociedad, jurisprudencial y doctrina.

'® Pérez Lufio, Antonio Enrique, Manual de informatica y derecho, pag. 22.



Il) Informatica diagndstica

analizar y resolver, incluida la informacioén predictiva sobre las proyecciones, propésitos y

aspiraciones que puedan intervenir.

11)) Informatica cognoscitiva

Estudia el conocimiento cientifico y técnico alcanzado en el pais o en el extranjero,

que se relacione con los problemas de administracion.”'’

Asimismo, la informatica juridica de gestién destinada a optimizar los distintos

ambitos de la actividad juridica, se ha dividido en:

) Informatica juridica registral

Se ocupa de todos los tipos de registros, sean publicos o privados. Su objetivo es
facilitar a los usuarios datos fehacientes en todos los registros oficiales con mayor rapidez

y facilidad de acceso. Por ejemplo: El Registro General de la Propiedad.

La ventaja que tiene este sistema es que pueden lograrse los datos en forma
instantanea desde cualquier oficina publica, ademas de facilitar el archivo y busqueda de

los mismos.

) Informatica juridica operacional

Permite llevar a cabo el control de los pasos en un proceso determinado, a fin de
que se vayan cumpliendo cada una de las etapas en el mismo. Por lo que esta orientada
a optimizar el desempenfo de las distintas actividades relacionadas con el derecho en los

juzgados o bufetes.

' Solano Barcenas, Ob. Cit; pag. 201.
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tribunal, de este modo, se obtiene un control eficiente del vencimiento de los plazes1a

agenda de audiencias y otros compromisos, asi como la emisién y entrega de la

documentacion pertinente.

Segun Téllez Valdéz: “En los despachos de abogados y notarios las diversas
labores en el ejercicio del derecho se pueden simplificar mediante el uso de sistemas
automatizados (control de asuntos, honorarios, redaccién y verificacion de escritos, etc.),
ademas de las funciones documentarias de orden legislativo, jurisprudencial, doctrinario y

bibliografico, entre otras actividades.”'®

) Informatica juridica decisional

Es aquélla parte de la informatica juridica que emplea el ordenador como ayuda en

la toma de decisiones para la solucion de casos concretos.

Para Téllez Valdéz: “La informatica juridica ha comenzado a ocuparse también del
campo de la decisidon que es, sin lugar a dudas, el que mas dificultad presenta. No es
necesario que el sistema tome la decisidn; simplemente puede (como por regla general lo

es) ayudar a la decisidn que se puede dar en varios planos y niveles.”"®

La informatica juridica decisional se auxilia con los denominados sistemas expertos
como aquellas herramientas que a partir de ciertas informaciones, son capaces de
resolver problemas en un ambito especifico, mediante la simulacién del razonamiento

humano.

Por lo que esta area ha sido muy cuestionada por los juristas debido a que existen
factores humanos y psicolégicos que impiden la aplicacion automatica del derecho. En

este sentido, la informatica juridica decisional se basa en el principio de que el

18 TeIIez Valdéz, Ob. Cit; pag. 35.
° Ibid, pag. 36.
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de decisiones de una forma correcta.

IV)  Informatica juridica documental

“Es la parte de la informatica juridica que se ocupa del procesamiento automatico
de documentos juridicos, proveniente de cualquiera de las fuentes formales del derecho:
legislativa (en sentido amplio), jurisprudencial (produccién de los 6rganos jurisdiccionales,
comprendidos los individuales y los colectivos) y doctrinaria (conceptos de los expertos en

derecho).”?

La informatica juridica documental centra su atencién en el documento y esta
basada en las técnicas del manejo de textos, con el fin de formar bancos de datos con

informacion legal, jurisprudencial y doctrinal.

V) Informatica juridica legislativa

Para Solano Barcenas: “Busca la obtencion y sistematizaciéon de la informacion
que sea necesaria para la mecanica de la funcion legislativa: antecedentes de normas
similares, posibles derogaciones tacticas, efectos de leyes similares y seguimiento del
proceso legislativo en forma automatizada. El senado de Brasil tiene el sistema de
informacion legislativa (SIL), que dispone de todos los actos normativos de ese pais
desde 1946.7%

En el campo legislativo, la unidad informatica puede ser una ley, un decreto, una

resolucion o cada uno de los articulos que lo componen.

? Informatica juridica, http://www.comunidad.derecho.org/gmontoya/archivos/info02.htm, s/p. septiembre
2006.
%! Solano Barcenas, Ob. Cit; pag. 205 a 206.



VI)  Informatica juridica jurisprudencial

compilacién de decisiones pasadas. En Guatemala, la Corte Suprema de Justicia y la

Corte de Constitucionalidad.

En el campo jurisprudencial, la unidad informatica puede ser todo el texto de la
sentencia, un resumen de ella con su correspondiente referencia bibliografica de
localizacion, o una trascripcion literal de la solucion dada por la sentencia al problema o

problemas planteados y su correspondiente fundamentacion juridica.

VII)  Informatica juridica doctrinal

Busca proporcionar los mas importantes conceptos formulados por los tratadistas y

estudiosos del derecho en todos los campos, en forma de fichero con indices.

En el campo doctrinal, la unidad informatica puede ser la correspondiente
referencia bibliografica del articulo de revista u obra juridica, se suele agregar un resumen

de uno u otro.

1.4 El derecho informatico

1.4.1 Antecedentes

La adaptacion de la informatica al derecho, ha obligado a éste a adaptarse a su vez
a programas sistematicos en la racionalizacion de la informacion con contenido juridico;
en este sentido, el campo de la informatica considera el aspecto instrumental de la
informatica al servicio del derecho, pero si se toma a la informatica en todos sus aspectos,
como objeto de estudio del derecho, da lugar a una nueva disciplina denominada derecho

informatico.



mas especificas sobre esta interrelaciéon las tenemos a partir del afio 1949 con la obra de

Norbert Wiener, en cuyo capitulo IV consagrado al derecho y las comunicaciones,
expresa la influencia que ejerce la cibernética respecto a uno de los fendmenos sociales

mas significativos: el juridico.

Para Téllez Valdéz: “De esta manera, las primeras manifestaciones
interdisciplinarias de las repercusiones informaticas respecto al derecho, se desarrollaron
en la década de los anos 50, a diferencia del estudio de las implicaciones juridicas
motivadas por la informatica, en los términos de un derecho de la informatica,

desarrollado con posterioridad.”?

De esa cuenta, en el ano de 1984, al analizar la influencia de la informatica en el
ambito de las distintas ramas del derecho: derecho internacional publico, derecho
internacional privado, derecho constitucional, derecho administrativo, derecho penal,
derecho procesal penal, derecho mercantil y derecho laboral, entre otras, se analizo la
posibilidad de crear una nueva rama del derecho, que tuviera como objeto de estudio lo
juridico, pero tratado electronicamente, debido a que el impacto producido por el
fendmeno tecnoldgico y la aparicion de sistemas destinados al tratamiento automatizado
de la informacién produjo un desgaste en los esquemas de las disciplinas juridicas

tradicionales, por lo que era necesario un nuevo ordenamiento juridico especial.

Es asi, como surge la necesidad de estudiar el fendmeno informatico desde el
punto de vista normativo, por lo que en la década de los anos 90, a partir del
reconocimiento del derecho informatico como el ordenamiento juridico integrado por las
normas reguladoras de la actividad informatica, se enfatizd la conveniencia de realizar un
estudio sistematico tendiente a dar respuesta, desde la perspectiva del jurista, a las

interrogantes que plantea la sociedad informatizada de fin de siglo.

2 Tgllez Valdéz, Ob. Cit; pag. 17.



1.4.2 Definicidn

normas que tienen como objetivo esencial el de regular el fendmeno informatico y su

aplicacién en todos los campos de la actividad juridica.

Segun Pérez Lufio afirma que: “El derecho informatico o derecho de la informatica
es una materia inequivocamente juridica, conformada por el sector normativo de los
sistemas juridicos contemporaneos, integrado por el conjunto de disposiciones dirigido a
la regulacién de las nuevas tecnologias de la informaciéon y la comunicacion, es decir de

la informatica y la telematica.”®

Téllez Valdéz define el derecho de la informatica: “Como el conjunto de leyes,

normas y principios aplicables a los hechos y actos derivados de la informatica.”?*

Por su parte, Altmark, concluye que la actividad informatica, en sus diversos
aspectos, es en principio regulada por un conjunto de normas de diferente contenido, que
se caracteriza por un conjunto de principios e instituciones propias. En este sentido
sefala que el derecho informatico: “Es el conjunto de normas, principios e instituciones

que regulan las relaciones juridicas emergentes de la actividad informatica.”®

Asi mismo, Pefiaranda Quintero define el derecho informatico como: “El conjunto
de normas, aplicaciones, procesos, relaciones juridicas que surgen como consecuencia

de la aplicacion y desarrollo de la informatica.”?®

De manera especifica, el derecho informatico puede ser definido segun Beltramone
como: “El conjunto de normas y principios juridicos que tienen por objetivo estudiar,

reglar, definir e interpretar los distintos aspectos en que se relaciona la tecnologia

2% pgrez Lufio, Ob. Cit; pag. 18.

' Téllez Valdez, Ob. Cit; pag. 21.

5 Altmark, Daniel Ricardo, Informatica y derecho, pag. 18.

%% pefiaranda Quintero, Héctor Ramon, La informatica juridica y el derecho informatico como ciencias,
http://www.redi.com, s/p. octubre 2006.
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Al analizar la definicion anterior se pueden distinguir algunos puntos importantes:
primero, se refiere a un conjunto de normas y principios juridicos, que tienden a enmarcar
la actividad informatica en todos los ambitos del derecho con los cuales se relacione;
segundo, se refiere especificamente a la tecnologia informatica, pero mas concretamente
a la ciencia informatica, debido a que ésta es la que sefiala en qué situaciones se hace

uso de esta tecnologia en el ambito juridico.

1.4.3 Caracteres

Al derecho informatico como una nueva rama del derecho, en su creciente

desarrollo se le han atribuido los siguientes caracteres:

) Es un derecho nuevo: nace como consecuencia del desarrollo e impacto que la

tecnologia produce en la sociedad.

) Es un derecho influido por la tecnologia informatica: la introduccion de la
informatica en la sociedad, la hace altamente indispensable en todos los cambios

de la vida juridica.

1)} Es un derecho en formacion: no obstante en su significativo crecimiento, se

presenta todavia incompleto y en continuo desarrollo.

IV)  Es un derecho dinamico: se encuentra en constante transformacion, principalmente
por las diversas variantes tecnoldgicas que continuamente requieren nuevas

regulaciones juridicas.

%" Beltramone, Guillermo y Zabale, Ezequiel, El derecho en la era digital, pag. 6.
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VII)

Es un derecho con tendencia a la internacionalizacién: la convt
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ubicados en todas partes del mundo, diluyendo asi las fronteras nacionales.

tecnologias, posibilita la transmision de informacion a los distintog

Es un derecho no codificado: en virtud de su dinamismo y de su caracter

incompleto.

Es un derecho transversal: por su interdisciplinariedad, modifica las tradicionales

disciplinas del derecho, tratandolas practicamente a todas.

1.4.3 Contenido

El objeto inmediato del derecho informatico lo constituye la tecnologia informatica,

por lo que el objeto mediato es la propia informacion, cuyas implicaciones econdmicas,

sociales, culturales y politicas deben ser reguladas adecuadamente dentro de la

sociedad.

Por lo que es importante sefialar el contenido del derecho informatico, para

establecer en forma general, los temas sometidos a su regulacién como producto del uso

de la informatica.

En este sentido, Téllez Valdéz establece de una manera competa y detallada los

temas que estudia el derecho informatico:

“‘Regulacion de los bienes informacionales: esto es, porque la informacion como
producto informatico requiere de un tratamiento juridico en funcién de su

innegable caracter econdémico.
Proteccion de datos personales: se refiere al atentado a los derechos

fundamentales de las personas provocado por el manejo inapropiado de

informaciones nominativas.
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1)} Regulacion juridica de la internet: implica favorecer o restringir la ¢

datos a través de las fronteras nacionales.

IV)  Propiedad intelectual e informatica: debe abarcar los temas de proteccién de los
programas de cémputo y regulacion de nombres de dominio, ambos derivados

de las acciones de pirateria.

V) Delitos informaticos: sancionar la comisién de verdaderos actos ilicitos en los

que se tengan a las computadoras como instrumentos para realizarlos.

VI)  Contratos informaticos: en funcién de esta categoria contractual sui generis con

evidentes repercusiones fundamentalmente econdmicas.

VII)  Comercio electrénico: nueva forma de comercializacién automatizada de bienes

y servicios de todo tipo.

VIIl) Aspectos laborales de la informatica: como se puede mencionar el teletrabajo,
el cual ocasiona problemas laborales porque al momento no existe una

regulacion legal debidamente establecida.

IX)  Valor probatorio de los soportes modernos de informacién: provocado por la
dificultad en la aceptacion y apreciacion de elementos de prueba derivados de

estos soportes entre los 6rganos jurisdiccionales.”?®

1.4.4 Autonomia

En relacion a la autonomia del derecho informatico, en la doctrina existen
diferentes criterios por parte de los juristas, sobre si se debe considerar al derecho
informatico como una rama auténoma o si debe formar parte de las distintas ramas del
derecho. Por lo que considero necesario analizar brevemente y de una forma general el

presente tema.

8 Tgllez Valdez, Ob. Cit; pags. 23 y 24.
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fundamentales:

a)

c)

d)

Autonomia legislativa: se refiere al conjunto de normas y leyes que regulen el
objeto propio del derecho informatico. Por lo que es necesario contar con una
legislacion especifica de la materia, que trate las diferentes aplicaciones del

fendmeno informatico en la sociedad.

Autonomia institucional: debe estar conformado por instituciones propias, que sean
objeto de regulacién del derecho informatico, que no se encuentren en otras areas

del derecho.

Autonomia académica: debe realizarse un estudio particularizado de la materia y
poseer catedra propia, de manera que las diferentes relaciones juridicas que surjan
con motivo de la aplicacion de la informatica, unicamente sean objeto de estudio

del derecho informatico.

Autonomia cientifica: debe poseer doctrina e investigaciones juridicas que traten
sobre la materia, de modo que para la solucion de los problemas juridicos a ella
sometidos, unicamente se debe recurrir a esta rama y no sea necesario el auxilio

de otra rama del derecho.

En virtud de lo anterior, los juristas que afirman que se debe concebir al derecho

informatico como una rama auténoma del derecho, consideran que él mismo, reune todos

los requisitos para ser concebido como tal. En este sentido sostienen que: generalmente

el nacimiento de una rama juridica surge a consecuencia de cambios sociales reflejados

en las soluciones normativas durante el transcurso de los afios. Pero resulta que, en el

caso del derecho informatico no hubo ese transcurrir del tiempo en los cambios sociales,

sino que el camino fue brusco y en poco tiempo y como consecuencia del impacto de la
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ayuda actual de la informatica colapsarian.

En es orden de ideas, es menester entonces, concluir que en el
informatico si existe legislacion especifica, que protege al campo informatico. Tal vez no
con tanta trayectoria y evolucion como la legislacion que comprenden otras ramas del
derecho, pero si existe legislacion basada en leyes, tratados y convenios internacionales,
ademas de los distintos proyectos que se llevan a cabo en los entes legislativos de
nuestras naciones, con la finalidad del control y aplicacion licita de los instrumentos

informaticos.

Segun Téllez Valdéz: “Con respecto a las instituciones propias que no se
encuentren en otras areas del derecho (campo institucional), se encuentra el contrato
informatico, el documento electrénico, el comercio electronico, delitos informaticos, firmas
digitales, habeas data libertad informatica, entre otras, que llevan a la necesidad de un
estudio particularizado de la materia (campo docente), dando como resultado las
investigaciones y doctrinas que traten la materia (campo cientifico). En efecto, se pueden
conseguir actualmente grandes cantidades de investigaciones, articulos, libros e inclusive
jurisprudencia, creandose sus propios principios e instituciones, como se ha constatado

en los Congresos Iberoamericanos de derecho e informatica.”?

Por otro lado, los juristas que afirman que al derecho informatico no se le puede
concebir como una rama autonoma del derecho, consideran que él mismo, depende en su
esencia de otras ramas del derecho, por lo que a su criterio, existe la necesidad de crear
una ley general de informatica que regule los distintos aspectos en que ésta se vincule
con la vida social y juridica, debido a que la informatica es una ciencia joven, en plena

expansion y su ingreso en el mundo del derecho también es reciente.

En este sentido, considero que se debe realizar un estudio pormenorizado sobre la
perfilacién del derecho informatico, como rama auténoma del derecho, debido a que aun

es una disciplina incipiente en su desarrollo.

% |bid, Ob. Cit; http://www.premium.vlez.com/doctrina/, s/p. octubre 2006.
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1.5 Tendencias actuales de la informatica y el derecho a nivel internacio

establecer claramente tendencias a nivel internacional en los distintos paises del mundo,

con respecto al desarrollo de la informatica y el derecho.

De esta manera se pueden enumerar las siguientes tendencias, las cuales cuentan

cada una de ellas, con sus caracteristicas propias. Asi tenemos: inicial o basica,

progresiva o creciente, avanzada o préspera y culminante o innovadora.

a)

b)

Tendencia inicial o basica

Poco avance y desarrollo de la informatica juridica y el derecho informatico, debido
a la escasa importancia dada a la materia por los profesores de derecho de las

universidades y también por los funcionarios de gobierno.

Se empieza a promover que se incluya la materia de informatica juridica en los
planes de estudio de las facultades de derecho, desarrollo inicial de la doctrina

nacional (se estudia al derecho informatico, dentro de la informatica juridica).

Tendencia creciente o progresiva

Distincion clara entre informatica juridica y derecho informatico, como ramas
totalmente independientes una de la otra, pero relacionadas entre si; se empieza a

desarrollar en firme, la doctrina nacional.

Consideracion del derecho informatico como rama auténoma del derecho,
incluyéndose en los planes de estudio de las principales facultades de derecho del
pais, de manera separada a la materia de informatica juridica; en Europa se
recomienda aglutinar a ambas materias bajo la concepcion de informatica y

derecho, en virtud de considerar mas completa esta definicion.
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c)

d)

Tendencia avanzada o prospera

derecho informatico, normas especificas que regulen su aplicacion; auge
importante respecto a la doctrina y jurisprudencia. (Ej. delitos informaticos no

tipificados en los codigos penales, etc.)

Desarrollo y consolidacion importante de la legislacion, doctrina y jurisprudencia
nacional del derecho informatico; controversia de casos practicos nacionales e

internacionales en la corte suprema del pais.

Tendencia culminante o innovadora

Avances importante con respecto a la informatica juridica metadocumental, auge
de centros de investigacion para la utilizacion de sistemas de inteligencia artificial
aplicados al derecho, desarrollo de tesis doctorales relativas a la inteligencia

artificial y el derecho.

Para Cantu: “Desarrollo de proyectos practicos y especificos de utilizacion de la

inteligencia artificial aplicados al derecho.”*°

En virtud de lo anteriormente expuesto, a Guatemala la podemos enmarcar dentro

de la tendencia inicial o basica, debido a la poca importancia que se le ha dado al tema,

en las facultades de derecho del pais, por los profesionales del derecho, asi como

también por los organismos del Estado.

% Cantu, Ricardo, Tendencias actuales de la informatica y el derecho a nivel internacional, revista
electronica de derecho informatico, http://www.derecho.org/redi, s/p. octubre 2006.
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1.6 El Derecho y la sociedad de la Informacion

A las épocas de grandes cambios en la historia de la humanidad, se
asignado nombres especiales, dentro de los cuales se puede hacer mencién, entre otros,

al renacimiento y a la revolucion industrial.

Actualmente, las tecnologias de la informacién han llegado a ser la figura
representativa de nuestra cultura, debido a que la revolucién tecnoldgica ha permitido el
acceso inmediato y masivo a la informacion, otorgando a la sociedad una herramienta
poderosa que ha sido el factor determinante en el desarrollo de la misma, por lo que a
esta época algunos tratadistas le han denominado sociedad de la informacion.

La sociedad de la informaciéon es definida por Reusser como: “una forma de
desarrollo econémico y social en el que la adquisicién, almacenamiento, procesamiento,
evolucion, transmision, distribucion y diseminaciéon de la informacion con vistas a la
creacion de conocimiento y a la satisfaccion de las necesidades de las personas y de las
organizaciones, juega un papel central en la actividad econdémica, en la creacion de
riqueza y en la definicion de la calidad de vida y las practicas culturales de los

ciudadanos.”®

Para Amoroso Fernandez: “Uno de los elementos primarios para identificar a la
llamada sociedad de la informacién es: la convergencia de contenidos, dada la existencia
de una infraestructura tecnoldgica que permite producir y acceder a grandes volumenes

de informacion e instrumentar servicios por via electronica.”?

En el ambito del derecho los beneficios son innumerables, dentro de los cuales se
puede hacer referencia a la posibilidad de poder procesar y transmitir cualquier tipo de
informacion juridica en forma digital, la agilizacion de los servicios en los diferentes

registros publicos, la comunicacion y participacion ciudadana con las instituciones de

¥ Reusser, Carlos Patricio, ¢, Qué es la sociedad de la informacién?, revista electronica de derecho
informatico, http://www.alfa-redi.org, s/p. octubre 2006.
¥ Amoroso Fernandez, Ob. Cit;.
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Estado, la posibilidad de desarrollar un gobierno digital y la creacién

ciudadana.

Por su parte, Lara Marquez considera que: “el derecho debe regular las
interacciones sociales reales o virtuales de una nueva manera, en ese sentido, o nuevo
no deben ser sélo los objetos a regular, ni tampoco lo nuevo no puede ser unicamente los
instrumentos para tratar nuestra vieja forma de regular, sino que es necesario entender,
formular y operar el derecho de una forma auténticamente nueva, acorde a las actuales
circunstancias de difusién tecnoldgica. Asi pues, si lo que se ha de regular son
situaciones y relaciones derivadas y fundadas en tecnologia, lo mejor sera hacerlo con un
derecho que en si mismo se halle estructurado como una tecnologia organizacional de

caracter normativo, esto es, con una tecnologia juridica.”>?

En base a lo antes expuesto, estimo que las relaciones juridicas que han surgido
como consecuencia de la sociedad de la informacion, deben ser tuteladas por el derecho,

debiendo intervenir como regulador de la conducta social de los individuos.

1.7 El derecho de las tecnologias de la informacion y las comunicaciones

1.7.1 Tecnologia de la informacién

La tecnologia de la informacion, es considerada como un punto de referencia en la

historia de la evolucion de la humanidad.

Segun Barrios Osorio la tecnologia de la informacién es definida como el: “conjunto
de conocimientos y principios en materia informatica utilizados para el manejo de toda
clase de datos e informacion, auxiliandose de los medios de comunicacién y el desarrollo

de la computacién en cuanto al procesamiento automatico de la informacion.”3*

® |ara Marquez, Jaime, El derecho como tecnologia, sociedad tecnoldgica, revista electronica de
derecho informatico, http://www.derecho.org/redi, s/p. octubre 2006.

% Barrios Osorio, Omar Ricardo, Internet y derecho, fundamentos de una relacion, revista electrénica de
derecho informéatico, No. 35, http://www.derecho.org/redi, s/p. junio 2006.
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comunicacion.

La tecnologia de la informacién y la comunicaciéon puede ser definida como el
estudio sistematizado del conjunto de procedimientos que estan al servicio de la
informacion y la comunicacion, es decir, a todos los instrumentos, procesos y soportes

que estan destinados a optimizar la comunicacion humana.

En este sentido, el desarrollo de las tecnologias de la informacion y las
comunicaciones son fuente material del derecho, en la medida en que el uso de esta
tecnologia vaya generando conductas nuevas, que deban ser objeto de estudio y

regulacion por parte del derecho.

1.7.2 Derecho de las tecnologias de la informacién y las comunicaciones

A raiz de la irrupcién del fendmeno informatico en la sociedad surge el derecho de
las tecnologias de la informacién y las comunicaciones, es definido por Herrera Bravo
como: “una materia tipicamente juridica conformada por un conjunto de disposiciones
dirigidas a la regulacion de las nuevas tecnologias de la informacién y las

comunicaciones, es decir, la informatica y la telematica.”®

Segun Salazar Cano: “Este nuevo derecho reuniria tres caracteristicas esenciales:
) No se encuentra sectorizado o ubicado en una sola actividad, sino que es
amplio y general, debido a que la informatica se aplica en numerosos sectores

de la actividad socioecondmica.

) Su unidad viene dada por la originalidad técnica impuesta por el fendmeno,

informatico;

% Herrera Bravo, Rodolfo, El derecho en la sociedad de la informacion,

http://www.derechotecnolégico.com/principal.html, s/p. septiembre 2006,
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1)

juridicas.”®

Finalmente, Bauza distingue cuatro ramas encargadas del estudio juridico de las

tecnologias de la informacién y las comunicaciones:

1)

“‘Derecho de la informacion: es el derecho fundamental de garantias para el
conglomerado humano planetario, como una de las manifestaciones mas
significativas de los derechos humanos en la época actual. Hay que volver una
y otra vez a sus contenidos, para reivindicar la libertad del individuo y de la

especie, protegiendo tales contenidos de diversas maneras juridicas.

Derecho informatico clasico: sigue siendo el punto de partida para la
comprensién de los fendmenos de la sociedad de la informacion (globalizacion,
convergencia tecnoldgica, nueva economia, etc.). Casi imprescindible para el

estudioso que pretenda dedicarse al binomio TIC/derecho.

Derecho de las telecomunicaciones y la telematica: este ultimo es la expresion
mas actual y conmovedora del primero. De ahi deriva uno de los mayores
esfuerzos que deben procurar quienes han abrazado el derecho informatico,
como es el de ocuparse de una segunda disciplina, esta vez con
especificaciones y componentes historicos propios, como lo es el derecho de

las telecomunicaciones.

Derecho del ciberespacio: finalmente este nuevo aspecto de entendimiento del
derecho informatico clasico, que no anula aquél pero que si le agrega nuevos

objetos de estudio y postulados de accion normativa. En especial lo que ocurre

% Salazar Cano, Edgar; citado por Herrera Bravo, Rodolfo, Ob. Cit; s/p.
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tecnologias de la informacién y las comunicaciones.”®

%" Bauza, Marcelo, Informatica juridica y el derecho informatico, al derecho informatico, telematico y
del ciberespacio, revista electronica de derecho informatico, No. 31, s/p, Uruguay,
http://www.premium.vlex.com/doctrina/, s/p. octubre 2006.
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CAPITULO II

2 La internet

2.1 Origen e historia

El origen de la internet se situa entre la década de los afios 1960-1970, en pleno
apogeo de la guerra fria. En un principio no se concibié como red de un sistema de
cémputo, sino que mas bien como una estrategia del departamento de defensa de los
Estados Unidos de América, encaminada a proveer un medio de comunicacion eficiente,
que soporta fallas parciales y que permitiera que siguiese fluyendo la comunicacion a
pesar de que parte de la red hubiese sido destruida. Para lograrlo, se necesitaba de una
red que no dependiera unicamente de una computadora central, debido a que un sistema

tradicional era muy vulnerable a un ataque y podia significar la caida de toda la red.

Para Téllez Valdéz: “Esta red debia tener varias cualidades para poder ser eficaz:
a) tenia que conservarse; esto quiere decir que la informacién tendria que encontrar mas
de una ruta desde su origen hasta su destino, obviando asi cualquier vacio que se
pudiera producir en la red, b) tenia que ser descentralizada; no debia haber un solo centro

que fuera facil de eliminar y ser facil de implementar con la infraestructura existente.”®

Para lograr este objetivo, se empezd a desarrollar un sistema que no dependiera
de un solo servidor y que cada computadora funcionara en forma independiente. Los
cientificos del departamento de defensa de los Estados Unidos de América crearon un
novedoso sistema a través de la agencia de desarrollo de proyectos avanzados ARPA

(Advanced Research Project Agency), con el nombre de ARPANET.

ARPANET, funciond con un programa de computacion especial denominado
Network Control Protocol (NPC), que hizo posible el uso descentralizado de la red. Una
gran ventaja que ofrecido el NPC fue que trabajaba con diferentes tipos de computadoras
y programas, lo que condujo a una expansion considerable de ARPANET. Este nuevo

proyecto, crecido mas alla de sus objetivos originales de sistema de informacién del

% Téllez Valdéz, Ob. Cit; pag. 83.
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departamento de defensa de los Estados Unidos de América, debido a que \@%la%‘?ré&f@sz,

90——

cientificas se enlazaron al sistema. Cientificos y profesores de los Estado -’T:Fgl(jps dé ,
i [/”ré'ma 9

Ameérica comenzaron a considerar la posibilidad de transmitir mensajes eleciror

mediante la red, para participar de esta forma en el desarrollo de proyectos cientificos.

En la década de 1980 el NPC fue sustituido por un programa nuevo llamado
Transmision Control Protocol TCP/IP (Internetworking Protocol), su funcién es convertir
los datos enviados mediante la internet en pequefios paquetes, los envia a su lugar de
destino con base en sus direcciones a través de diferentes puntos de enlace y la

computadora de destino los recompone.

A principios de esta década, la internet se separé de ARPANET, de tal forma que
se desligdb de los objetivos militares y se expandié de una manera mas rapida. Esto
permitid6 que instituciones cientificas tanto estadounidenses como extranjeras se

enlazaran a la internet.

En 1986 se fundd la Nacional Science Foundation Network (NSFNET), financiada
por el Gobierno Federal de los Estados Unidos de América, cre6 diferentes lineas de
enlace para la internet, a las que se denominé backbones (columna vertebral), a fin de

facilitar la transferencia de datos.

Segun Rojas Amandi: “En 1995, la NSFNET intentd interponer una politica de uso
acatable (acceptable use policy), con el fin de que el uso de la internet fuera sélo para
fines cientificos y académicos y no de indole comercial. Sin embargo, este objetivo no se
logré y se autorizé la entrada de las empresas a la red.” A partir de entonces, la internet

inicio su expansion hacia el exterior.

Otro de los aspectos que se debe tener en cuenta con respecto a la internet es el
avance de las nuevas tecnologias y soportes, que no solo se conectan mediante el uso
del cable coaxial, sino que se han desarrollado tecnologias mas sofisticadas como la fibra

Optica y lo mas novedoso del mercado, el acceso a la internet en forma inalambrica (por

% Rojas Amandi, Victor Manuel, El uso de internet en el derecho, pags.2y 3
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satélite). Siendo necesario para su éxito futuro, el poder desarrollar una cultu

minimas sobre su uso y gestion.

Actualmente, millones de personas utilizan la red en todo el mundo. Esta enorme
cantidad de usuarios, que sobrepasa las expectativas de sus creadores, impulsé a varios
cientificos de 34 universidades a que se reunieran en Chicago para hablar sobre la
necesidad de una red de computo que permitiera llevar a cabo proyectos avanzados,
cuyas necesidades técnicas en la internet ya no podia satisfacer. Por lo que en octubre
de 1996, se cre6 una segunda version con el nombre de la internet dos, con la
caracteristica de que tendra su uso restringido a la educacion, la ciencia y la

investigacion.

2.2 Historia de la internet en Guatemala

Uno de los pioneros en establecer la internet en Guatemala, fue el Ingeniero Luis
Furlan, Director del Centro de Estudios en Informatica y Estadistica de la Universidad del
Valle en Guatemala, quien ante la dificultad de poder comunicarse con otras personas y
para poder obtener informaciéon de una manera mas practica y rapida, decidié establecer
un nodo UUCP (Unix to Unix Copy), que fue instalado en su computadora de uso regular,
por lo que no podia estar dedicada a este servicio las 24 horas al dia. Con este nodo sélo
se podia trabajar con una herramienta de la internet, que es el correo electronico. Para
establecer comunicacion, se conectaba una o dos veces al dia, por lo regular de las 15
horas a las 17 horas al Nodo Huracan en Costa Rica, lo que servia de compuerta hacia
todo el mundo. A la fecha este nodo sigue funcionando, sélo que la conexién ya no es

con Huracan, sino con UUNET Technologies en los Estados Unidos de América.

En 1992, se cred el Consejo Nacional de Ciencia y Tecnologia (CONCYT). “La
parte ejecutora de este consejo consta de un numero de comisiones que trabajan en
diferentes areas de ciencia y tecnologia. Una de estas comisiones es la comision de
informacion e informatica y el primer proyecto presentado fue Mayanet. De inmediato se
empezO a trabajar en su disefio y recaudacion de fondos, lo que no trajo mayores

inconvenientes. Los obstaculos fueron de otra indole, politico y legal.
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simultaneamente aparecié la primera empresa comercial que fue cibernet. Después

surgen varias empresas que ofrecieron el servicio comercial, dando inicio asi a un
crecimiento constante en su uso, entre ellas TikalNet, Infovia, Predata, etc. En estos
momentos, las empresas que compiten mas fuerte y con mayor cobertura en proveer
servicios de la internet son TELGUA, COMCEL, TELEFONICA Y TERRA, entre otras.”*

Hoy en dia, miles de usuarios utilizan la red en todo el territorio nacional y el pais
se prepara para recibir la llegada de la segunda versién, denominada la internet dos, lo
que permitird un gran avance para la investigacién y la educacion. Ademas de crear un
espacio de comunicacién, entre estudiantes y profesorado, conectara a Guatemala al

mundo cientifico.

2.3 Definicion

Se puede definir a la internet como una red de computadoras u ordenadores
interconectados entre si a nivel mundial. Su importancia radica, en que a través de estos
enlaces podemos obtener informacion mediante un protocolo comun, de una manera
rapida y eficaz sobre diversos temas, y permitir la comunicacién a distintos usuarios sin

importar su ubicacién geografica.

Desde un punto de vista técnico, la Universidad del Valle de Guatemala, define a la

internet como: “El conjunto de todas las redes IP interconectadas en tiempo real, via

protocolos de interconexion TCP/IP”.*!

‘0 Barrios Osorio, Omar Ricardo, La internet y el comercio electrénico, determinacion de los
fundamentos para su sistematizacion juridica en Guatemala, segun el desarrollo actual de estas
actividades, Tesis, pag. 10.

“ Internet en Guatemala, Universidad del Valle de Guatemala, http: //www.uvg.edu.gt, s/p. octubre 2006.
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Rojas Amandi establece que: “La internet es un sistema maestro de di

de computacién que cumple dos funciones basicas: medio de comunicacion
»42

NIUreypin. .

informacion.

En sintesis, la internet es una interconexién de computadoras a nivel nacional e
internacional, que intercambian informacion utilizando un protocolo comun TCP/IP,

independientemente del tipo de computadora y del sistema operativo que se utilice.

En relacion a este tema, el consejo de Estado francés elabord en 1998 el informe la
internet y redes digitales en donde afirma, Mufioz Machado: “La internet y las redes
digitales son ante todo, un nuevo espacio de expresidon humana, un espacio internacional
que trasciende las fronteras, un espacio descentralizado que ningun operador, ni ningun
Estado puede dominar por entero, un espacio heterogéneo donde cada uno puede actuar,

expresarse y trabajar, y sobre todo un espacio apasionado por la libertad.”?

2.4  “Estructura general™*

Es necesario partir de conceptos basicos para entender qué es la internet, asi

como también analizar de una forma general los elementos que conforman su estructura:

) Proveedor de servicio de la internet (PSI): es una organizacion que proporciona
acceso a la internet, absorbe los costos de tecnologia e infraestructura, ofrece
una serie de servicios mediante una tarifa menor, a los usuarios que deseen

conectarse y dirige las comunicaciones del usuario al servidor apropiado.

) Usuario: denominado también cibernauta o internauta, es toda persona que se
conecta a la internet, a través de una computadora u otro medio idéneo y utiliza

los recursos que provee la red.

*2 Rojas Amandi, Ob. Cit, pag.1
*3 Mufioz Machado, Santiago, citado por Reusser, Carlos Patricio, Ob. Cit; s/p.
* Barrios Osorio, Ob. Cit; pag. 11y 12.
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1)} Servidores: estan conformados por aquellos sistemas que provee
0 servicios, a los usuarios que acceden a la red, conforme a sus\

necesidades.

IV)  Backbone: conocido también como columna vertebral, es el conjunto de lineas
de datos de alta velocidad y gran capacidad, que conectan redes mayores de

computadoras a nivel mundial, mediante puntos de conexién llamados nodos.

V) Protocolo: es el conjunto de reglas de caracter técnico que utilizan las
computadoras para comunicarse a través de distintas redes interconectadas;
los protocolos establecen la forma en que se deben realizar las
comunicaciones, para que se adopte un estandar en el momento de establecer

enlaces.

VI)  TCP/IP: es considerado la base de todas las computadoras y programas sobre
los que funciona la internet. En virtud de que es el protocolo comun que se
utiliza para establecer comunicaciones mediante el envio de informacién en

paquetes entre las computadoras conectadas a la red.

Las siglas TCP/IP identifican a los dos protocolos mas importantes utilizados en la

internet y se traducen de la siguiente manera:

a. TCP (Transmission Control Protocol) protocolo de control de transmisién: es el
encargado de dividir la informacidn en pequefos fragmentos, del tamafio
apropiado, denominados paquetes y de numerarlos para que puedan volver a

unirse en su destino.

b. IP (La internet Protocol) protocolo de la internet: es el responsable de dirigir la

informacion de una forma adecuada y rapida a través de la red.

En efecto, el protocolo TCP/IP sirve para establecer una comunicacion entre dos

puntos, mediante el envio de informacién en paquetes. Al transmitir un mensaje, el
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bloque completo de datos se divide en pequefios bloques (TCP) que viajan

original. Por lo que el TCP/IP es el protocolo estandar de comunicaciones en red,

utilizando para conectar sistemas informaticos a través de la internet.

2.5 ; Qué se necesita para tener acceso a la internet?

El equipo necesario para que un usuario pueda conectarse a la internet es el

siguiente:

a) Computadora: se requiere de una computadora, la cual para Barrios Osorio
necesita “Una configuracidn minima necesaria para una navegacién aceptable,

consistente en:

) Microprocesador 486 o pentium.

) 16 megabytes de memoria RAM.

) Disponibilidad de espacio en el disco duro no menor de 200 megabytes™*

b) Hardware de acceso: la conexién de la computadora a la internet, se puede realizar

a través de dos formas: acceso telefénico con mdédem o acceso telefonico o ISDN.

) Acceso telefonico con moédem: el médem es un dispositivo que conecta la
computadora a la linea telefénica y le permite comunicarse con otras
computadoras haciendo una simple llamada. Este dispositivo convierte sefales
digitales generadas por la computadora en senales analégicas que puedan ser
transmitidas a través de lineas telefonicas. Existen dos tipos de médem: a) un
modem externo, es una caja que esta al lado de la computadora y se conecta a

ésta por el puerto serial, b) un médem interno, es una tarjeta con circuitos

S Ibid, pag. 14.
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impresos que se coloca en el interior de la maquina en cualquj
expansion que la admita, la velocidad de transmision dependera®
modem que se esté usando. El utilizado es de 56.6 kbbs (kiloby

segundo).

I Segun Barrios Osorio: “Acceso telefénico o ISDN: consiste en una conexion que
utiliza la infraestructura de cable telefonico, pero utilizando un estandar de
transmision digital, empleando para ello un adaptador ISDN (regularmente es
un dispositivo periférico externo), el que es capaz de transportar la informacién
de una manera directa, es decir en el mismo lenguaje de la computadora, por lo
que vuelve innecesario el médem. La velocidad actual que ofrece este equipo
es de 128 kbbs.™®

c) Software para navegar en la red: los programas que se deben instalar a las
computadoras u ordenadores, para poder comunicarse y tener acceso a los
servicios de la internet, segun Barrios Osorio son principalmente dos: a)
“Programa de acceso: el programa de acceso proporcionado por el proveedor de
servicios de la internet PSI, contiene los datos técnicos del servidor al cual se
conectara (numero de acceso, configuracion, etc.), b) navegador o browser: es el
programa que permite ver y explorar la informacién en la internet; éstos han
evolucionado y proporcionan un ambiente amigable para el usuario. Los mas
utilizados son netscape navigator y la internet explorer de windows. Estos
funcionan con independencia del sistema operativo con que cuente Ila

computadora.™’

d) Proveedor de servicios de la internet: generalmente es una empresa privada, y es
quien realmente nos conecta con la internet a través de un ordenador. Por lo que
es indispensable elegir entre una conexion directa o una a través de un proveedor
de servicios de la internet: a) conexion directa la internet: segun Barrios Osorio:

‘Esta conexion es muy onerosa y esta destinada a empresas, gobierno e

“% Ibid, pag. 15.
" Ibid, pag. 17.
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instituciones que deben de proporcionar un servicio dedicado, que e

es la mas utilizada y consiste en poder tener acceso a la internet por medio de un
PSI, con el cual se celebra un contrato de proveedor de acceso a la internet CPAI,
el costo de este acceso sera acorde al servicio con el que se quiera contar, a las
horas que navegue mensualmente, a la velocidad que desee, etc. Pero lo mas

comun es que se realice usando la infraestructura de comunicacion telefonica.”®

En conclusion, estar conectado a la internet significa establecer comunicacion con
miles de redes informaticas en todo el mundo, que nos permiten obtener informacion de la
manera mas rapida y sencilla, disponible a millones de usuarios individuales vy
corporativos, siendo asi un poderoso instrumento para establecer contactos de diversa
indole, tanto a nivel nacional como internacional, sin que la distancia geografica sea un

obstaculo.

2.6 Servicios y aplicaciones

Los servicios que podemos utilizar desde una computadora conectada a la internet
son muy diversos y cada dia se perfeccionan mas, debido al avance de la tecnologia. La
palabra servicio puede ser definida como un conjunto de programas y utilidades que nos

permiten realizar determinada tarea.

Los principales servicios de la internet en cuanto a su uso, pueden ser agrupados

en dos categorias: servicios de informacion y servicios de comunicacion.

“8 Ibid, pag. 16.
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2.6.1 Servicios de informacion

vy
TEYALK. O

a) Word wide web (www)

Fue creado en 1993 por Tim Berners-Lee, un joven cientifico que trabajaba en el
Laboratorio Europeo de Fisica de Particulas CERN, en Suiza, quien desarrollé un sistema
de hipertexto que permitia a usuarios de redes IP navegar a través de una serie de
documentos, activando enlaces. Este método de navegacion, que era mas sencillo que
los métodos anteriores; era extensible y permitia desplegar imagenes y otros medios en

conjunto con los documentos textuales.

Para Téllez Valdéz: “El nuevo servicio de la internet se llamé word wide web (red
de alcance mundial) y su crecimiento vertiginoso es el que ha impulsado el desarrollo de

la internet desde la segunda mitad de la década de los afios 90.”*°

Es el servicio mas utilizado en la internet, conocido también como telarana mundial;
puede definirse basicamente como un sistema de informacion basado en enlaces de
hipertexto, (saltar de una pagina web a otra, otorgando la posibilidad de enlazar un
documento, con otros documentos en la red), que puede manejar todo tipo de contenidos
multimedia (texto, graficos, video, sonido y otros), a través de la internet, que es la base

sobre la cual se transmite la informacion.

b) Pagina web

Las paginas web son los sitios o lugares en donde se puede visualizar todo tipo de
informacion. Se encuentran situadas en servidores de todo el mundo (sitios web), y se
puede acceder a ellas mediante un programa denominado navegador o browser. Para
desarrollar el servicio word wide web, se hizo necesario crear un protocolo y un lenguaje,
que permitiera estandarizar la comunicacion entre ordenadores, surgiendo asi el protocolo

de transferencia de hipertexto (HTTP) y el lenguaje de marcado de hipertexto (HTML).

9 Téllez Valdéz, Ob. Cit; pags. 83 y 84.
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vehiculo de entrega para las imagenes, graficos, video u otros datos publicados en la

web.
Segun Moreno: “Sus principales caracteristicas son:
) Ligereza: reduce la comunicacion entre usuarios y servidores de informacién a
intercambios discretos, de modo que no sobrecarga la red y permite saltos
hipertextuales con gran rapidez.

Il) Generalidad: puede utilizarse para transferir cualquier tipo de datos multimedia.

) Extensibilidad: contempla distintos tipos de transacciones y el futuro desarrollo

de otras.”®

d) Lenguaje de marcado de hipertexto HTML (hiper tex markup languaje)

Es el lenguaje que se utiliza para especificar el contenido y formato de un
documento. Un documento hipertextual es un texto que contiene vinculos con otros
documentos que contienen textos, graficos, sonido, video y animaciones.

e) Navegador o browser:
Los browser o navegadores son programas que permiten tener acceso a las

paginas web, facilitando la navegacion por los servidores de informacion en la internet;

los navegadores mas utilizados son netscape navigator e internet explorer.

% MORENO, Gerardo, Internet, http://www.monografias.com/trabajos5/rmet/rnet.shtml, s/p. octubre 2006.
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f) Localizador uniforme de recursos URL (uniform resource locator):

posee una direccion unica en la internet, que permite la localizacion de cualquier servidor

y recurso dentro de la red.

g) Sesiones remotas (telnet):

Mediante este servicio, es posible conectarse a una computadora remota
(distante), de manera que el usuario pueda tener acceso a los programas y recursos
como si estuviese sentado frente al ordenador al que se conecta. Para que este servicio
funcione es necesario contar con la autorizacién debida. Segun Barrios Osorio:
“Actualmente este servicio es utilizado principalmente por los administradores de redes
quienes tienen a su cargo el funcionamiento de servidores, a los cuales acceden en forma

remota para realizar cambios sin necesidad de estar fisicamente cerca.”’

h) Protocolo de transferencia de archivos FTP (file transfer protocol)

Es el servicio que se utiliza para transferir archivos de informacién de una
computadora a otra. De manera que permite a los usuarios de la internet, mediante una
clave de autorizacién, recibir y enviar cualquier archivo disponible, a través de la red. Su
importancia radica en la cantidad de informacién que se puede transmitir de forma
inmediata y ocupando un breve espacio.

2.6.2 Servicios de comunicacion

a) Correo electrénico (e-mail)

El correo electronico es un servicio de mensajeria que permite enviar o recibir

correspondencia y en general cualquier tipo de informacién digitalizada (textos, imagenes,

*" Barrios Osorio, Ob. Cit, pag. 17.
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graficas, videos, sonidos), en cuestion de segundos, a multiples destinatari

situados en cualquier parte del mundo. 3
TEMALK. O

El procedimiento es muy similar al envio de una carta, asi como ésta hace escalas
en diferentes oficinas de correo hasta llegar a las manos del destinatario, el correo
electronico también debe pasar de una computadora a otra, a lo largo de la red, hasta

alcanzar su destino final en la direccidn electronica correspondiente.

b) Grupos de discusidén (newsgroups)

Ademas de la gran cantidad de informacion que se puede obtener a través de los
servicios de la internet, también es posible, ponerse en contacto con personas de todo los
servicios de la internet, también es posible, ponerse en contacto con personas de todo el
mundo interesadas en una misma tematica. Por lo que este servicio nos permite formar

parte de grupos de discusion sobre un tema determinado, que sea de nuestro interés.

Estos grupos de discusion son publicos, debido a que miles de personas pueden
escribir sobre diferentes temas y todo el mundo puede leerlos, por lo que son ideales para
recibir informacion, preguntar alguna duda y estar siempre al dia de la materia que nos

interesa.

c) Charlainteractiva en la internet IRC (internet relay chat)

El servicio de chat, permite que el usuario se conecte a un programa para
mantener una conversacién en tiempo real, con una persona o bien con un grupo de
personas, que se encuentran en distintas partes del mundo, por medio del intercambio
instantaneo de mensajes de texto. Entre las modalidades existen habitaciones para
charla o canales de conferencia electronica en los que se conversa sobre un tema en
particular. Asi también, debido al avance de la tecnologia es posible enviar fotografias o

videos entre las personas que forman parte del dialogo.
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d) Listas de correo (mailing list)

Es considerado un servicio de mensajeria entre grupos de personas,
encuentran suscritas en una lista del tema o area que les interesa. Generalmente se
utiliza para discutir e intercambiar opiniones sobre algun tema en particular, via correo

electronico.
e) Videoconferencia (wideoconference)

Para Barrios Osorio: “Es uno de los ultimos servicios que se ha incorporado a la
internet y que consiste en un sistema de comunicacion que permite mantener
comunicaciones en tiempo real entre dos o0 mas personas que se encuentran en lugares
geograficamente distintos, en la que se establece relacion de sonido y de imagen en
ambos sentidos.” Este servicio permite transmitir textos e imagenes, al mismo tiempo
en que se habla y se ve la imagen en el monitor en distintos puntos de la red.

2.7 Caracteristicas generales de la internet

Dentro de las principales caracteristicas en la utilizacién de la internet, se destacan

las siguientes:

) Es una red abierta, debido a que cualquier persona puede acceder a ella.

) Es interactiva, permite que el usuario genere datos, navegue y establezca

relaciones con otros usuarios.

1)} Es internacional, en el sentido de que permite trascender las barreras

nacionales.

IV)  Es autorreguladora, debido a que no existe una ley especifica que lo regule.

*2 Ibid, pag. 18.

44



oQ o
< jrp g)% 23]
=an 8fgino £ 2
B0 ———— S
S L

V) Opera en forma descentralizada, en virtud de que no cuenta co

propio que regule su funcionamiento.

VI)  Disminuye drasticamente los costos de transaccion.

VII) Permite una comunicacién en tiempo real y una desterritorializacion en las

relaciones juridicas.

2.8 La internet y el derecho

La internet es la manifestacion principal y mas representativa de una importante
transformacion de la realidad social, de los hechos, que altera en el entorno digital
propio de la llamada sociedad de la informacién, algunos de los fundamentos
tradicionales sobre los que han operado los ordenamientos juridicos. En esta linea, el
régimen juridico de esta nueva realidad social, debe partir de la transformacion de
ciertos paradigmas tradicionales del derecho, lo que exigiria no sélo revisar los términos
en que deben ser aplicadas a los nuevos hechos, instituciones juridicas ya conocidas,
sino también, en el futuro, incorporar al derecho nuevos valores y criterios culturales

propios de la era de la informacion.

El derecho como ciencia, ha sido influenciado en los ultimos afos, por el
surgimiento de la internet como uno de los fendmenos tecnoldgicos mas significativos,

que ha incidido en la transformacién de la sociedad.

Ante ello, el derecho como el conjunto de normas juridicas que regula la conducta
de los hombres, en sus relaciones sociales, debe adaptarse continuamente a los
cambios que se producen con motivo de la utilizacion de las nuevas tecnologias,
debiendo la internet, ser materia de estudio del derecho por su contenido y

trascendencia en la sociedad.

En ese sentido, Rojas Amandi establece de forma general el uso que se le puede

dar a la internet en el ambito del derecho:
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1)} Acceso a fuentes de informacion

1)} Fuentes de comercializaciéon

IV)  Objeto de estudio del derecho™?
) Medio de comunicacion

Una de las mayores ventajas que la internet ofrece a los juristas, es la posibilidad
de poder comunicarse con colegas y clientes en cualquier parte del mundo, ya sea para
intercambiar informacion o tratar asuntos profesionales, de una manera mas rapida

eficiente y econdmica.

Los servicios mas utilizados son principalmente el correo electrénico, que permite
enviar y recibir informacion en cuestion de segundos, a los distintos usuarios a través de
la red, sin importar el lugar donde se encuentren, y los grupos de discusién que permiten
al jurista relacionarse con personas y organizaciones interesadas en desarrollar diferentes

temas en el ambito juridico.
) Acceso a fuentes de informacion

La importancia de la internet como fuente de informacién para los juristas, radica
en la variedad de informacion que ofrece y que podemos obtener, en doctrina
jurisprudencia y sobre todo en materia legislativa, debido a que permite acceder a
diferentes bases de datos juridicos de otros paises, con informacion actualizada y precisa,
conocer acerca de los diversos tratados internacionales y las actividades de las diferentes

organizaciones a nivel internacional que operan en el ambito juridico.

*® Rojas Amandi, Ob. Cit, pags. 16 a 17.
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a cargo de los servicios publicos en el ambito nacional.

1)} Fuente de comercializacién

Como instrumento de comercializacién, la internet significa para los abogados y
notarios una fuente de ayuda en el ejercicio profesional, debido a que provee las
herramientas necesarias que permiten el acercamiento con diferentes usuarios de la red,
como posibles clientes, lo cual se puede realizar mediante la creacion de paginas web,
que sirvan como un medio de informacion acerca de los servicios profesionales que

prestan los abogados y notarios, en su oficina, despacho o bufete juridico.

Por lo que se debe tener presente que al crear una pagina web en la internet, la
misma sera consultada por un considerable numero de personas, muchas de las cuales
estaran interesadas en contratar los servicios del profesional del derecho que a su criterio

reuna las calidades necesarias, especialmente la de colegiado activo.

IV)  Objeto de estudio del derecho

El uso de la internet en las diferentes relaciones sociales que se celebran dia a dia,
han producido cambios en todos los niveles, especialmente en el ambito juridico, debido a
que surgen nuevos derechos y obligaciones que deben ser regulados por la ciencia del

derecho.

Es importante resaltar que desde su origen, la internet se concibi®6 como un
sistema descentralizado, debido a que su funcionamiento no se encuentra bajo el control
de ninguna autoridad especifica. Por otra parte, una de las cuestiones legales mas
importante, es la relativa a la determinacion de la competencia, para las conductas que se
ejecutan a través de la red, las cuales, asimismo, requieren de que las instituciones
juridicas tradicionales sean adecuadas y otras nuevas se implementen para dar solucion

a los problemas que estos usos conllevan.
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En tal sentido, existen diversas opiniones, con respecto a que alg

aconsejable que se establezca una regulacion internacional. De esa cuenta, se ha creado
un término en inglés para englobar las cuestiones legales que se relacionan con la

internet: netlaw (red y ley).

Por lo que considero necesario realizar estudios muy precisos para proponer

alternativas legales sobre el uso y aplicacion de la internet en el ambito juridico.

2.9 Elementos subjetivos de la internet

Para determinar la responsabilidad juridica de los actos ilicitos cometidos a través
de la red, es necesario sefalar, quienes son considerados actores en la internet. Existen
varias clasificaciones, pero una de las mas completas, atendiendo el punto de vista legal
es la proporcionada por el Licenciado Omar Barrios egresado de la facultad de Ciencias
Juridicas y Sociales de la Universidad de San Carlos de Guatemala, en la cual clasifica a

los actores de la internet de la siguiente manera:

a) “Usuario: se le denomina también usuario de la red o cibernauta, es la persona
natural o juridica que se conecta a la internet a través de un equipo de cémputo o
similar y que cuenta con servicios de acceso, con el objetivo de hacer uso de la red

en cualquiera de sus aplicaciones.

b) Proveedor de servicios de la internet PSI: es la persona individual o juridica que
proporciona un conjunto de servicios, y se constituye como el principal acceso a la
internet. Como su nombre lo indica, es quien conecta al usuario con las extensas

redes regionales, la cual conecta a su vez a redes de alta capacidad.

c) Servidores: los servidores son todas aquellas instituciones, organismos, personas,
etc, que tienen la funcién principal de difundir y proporcionar informacion o

servicios a través de la internet. Algunos los clasifican en profesionales y no
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los usuarios y que tendran las finalidades establecidas por ellos en sus servicios, Il)
proveedor de contenido; es la persona natural o juridica que pone a disposicion de
los usuarios contenidos y/o aplicaciones en la internet a través de medios propios o

de terceros.”™*

2.10 Caracteristicas de la internet relacionadas con el derecho

Las principales caracteristicas de la internet relacionadas con el derecho, han sido

abordadas de una manera clara y precisa, dentro de las cuales se destacan para Barrios

Osorio las siguientes:

) “No existe jurisdiccion.

) El factor tiempo.

1)} No existen fronteras.

IV)  No presencia de las partes.

V)  No existe regulacion legal para la internet™®

a) No existe jurisdiccion

La jurisdiccion es definida como la potestad que tiene el Estado de administrar

justicia a través de los érganos jurisdiccionales, pero uno de los principales problemas en

la utilizacién de la internet, es determinar cuando le corresponde a cada Estado esa

jurisdiccion, dado que esta territorialidad es dificil de precisar en la internet.

* Barrios Osorio, Ob. Cit; pag. 32.
*° Ibid, pag. 34.
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cualquier asunto que suceden en su territorio.>®”

Actualmente no existe ningun organismo o tratado a nivel internacional que ejerza

jurisdiccién sobre la internet.
b) El factor tiempo

La informacion viaja a través de la internet a una gran velocidad, lo que permite
que los hechos o actos se consideren realizados casi de inmediato, a diferencia del
mundo real, en el que obtener o intercambiar informacion tardaria mucho tiempo.

Ademas, la utilizacién de los servicios que ofrece la internet, como el correo
electronico o los grupos de discusion, permiten establecer comunicacién con usuarios de
todo el mundo en forma instantanea, sin que interesen las distancias.

c) No existen fronteras

El principio de dejar circular la informacion libremente, es una de las razones que

ha permitido el crecimiento espectacular de la internet.

La informacién no puede limitarse a sectores especificos o0 a un determinado grupo
de personas, debido a que la internet esta extendida practicamente por todo el mundo
(salvo restricciones especiales).

d) No presencia de las partes

Con la utilizacion de la internet se pueden realizar diversas transacciones

comerciales, que implican derechos y obligaciones para los usuarios conectados a la red,

% Téllez Valdéz, Ob. Cit; pag. 86.
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que en el ordenamiento juridico nacional o internacional se impone a cada
actividades de comercio, dentro de las cuales no es necesaria la presencia f

partes, se realizan sin mayor pérdida de tiempo y a un costo relativamente bajo.
e) No existe regulacion legal para la internet

La internet se caracteriza principalmente por su no regulacion legal o por la
imposibilidad de ser normada localmente, conforme al ordenamiento juridico de un Estado
determinado. En virtud de que la internet no respeta limites geograficos y no reconoce
fronteras territoriales o jurisdicciones estatales. Es territorial y constituye una realidad
virtual que tedricamente sodlo podria llegar a regularse mediante tratados internacionales

acordados por diversos Estados.
2.11 Regulacion legal de la internet

Actualmente, diversos autores consideran que la internet debe estar sujeta a algun

tipo de regulacién, dentro de los cuales Brenna propone las siguientes soluciones:
) “La unificacidn de reglas legales.
) La unificacion de una ley sustitutiva de la internet.

1)} Reconocer a la internet como jurisdiccion propia y asignar disputas a un tribunal
internacional de arbitraje de la internet o una corte especial exclusiva para estas

disputas con una ley sustantiva que rija”.>’

Por lo tanto existe dos maneras de alcanzar un derecho unificado sustantivo para
la internet: las cortes y tribunales desarrollan un derecho comun de la internet o se

realizan acuerdos o tratado internacionales para ese fin.

°" Brenna, Ramén, citado por Téllez Valdéz, Ob. Cit; pag. 86.
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Segun Téllez Valdéz: “En este contexto, cuando un tribunal fuerg

intervenir para resolver una disputa de la internet, buscaria en esi
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consuetudinario del ciberespacio la coleccion de costumbres, usos y practicas

aceptadas, desarrolladas por las mismas cortes, con la guia de los usuarios, gobiernos,

industria y demas sujetos reconocidos de la red.”®

2.11.1 propuestas para la regulacion de la internet

En doctrina existen diversas propuestas para la regulacion legal de la internet, que

se han desarrollado en los ultimos afos, de las cuales se destacan principalmente tres:
a) La autorregulacion

Los defensores de la autorregulacion, consideran que es una alternativa ante esta
sociedad en donde la internet no reconoce fronteras, ni territorios y que por ende no
necesita de limites juridicos. La justificacion territorial se refiere a que un Estado no
puede imponer sus reglas sobre una actividad de la que se sirve la comunidad
internacional, porque quebrantaria los principios de soberania y de jurisdiccion de los
demas Estados. En este sentido, la autorregulacion se podria llevar a cabo a través de
organismos privados segun Téllez Valdéz: “Consiste en una jurisdiccion no localizable
geograficamente y ajena a la intervencién de cualquier Estado o comunidad regional de
orden publico.”™ Por lo que seria importante la creacién de organizaciones privadas y
descentralizadas con sus propios mecanismos de organizacion, recomendacion, medidas

y solucién de conflictos.
b) El Estado universal
La segunda propuesta de regulacién de la internet, consiste en la conformacién de

un Estado universal, como un ente Unico, compuesto por instancias publicas,

internacionales, locales y privadas. En virtud de lo anterior, esta propuesta se basa en

*% Tgllez Valdéz, Ob. Cit; pag. 87.
% Ibid, pag. 88.
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Haberlas sefiala que: “sera necesario institucionalizar el Estado cosmopolita para que

vincule a todos los gobiernos en una federacion con instituciones comunes que regulen el
orden juridico entre sus miembros y controlen su cumplimiento con sistemas legales y
judiciales, unitarios y coercitivos”.®® 1) la computopia: consiste en una organizacion
politica universal, en donde todos los problemas de la humanidad se encuentren
globalizados y en virtud de lo cual los individuos estén organizados a partir de una

democracia participativa, con una base tecnolégica de redes de comunicacién universal.

Al respecto, Pérez Luno establece los principios o condiciones necesarias para
llevar a cabo la computopia, al sefalar lo siguiente: “Tales principios o condiciones se

refieren a:

) El reconocimiento del derecho de todos los ciudadanos, sin ningun tipo de
discriminacion o excepciones, a participar directamente en la decision de los

asuntos que les afecten.

) El espiritu de cooperacion y de sacrificio voluntario y altruista de los intereses
egoistas en funcién del bien comun, como exigencia ética que debe presidir

todo el sistema social.

[l) La garantia del derecho de las personas y los grupos para conocer y acceder a

todas las informaciones que les conciernan.

IV)  La distribucion equitativa entre los ciudadanos de los beneficios y cargas que

comporta la vida social.

% Haberlas, Jurgen, citado por Castro Bonilla, Alejandra, La regulacion de internet, revista electronica de
derecho informatico, s/p, Costa Rica, http://www.activelex.com, s/p. octubre 2006.
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VI) La cooperacion de los ciudadanos en la puesta en marcha de las soluciones
adoptadas sin que, por tanto, sea necesario acudir a la coaccién acompafada

del castigo por la fuerza de la ley, como sucede en las sociedades actuales.”’

Sin lugar a dudas, tanto la propuesta del Estado cosmopolita como la propuesta de
la computopia, sugieren la creacion de un Estado universal, como el principio fundamental
para la regulacion de la internet, considerandose como una alternativa de aplicacion ante

una sociedad virtual bajo las normas de un Estado real.

c) Alternativas territoriales

Finalmente la tercera propuesta parte de regular la internet por medio del juicio
territorial, por Estados que emitan decisiones en virtud de su soberania a partir de la
unién de Estados adscritos a jurisdicciones territoriales superiores. Estas jurisdicciones

territoriales pueden ser:

) Estatales: se requiere la implementacién de normas nacionales para regular los
problemas que se deriven de las relaciones que se realizan a través de la
internet; sus defensores sostienen que sélo deben reformarse las normas para
su aplicacion en nuevos ambitos donde los derechos han adquirido una mayor
vulnerabilidad. Debido a que existen normas internas que se aplican a la
internet y por ende cada Estado puede ejercer su soberania, juzgando las
actuaciones que se realicen en su jurisdiccion. Asi también De Miguel Asensio,
establece: “La existencia de un apreciable acervo normativo creado al margen
de los ordenamientos juridicos estatales no impide que éstos ocupen el lugar
mas destacado en la regulacién de las situaciones juridicas derivadas de la
internet; no solo porque es en los ordenamientos estatales (en sus normas de

fuente interna e internacional) donde se localizan las disposiciones que

®1 pgrez Lufio, Antonio Enrique, Nuevas tecnologias, sociedad y derecho, pag. 139.
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necesariamente regulan muchas de esas situaciones (propieda
proteccion de los consumidores, etc.), sino también porque el ¥
normas extraestatales en la regulacion del comercio electronico encuée
fundamento en los propios ordenamientos estatales, que tipicamente atribuyen
un amplio alcance a la autonomia de las partes en la configuracion de las
transacciones comerciales internacionales. No existe un vacio juridico, sino
mas bien al contrario, pues con frecuencia una pluralidad de legislaciones

estatales son en principio aplicables a las actividades en la internet”.®?

) Regionales: trata de regular la internet por medio de las decisiones regionales
que adopten diversas naciones agrupadas por criterio de territorialidad, sin
embargo esta es una alternativa que han venido asumiendo los Estados desde
hace varios afios. Segun Castro Bonilla: “La tendencia ha sido establecer
pautas de un derecho minimo regional para que cada Estado estipule
regulaciones internas que coincidan con esa voluntad comun de una zona

geografica a la que esté politicamente adscrito.”®

2.11.2 El derecho en la internet

En doctrina se han establecido diversas teorias en torno a los alcances que debe
tener el derecho una vez determinada la jurisdiccion, dentro de las cuales se destacan las

siguientes:

a) Teorias conservadoras: establecen que el derecho actual es completamente
aplicable a la era digital y que no se requieren nuevas interpretaciones sobre

nuevos derechos, sino concretar en el ambito digital derechos ya existentes.

b) Teorias liberales: consideran que la regulacion juridica no es aplicable al mundo
digital, debido a que la internet se hizo para romper fronteras, por lo que el derecho

no puede venir a imponerlas nuevamente, pues se estaria causando un retroceso

2 pe Miguel Asensio, Pedro Alberto, citado por Castro Bonilla, Ob. Cit, s/p.
&3 Castro Bonilla, Ob. Cit; s/p.
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en los beneficios que trajo el desarrollo tecnolégico. Dentro de e

encuentran los defensores de la autorregulacion de la internet.

c) Teorias moderadas o eclécticas: reconocen la necesidad de adaptar el derecho a
las exigencias de las nuevas tecnologias, con el fin de lograr la armonia en los
intereses de todas las partes (los usuarios, los proveedores de servicios de la

internet y los servidores de sitio o de almacenamiento o de contenido).

En conclusién, la ciencia del derecho debe crear un régimen juridico flexible, que
se ajuste a los cambios producidos por las nuevas tecnologias y que coadyuve a su
desarrollo y no a su estancamiento, en defensa de los derechos individuales y colectivos

de todas las personas, a nivel nacional e internacional
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3. Derecho mercantil y el comercio electrénico
3.1 Antecedentes historicos

3.1.1 En la antigliedad

Las civilizaciones mas caracterizadas por la historia hubieron de realizar trafico
comercial y fomentaron costumbres para regirlo. Los egipcios, los fenicios, los persas,

los chinos, e incluso el hombre americano, realizaron comercio.

No obstante, la proximidad de sus ciudades mas importantes al mar mediterraneo
y el hecho de que la via maritima fuera la mas expedita para aproximarse a otras
ciudades, hizo que el comercio por mar fuera una actividad de primer orden para su
economia. Con ello se instituyeron diversas figuras que aun ahora, con diferente
ropaje, existen en el derecho mercantii de nuestros tiempos. Por ejemplo, el
préstamo a la gruesa ventura era, como el contexto lo sugiere, un negocio por el
cual un sujeto hacia un préstamo a otro, condicionando el pago por parte del
deudor, a que el navio partiera y regresara exitosamente de su destino. En el
fondo, el prestamista corria el riesgo de perder su patrimonio prestado, si ocurria,
un siniestro en alta mar. Era un préstamo aventurado, esta institucion se considera

como antecedente del contrato de seguro.

La echazén también se le identifica como aporte griego, por ella el capitan
del buque podia aligerar el peso de la carga echando las mercaderias al mar sin

mayor responsabilidad , si con ello evitaba un naufragio, encallamiento o captura.

En el derecho mercantii maritimo se le conoce hoy como averia gruesa;
también fueron importantes las famosas “Leyes Rodias”, las que deben su nombre
por haberse originado en la isla de rodas; y era un conjunto de leyes destinadas

a regir al comercio maritimo.
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se adaptaron a una nueva via de comunicacion. La cultura romana fue creadora

Lo anterior denota que este derecho se origind por la actividad

en el mar; y que cuando hubo facilidad para el trafico terrestre, las i

de un sistema de alcances insospechados, pero no gener6é un derecho mercantil

auténomo.

El ius civile era un derecho destinado a normar la actividad privada de los
ciudadanos, fuera o no de caracter mercanti. Una de sus principales
caracteristicas distintivas era la de ser un derecho esencialmente formalista. Pero
sucede que el comercio se ha caracterizado y se sigue caracterizando por
desenvolverse de forma rapida, y sin mayores formalismos. En resumen, no existio

en roma la division tradicional del derecho privado.

3.1.2 Edad media.

En la edad media el feudalismo fue una de las manifestaciones propias, la
actividad econdémica de los feudos era la agricola, y excluian al trafico comercial
porque lo consideraban deshonroso. En ese entonces, los comerciantes se organizaban
en asociaciones, a este derecho se le llamé derecho corporativo, lo mas importante de
todo esto es que el derecho mercantil se transformé en un derecho auténomo del derecho

civil.

3.1.3 Epoca moderna

En 1807 sucedieron dos hechos importantes: en primer lugar, se promulgé un
cbédigo propio para el comercio y en segundo el derecho mercantil dejé de ser una ley
clasista para convertirse en un derecho destinado a regir relaciones objetivas que la ley
tipifica como comerciales, siendo irrelevante que el sujeto de las mismas sea o0 no un

comerciante es asi como nace la etapa objetiva del derecho mercantil.
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3.1.4 En la actualidad

estratificacion social. En la actualidad el derecho mercantil debe garantizar: primero que

no existan monopolios y segundo que existan normas que protejan al consumidor.

3.2 El Derecho en el mundo digital

Las posiciones existentes del derecho pueden separarse claramente en dos
grupos: una que denominaremos segun Lorenzetti: “Antoldgica, la cual sostiene que
estamos ante un mundo nuevo que demanda un derecho diferente, y otra, instrumental,

"64  En ambas

que simplemente traslada la reglas existente mediante la analogia.
posiciones también estd presente el problema de la regulacién en la internet y los

interrogantes que ella suscita mediante regulaciones, o bien la red puede auto regularse.

3.2.1 Posicién ontoldgica

La posicion ontolégica sostiene que estamos ante un mundo virtual diferente de un
mundo fisico, hay un mundo digital, es un nuevo modo de pensar del que sigue,
paradigma digitales, nuevos ciudadanos denominados netcitizens, un nuevo lenguaje un
espacio y un tiempo diferente. En el ambito juridico se argumenta que habra una
constitucion digital que dara origen a un derecho integrado preponderantemente por
normas técnicas que no necesitan ser interpretadas porque no se trata de un lenguaje
ambiguo, sino guiado por la l6gica formal. Habra sélo jueces virtuales que operen dentro
de la red para aplicar un derecho en forma automatica. Sobre esta base, se sostiene que
el derecho que conocemos no puede regular ni tiene demasiadas funciones que
desempenar. Segun Amato Mangiameli: “En este sentido es clara la analogia entre tierra
y mar, el derecho del mundo real es una emanacion de los Estados nacionales,
vinculados a la nocion de territorio, dentro del cual ejercen sus limites. Ese mismo

derecho admite un espacio liberado, que es el mar, sobre el cual no existe un control mas

& Lorenzetti, Ricardo, Comercio electrénico, pag. 37.
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haya de las areas cercanas a la tierra, firme esta analogia podria dar lugar

de la navegacion actual de caracter internacional.”®®

3.2.2 Derecho informatico y del espacio virtual

Cada vez que aparecio una nueva tecnologia se presentd también la necesidad de
agrupar su problematica en rededor de un corpus cognoscitivo especifico. No
profundizaré esta cuestion pero es necesario precisar algunos términos que se usan con

cierta confusion. En este orden cabe diferenciar distintos ambitos:

3.2.2.1 Derecho informatico

Pone el asento en las computadoras y el procesamiento de la informacién y, sobre
todo en la posibilidad de aplicar la logica formal, el analisis cuantitativo, y todo el cuerpo
cognoscitivo desarrollado por la informatica en el campo juridico. Se han hecho
numerosas aplicaciones en el area de la documentacion juridica, en las decisiones
judiciales y en la logica juridica. Esta linea de investigacion tuvo mucho auge a partir de
la década de 1960, con diferentes perspectivas. Segun Losano: “La informatica juridica

estudia la aplicacion de las computadoras electrénicas al derecho.”®®

Después se
propuso una nueva ciencia la cual se llamo segun Loevinger: “Jurimetria, cuyo objetivo
fundamental era la racionalizacion del derecho mediante la aplicacion del método

cuantitativo y la automatizacion propia de la informatica.”®’

3.2.2.2 Derecho del espacio virtual

En este caso, el propdsito fundamental no es aplicar la computacién al derecho
sino el derecho a la computacion. El mundo virtual ha crecido tanto, que alcanzo el
estatus de objeto regulatorio y por lo tanto surgen problemas de toda indole en el area

virtual.

® Amato Mangiameli, Agata, Diritto e cyberspace, pag. 25.
% | osano, Mario, Informatica juridica, pag, 350.
67 Loevinger, Lee, Jurimetria, pag, 49.
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3.2.2.3 Derecho virtual

Hace referencia a que el derecho debe adoptar el paradigma digital.
muchas denominaciones distintas para designar a este fendmeno, pero basicamente
consiste en que la teoria de los sistemas, la légica formal, la teoria del caos y la
tecnologia digital, constituyen un corpus cognoscitivo autonomo que demandan un orden

juridico nuevo.

3.2.2.4 Contratos informaticos

Para Soto: “Son denominados asi, en razén de que el objeto de la contratacion lo
constituyen bienes y servicios informaticos, pero ello se debe a un propésito practico, ya
que mucha gente los ha identificado de esa manera. No hay una tipicidad, ni debe

haberla en relacion con la contratacion informatica.”®®

3.3 Principios juridicos

A pesar de la multiplicidad de concepciones y de la ambigliedad del término los
principios son utilizados por el juez para resolver, por el legislador para legislar, o del
jurista para pensar y fundar y por el operador juridico para actuar. No sélo son perennes

frente al devenir del tiempo sino su importancia se acrecenta cada vez mas.

Ante el evidente desprestigio de la ley derivado de la superproduccion legislativa,
ante el peso abrumador que tienen los digestos y las oscilaciones de la jurisprudencia,
ante la multiplicidad de ordenamientos que conviven en el contexto de la globalizacion del

mundo, se postula cada vez mas una tarea de simplificacién basada en principios.

Para Lorensetti: “El principio es un enunciado amplio que permite solucionar un
problema y orienta un comportamiento, resuelto en un esquema abstracto, mediante un

procedimiento de reduccion a una unidad de la multiplicidad de hecho que reduce la vida

% Soto, Carlos, Comercio electrénico, contratacion y dafios, pag, 25.
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susceptible de ser completadas.

3.3.1 Funciones:

3.3.1.1 Integrativa

Es un instrumento técnico para colmar una laguna del ordenamiento.

3.3.1.2 Interpretativa

Es un modo de subsumir el caso en un enunciado amplio, ayuda al intérprete a

orientarse en la interpretacion correcta, adecuandola a los valores fundamentales.

3.3.1.3 Finalistica

Permite orientar la interpretacion hacia fines mas amplios, de politica legislativa.

3.3.1.4 Delimitativa

Pone un limite al actuar de la competencia legislativa, judicial y negocial, sin que
se ahogue la tarea creativa y dinamica del derecho, los principios juridicos constituyen
lineamientos basicos que, al igual que los valores, permiten establecer un limite a las

bruscas oscilaciones de las reglas.

3.3.1.5 Fundante

Ofrece un valor para fundar internamente el ordenamiento, y dar lugar a creaciones

pretorianas.”®

% Lorenzetti, Ob. Cit; pag, 46.
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3.3.2 Principios aplicables al mundo virtual

vy
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3.3.2.1 Libertad de expresion

Segun Lorenzetti afirma que: “La libertad de expresién, ademas de una posicién
juridica, es un principio juridico. Tal vez es el mas importante en la internet y el que mas
debate ha traido y traera en relacion con aspectos muy relevantes: a) si la internet es un
espacio publico o privado; b) si hay responsabilidad de los proveedores de informacion o

de los intermediarios, y c) si los derechos de propiedad asfixian la libertad.””®

3.3.2.2 Libertad de comercio

El principio de libertad de mercado implica la autorregulaciéon de las partes y con
ello una minima intervencion estatal que se limita a lo necesario para el funcionamiento

institucional del mercado.

Particularmente se apreciara su importancia en relacién con las normas de entrada
y salida en los diversos ambitos del comercio electrénico, asi como con la sustentabilidad

de la denominada barrera paraarancelaria que pudiera disponerse.

3.3.2.3 Principio de no discriminacién del medio digital

En un contexto de libertad, se afirma que el Estado debe ser neutral y no dictar
normas discriminatorias en el sentido de limitar la participacién de algun sujeto por el soélo
hecho de que no utilice un instrumento escrito. Las partes son libres de adoptar entre
ellas cualquier procedimiento de registro, de verificacion de autoria, de firmas, y no deben
sufrir limitaciones por ello; el Estado debe permitir que puedan probar juridicamente que
su transaccion es valida; debe evitarse la imposicion de estandares o regulaciones, y se
deben eliminar los obstaculos basados en los requerimientos de forma escrita, numerosas

legislaciones adoptan este modelo.

" Ibid, pag. 48.

63



3.3.2.4 Principio protectorio

Segun Lorenzetti: “La proteccidon de la parte débil es un principio de
raigambre en diversos ordenamientos y caracteristico del sistema juridico
latinoamericano. Es necesario aclarar que hago referencias a normas que no
distribuyan costos, si no que establezcan reglas justas para la actuacioén de las partes, en

la medida en que neutralizan las diferencias ex ante que indudablemente existen.””"

3.3.2.5 Proteccion de la privacidad

La proteccidon de la privacidad es la principal contracara de la libertad de expresidon
y la libertad de comercio. Numerosos conflictos dependen del adecuado juicio de

ponderacion entre estos principios competitivos.

Las IX jornadas nacionales de derecho civil segun Gustavino propusieron:
‘Reglamentar el uso de la informatica para evitar agresiones a la vida privada,
complementando los siguientes aspectos: a) el derecho del sujeto a verificar la amplitud y
el tema de los datos recogidos; b) el de exigir y lograr la correccion y actualizacion de los
datos; c) la limitacion del derecho de acceso a la informacién a los casos en que media un
interés legitimo, d) la utilizacion de los datos conforme con la finalidad para la que fueron

recogidos”. "2

3.3.2.6 Libertad de informacion y autodeterminacion

Vinculado con la privacidad, se plantea el problema de la autodeterminacion
informativa. La creacion de perfiles mediante el entrecruzamiento de datos personales, la
asignacion de identificadores unicos para toda la administracion publica, el etiquetado, y
la categorizacion de sujetos, la posibilidad de control social mediante la asignacion de un
numero unico de identificacion personal a los ciudadanos para usos universales, han

puesto sobre alerta a los diversos ordenamientos. En relacion con ello se ha desarrollado

" Ibid, pag. 49
"2 Guastavino, Elias, Responsabilidad civil y otros problemas juridicos en computacion, pag. 599.
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a todas las fases de la elaboracion y uso de tales datos, o sea, su acumulaciom—su

transmision, su modificacion y su cancelacion.
3.3.2.7 Caracter internacional

He mencionado que la internet es una tecnologia global, y muchas de las
regulaciones al respecto estan inspiradas en ese presupuesto. La ley modelo UNSITRAL
y todas las normas que siguen dicho modelo, recogen el principio de que sus

disposiciones deben ser interpretadas conforme al caracter internacional.
3.4  Comercio electronico

El comercio electrénico global, promovido por el desarrollo de la internet, sera un
motor importante para el crecimiento de la economia mundial del siglo XXI. EI comercio
electronico ofrece nuevas oportunidades para los negocios y los ciudadanos de todas las
regiones del mundo. En particular, las compaiias pequefias podran conseguir un acceso
sin precedentes a los mercados mundiales a costos bajos y los consumidores podran

escoger entre un amplio abanico de productos y servicios.

El comercio electrénico aumentara la productividad en todos los sectores de
nuestras economias, ademas de promover el intercambio de bienes y servicios y la
inversion, creara nuevos sectores de actividad, nuevas formas de marketing y venta,
nuevos sistemas de obtencion de ingresos y, lo mas importante, nuevos puestos de

trabajo.

La liberalizacion de los servicios, particularmente de los servicios basicos de
telecomunicaciones, juega un papel clave en el crecimiento del comercio electronico. El
comercio electrénico es basicamente el uso de redes (la internet) para realizar la totalidad
de actividades involucradas en la gestion de negocios: ofrecer y demandar productos y

servicios, buscar socios y tecnologias, hacer negociaciones con su contraparte,
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seleccionar el transporte y los seguros que mas convengan, realizar |
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bancarios, pagar, cobrar comunicarse con los vendedores de su empresa,

pedidos, es decir todas aquellas operaciones que requiere el comercio.

El gobierno de cada pais hara todas sus compras vy licitaciones utilizando la red e
incluso muchos servicios a las empresas, liquidacion de impuestos, tramites, pagos y

cobranzas podran hacerse directamente por el sistema de comercio electronico.

Hacer comercio electronico no significa sélamente comprar cosas a través de la
internet, sino la posibilidad de establecer una linea de comercio estable y realizar a traveés
de medios electronicos toda una conducta mercantil que incluye ofertas, pedidos,
negociaciones, en general todo lo que es usual en el comportamiento de la vida mercantil,
incluyendo todos los problemas legales que conllevan en el entorno ajeno a lo electrénico

las transacciones de negocios.

En Guatemala no existen leyes que protejan a clientes y usuarios para efectuar
operaciones mediante comercio electrénico. Especialistas en la materia opinan que sobre
el particular, existe un atraso de dos anos o0 mas y de acuerdo con otros legisladores no

hay leyes que garanticen la sancién de operaciones fraudulentas por este medio.

Hasta el momento varias organizaciones privadas se han dado a la tarea de
trabajar en materia legal a fin de presentar iniciativas de leyes claras y especificas sobre
este tema. Existe consenso por parte de estos grupos, quienes afirman que la falta de

leyes inhibe el desarrollo y evolucion de la red en materia de negocios.

La regulacion del comercio por la internet no es facil de realizar. Hay muchos

intereses en juego, pero sobre todo porque implican formas nuevas de hacer negocios.
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3.4.1 Tipos de comercio electronico

intervienen, segun las caracteristicas de los bienes o servicios con que se comercia,

segun la tecnologia utilizada y segun la indole de los agentes.

3.4.1.1 “Segun los agentes que intervienen

El concepto de comercio, sea o0 no electronico, viene definido por el intercambio de
bienes entre dos o mas partes. Partiendo de esta definicion, un agente es alguna de las
partes que interviene en el intercambio. Si nos fijamos en el caracter de los agentes que

participan en el intercambio, se puede distinguir cinco tipos de comercio electrénico:

3.4.1.1.1 Empresa — empresa B dos B

El comercio electronico entre empresas se define como cualquier intercambio de
bienes, servicios o informaciéon electronica entre dos empresas. Esta informacion, unas
simples estadisticas o facturas, hasta la realizacién de pedidos y soporte posventa en

linea.

Este modelo (B dos B) es el que lleva mas anos funcionando, es anterior al auge
de la internet y se implementaba sobre redes privadas y utilizando el intercambio
electronico de datos. Por ejemplo, las entidades bancarias llevan ainos compartiendo la

informacion para garantizar un buen servicio a sus clientes y una seguridad transaccional.
3.4.1.1.2 Empresa — consumidor B dos C

Este modelo de comercio electronico consiste en el intercambio de bienes o

servicios entre una empresa y el consumidor final. Este es un modelo con mucha

aceptacion en los Estados Unidos de América y en el norte de Europa, pero que sin

embargo aun no esta teniendo éxito en Espafa. Es un modelo que ya no atrae tanto al
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Ademas, las empresas que estan invirtiendo en el B dos B, son empresas que no

estan acostumbradas a trabajar con el consumidor, por lo que son reticentes a lanzarse
al B dos C. Ademas el B dos C, supone un incremento de inversion frente al B dos B y un
aumento del riesgo, el empresario suele decir: el particular siempre compra cantidades
pequefias y ademas no le conozco, por lo que me puede engaiar, por lo tanto no me

compensa el riesgo frente al potencial beneficio.

Toda esta rentabilidad tiende a cambiar, cuando el minorista, que es el que
realmente esta acostumbrado a tratar con clientes particulares y vender pequefias
cantidades de producto o servicio, se atreva a invertir en la internet. Pero no sodlo el
minorista cambiara, sino también la gran empresa, cuando aprenda que ya no necesita al
minorista para llegar al cliente final y que el comercio digital le abre mercados hasta ahora

desconocidos para él.

No debemos olvidar que esta modalidad de comercio electrénico sufrira una gran
expansion en los proximos anos, debido a la gran cantidad de subvenciones que esta
dando la administracion y a la enorme reduccion del costo de la llamada y conexion a la

internet con la introduccion de la tarifa mas baja a nivel centroamericano.

Hoy en dia, ya pueden encontrarse en la internet centros comerciales que venden
todo tipo de productos, desde ordenadores hasta licores, e incluso alimentos

perecederos.

3.4.1.1.3 dentro de las empresas (intracorporativo)

Esta tipologia se podria considerar un comercio electronico debido a que no suele
existir venta, pero si estrecha cooperacion. Se trata del intercambio de informacion,
bienes o servicios dentro de una misma organizacion. EI modelo tecnologico que lo

soporta esta conocido por el nombre de intranets. Es un modelo que es de gran ayuda
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delegaciones distribuidas por distintos puntos de la geografia.

Al igual que el B dos B, este modelo tiene una gran aceptacion, debido
principalmente a que lleva anos funcionando en las grandes empresas sobre redes
privadas. Esto suponia un importante costo en las telecomunicaciones, sin embargo, con
la aparicion de la internet, cualquier empresa puede tener sus delegaciones
interconectadas y compartiendo procesos de negocios con un costo bastante accesible;
este costo seria el de creacidén de un sistema de informacién capaz de trabajar sobre la
internet/intranet. A este costo habria que sumarle los costos de comunicacion: tarjeta de

red, mas tarifa de conexién, mas ISP.

3.4.1.1.4 Empresa — administracion. B dos A

Nuevamente se presenta esta categoria en la cual no existe venta como tal, pero si
un intercambio de informacion y en algunos casos de pago entre las empresas y la
administraciéon publica. En los Estados Unidos de América, las disposiciones
gubernamentales se publican en la internet y las empresas pueden responder
electronicamente. En Espafa también se esta produciendo un acercamiento de la
administracion publica a las empresas, facilitandoles la realizaciéon de tramites con la

administracion a través de la internet.

La mayor parte de los procesos estan informatizados en la actualidad y basta con
instalar un programa que le facilita la administraciéon para poder entregar en hacienda el
correspondiente disquette. Este modelo claramente tiende a evolucionar y ya no sera
necesario que usted se apersone a entregar el disco, se instale el programa y sus
sucesivas versiones o que la administracién tenga que distribuir los disquettes. A corto

plazo todos estos procesos se podran realizar desde la internet.
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administracion también esta publicando por la internet todos los boletines, el pago del

impuesto de circulacion de vehiculos por la internet. Tanto el B dos A como el C dos A,
por ahora la mayor parte de la relacion se basa en la mera consulta y tras ella, finalmente
hay que apersonarse en los edificios de la administracion para entregar los formularios,
etc. No obstante, en un futuro, se podra llegar hasta el final del proceso de tramitacion sin

tener que llevar a cabo ninguna accién fisica, todo podra ser virtual (on-line).

3.4.1.1.5 Ciudadano — administracion. C dos A

Dentro de esta clasificacion estaria recogido todo intercambio entre el ciudadano y
administracion. Hasta el momento, aun no acaba de emerger este modelo, sin embargo,
conforme se vaya mejorando la eficacia e integracion social del B dos C y B dos A el
Estado ira promoviendo la mejora en sus servicios al ciudadano, permitiéndole pagar sus
recibos por la internet, obtener sus certificados por esta via, etc. Aunque actualmente
existen iniciativas bastante ambiciosas, como firma electrénica, pago digital, etc, por el
momento el Estado solamente utiliza la internet para dar informacion mas o menos

interesante al ciudadano.

3.4.1.2 Segun las caracteristicas de los bienes o servicios

3.4.1.2.1 Comercio electrénico indirecto

Se refiere a la compra desde la internet de productos o bienes materiales y
tangibles; este tipo de comercio electrénico es el que mas se utiliza en el B dos B. Es
decir, habitualmente, las empresas que compran a otras empresas por la internet suelen

ser empresas industriales por lo que manejan productos.

Como se ha comentado en la introduccién, el comercio electrénico implica un

cambio importante en la manera de pensar y organizarse de las empresas. En este
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apartado se ve claro este cambio, en el cual, cuando una empresa vende un b ’
D,

por la internet el costo administrativo es inexistente, sin embargo se debe d
importancia al coste logistico y de transporte.

3.4.1.2.2 Comercio electrénico directo

Se refiere a la compra de productos o servicios que se pueden obtener a través de
la red y en tiempo real. Los productos que se pueden obtener en linea, son aquéllos que
se pueden almacenar en formato digital, por ejemplo programas informaticos, libros,
musica, peliculas, periodicos, etc. Por su parte, los servicios con que se comercia
también se trasmiten de manera digital, pero lo que se paga es mas un servicio que un

producto. Estos servicios pueden ser de tipo financiero, legal, informatico y de educacion.
3.4.1.3 Segun la tecnologia utilizada

En este apartado presentaré otra de las clasificaciones que vienen realizando
Palvia (1997) y Whitley (1998), sin embargo mostraré mis discrepancias con su
planteamiento, ya que no esta contemplado el concepto de Intranet y pasa por alto la gran
cantidad de redes que se consideran privadas, pero que, lejos de ser una red propia
punto a punto, se implementan con redes privadas virtuales sobre redes publicas.

3.4.1.3.1 Comercio electronico tradicional

Utiliza redes privadas propias de cada organizacion, mediante las cuales se
pueden comunicar las distintas oficinas que se encuentran distribuidas a lo largo de la
geografia mundial.

3.4.1.3.2 Comercio electréonico basado en la internet

Utiliza la internet como plataforma telematica para llegar a todos los participantes;

las ventajas de este tipo de comercio, se basan en que cualquier persona puede
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3.4.1.4 Segun la indole de los agentes

3.4.1.4.1 Agentes conocidos

En este apartado entrarian las aplicaciones de comercio electrénico en las cuales
los agentes o participantes en los intercambios son un numero limitado y tienen acceso a
la aplicacidén gracias al consentimiento del promotor del sistema de comercio electronico;
en este sentido una empresa con sedes en distintos puntos geograficos, para la cual se
desea implantar una Intranet, aunque también podria ser valida una red privada que no

esté soportada por la internet.

En este tipo de comercio electronico se ofrecen grandes ventajas tecnoldgicas a
los participantes debido a que se conocen las plataformas, clientes que tienen cada uno
de ellos por lo que se puede emplear la tecnologia mas novedosa o que mejor se adapte

a nuestras necesidades.

3.4.1.4.2 Agentes desconocidos

En este sentido, los sistemas de comercio electronico que se desean abrir a todo el
publico y de esta manera cualquier persona puede realizar un pedido. La ventaja de este
tipo de comercio electrénico, es que su negocio abrira sus fronteras y sera capaz de
encontrar nuevos clientes sea cual sea su localizacion geografica. La desventaja radica
en que se arriesga a tener pedidos fraudulentos o a tener peticiones desde algun lugar del

mundo con el cual tal vez no le interese comerciar.””

& Borja Salazar, Ruiz, comercio electronico, empresario tecnolégico, pag. 29.
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3.4.2 Contratos informaticos

personas convienen en crear, modificar o extinguir obligaciones. Si partimos de la
presente premisa, podemos mencionar que nuestro cédigo de comercio establece que no
esta sujeto a formalidades especiales, por lo tanto cualquier forma por la cual las partes
deseen realizarlos es valido. Como en nuestra legislacion no se establece o regula
tampoco, ni prohibe celebrar los contratos a través de medios electrénicos y que éstos

tengan la misma validez que los medios convencionales.

3.4.3 Momento de celebracion del contrato

Cuando el consentimiento del cliente respecto a la aceptacion de la oferta del
proveedor se manifieste a través de un click en un icono, se aplicaran los siguientes

principios:

a) El contrato se perfecciona en el momento en que el cliente recibe del proveedor,
por medios electrénicos, un acuse de recibo de la aceptacion del cliente y confirma

la recepcién de dicho acuse de recibo.

b) El acuse de recibo se considera recibido y la confirmacién se considera dada
cuando las partes a las que se ha destinado estaban en disposiciéon de acceder a

los mismos.

c) El acuse de recibo y la confirmacion deben ser enviados lo antes posible.

Los contratos son acuerdos de voluntades por los cuales; nacen, modifican, o se
extinguen obligaciones, pero como establecer cuando, y qué tipo de contrato es, ya que
es necesario hacer la siguiente observacion: existen contratos civiles, contratos
mercantiles, contratos administrativos, pero en el presente capitulo el contrato al cual me
refiero su naturaleza es mercantil, porqué es mercantil, como ya lo explique el presente

contrato no esta sujeto a formalidades especiales para su validez, es por ello que
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establezco que es contrato informatico, y el momento en el cual se celebra, e

A manera de conclusiéon mi idea es explicar los contratos electronicos, como lo
acabo de exponer, pero es necesario establecer como surge el comercio electrénico, es
por ello que en el presente capitulo de mi trabajo de tesis, explico un poco de historia en
cuanto al derecho mercantil, posteriormente trato de explicar que es una rama del
derecho la cual se desprende del derecho civil y se forma en una rama auténoma;
después trato de explicar que el comercio electrénico se encuentra regulado o nace como

producto del derecho mercantil.
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4. Sistema aduanero
4.1 Resefia histérica y origen de aduana.

4 1.1 Historia de las aduanas:

La aduana es una institucion antiquisima, aunque su organizacién con arreglo a los
sistemas en uso data de los ultimos siglos; primeramente predominé el régimen fiscal de
las aduanas, siendo después utilizadas éstas para defender y proteger las industrias, sin

perder por eso su caracter principal de fuente de recursos financieros para los Estados.

El descubrimiento de América abrié nuevos rumbos al comercio internacional, en
virtud de la expansion colonial de Espafa. De ahi surgié mas tarde, en el siglo XVI la
politica comercial mercantilista, caracterizada por la practica de dictar leyes fiscales para

prohibir la exportacion de oro y plata.

Para establecer y fomentar el comercio entre la metrépoli y sus posesiones
americanas, se fundd en Sevilla cuyo puerto era entonces el ultimo habilitado para el
comercio con la Indias, la casa de contrataciéon. El trafico comercial entre Europa y
América solo podia hacerse en aquella época en dos flotas que anualmente debian salir
de los puertos habilitados de la peninsula, primero fue el de Sevilla, después el de Cadizy
posteriormente los de otras provincias de Espafa. De las aduanas latinoamericanas

podemos concertar su historia en tres etapas:

4.1.1.1 Primera etapa

Desde la independencia a la crisis de 1929, época en que los aranceles tienen

relevancia como instrumentos financieros.
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4.1.1.2 Segunda etapa

excepcion de los paises pequefios que mantuvieron los aranceles como objetivo

financiero.

4.1.1.3 Tercera etapa

Desde 1958 a la fecha surgen los procesos de integracion de unidades aduaneras,
instaurando el arancel como instrumento de politica econdmica y de la politica aduanera

en particular.

Administrar el sistema aduanero de la republica de conformidad con la ley, los
convenios y tratados internacionales ratificados por Guatemala, y ejercer las funciones de
control de naturaleza paratributaria o no arancelaria, vinculadas con el régimen

aduanero.

La Intendencia de Aduanas, establece procedimientos de operacion en aduanas y
recintos fiscales para el fiel cumplimiento de los tratados y convenios internacionales
adquiridos y es asi como crea los mecanismos de verificacion de valor, origen de
mercancias y denominacidon arancelaria, a efecto de evitar la sobrefacturacion o la

subfacuracion y lograr la correcta y oportuna tributacion.

La intendencia de aduanas, de conformidad con el acuerdo Numero. 05-99, de
fecha nueve de febrero de 1,999 emitido por el Superintendente de Administracion
Tributaria, toma posesion a partir del 21 de febrero de 1999, de todas las funciones,
atribuciones y competencias de la antigua Direccidon General de Aduanas y sus

dependencias.
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4.1.2 Origen de aduana

diovan" casa o lugar donde se reunian los administradores de finanzas para la percepcion
de derechos o impuestos, del Italiano "dogona" (del lux) ambas del persa "divan", lugar o
local de reunion de los administradores financieros. En inglés se denomina "customs
house" del latin "customa" del aleman zoll antiguo "zol" del germano, adayuan palabra

arabe que significa libro de cuentas derivado del aleman.

4.2 Concepto de derecho aduanero

4.2.1 El derecho en general

Previo al inicio del estudio de esta rama tan especial del derecho, el “aduanero”,
trataremos sumariamente algunos conceptos fundamentales del derecho, de manera que

nos introduzcan el campo a que se contrae el presente trabajo.

4.2.2 Concepto de derecho

Segun Latorre afirma: “Es el conjunto de principios, preceptos y reglas que con
caracter coactivo y externo, establecen las relaciones del hombre que viven en sociedad,
en tanto que estas relaciones tienden al cumplimiento de sus fines individuales y sociales,
o bien, mas sucintamente, es el conjunto de normas juridicas utilizadas como instrumento

de regulacion social en la actividad humana.””

Para Latorre: “Este término derecho, se designa un conjunto de fendmenos
sociales entre los que existen elementos comunes: el tratarse de normas de conducta
obligatoria en una comunidad y respaldadas por un mecanismo de coaccidon socialmente

organizado.””

™ Latorre, Angel. Introduccién al derecho, pag. 30.
’® Ibib, pag. 32.
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4.2.3 Ramas del derecho

abstraer de una realidad concreta: el derecho es uno y su division o clasificacion se debe
unicamente a la sistematizaciéon de su estudio y a la especializacién que cada rama del
derecho ha adquirido, lo cual da caracteristicas peculiares a cada una de ellas; sin
embargo, no se puede obviar que como instrumento de regulacién social, su caracter
unitario se manifiesta en todas y cada una de las actividades humanas. EI derecho
tradicionalmente se halla dividido en dos grandes ramas: derecho privado y derecho

publico.

4.2.3.1 Derecho privado

El derecho privado es el conjunto de normas de caracter dispositivo que regulan las

relaciones entre los particulares.

4.2.3.2 Derecho publico

El derecho publico es el conjunto de normas de caracter obligatorio que regulan las

relaciones de los ciudadanos con los poderes publicos.

4 .2 .4 Definicion de derecho aduanero

Dentro de las varias definiciones de derecho aduanero, puedo mencionar la de
Munoz Garcia quien afirma: “Es aquella parte de derecho objetivo que regula la relaciéon

"’®  Tomando como base el

jurico-aduanero desde su iniciacion hasta su terminacion.
impuesto aduanero, eje sobre el cual se desarrolla la materia en cuestion, diré: que el
derecho aduanero es un conjunto de normas juridicas que tienen como principal objeto el
estudio del impuesto que grava el paso a través de las fronteras, de mercancias

extranjeras, nacionales o nacionalizadas, destinadas a ser consumidas dentro del

"® Mufioz Garcia, Fernando. Introduccién al derecho aduanero, pag. 17.
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territorio nacional o fuera de él. Estudia también los diversos regimenes ad

cumplimiento de todas las formalidades aplicables a cada caso.

Entonces puedo terminar definiendo que el derecho aduanero: es el conjunto de
normas juridicas, principios e instituciones, que regulan, por medio de un ente
administrativo denominado aduana, las funciones del Estado relacionadas con el
comercio exterior de mercaderias, que entran o salen del territorio aduanero de un pais,
en sus diferentes regimenes aduaneros, asi como la fijacién del régimen fiscal a que
deben someterse los medios de transporte en que se conduzcan las mismas y las
personas que intervienen en cualquier fase de la actividad de comercio exterior; la
organizacion del servicio aduanero estableciendo en sus funciones, atribuciones y
competencia, la ubicacién de los territorios aduaneros, las formalidades de las distintas

operaciones aduaneras y las infracciones de las disposiciones juridicas aduaneras.

El derecho aduanero es entonces, un conjunto de normas legales y reglamentarias
sui géneris, que determinan el régimen fiscal al cual deben someterse los importadores,
exportadores, agentes maritimos, agentes aduaneros, porteadores, y, en general, quienes
realicen operaciones con mercaderias a través de las fronteras de un pais, por las vias

maritima, aérea y terrestre.

Asimismo, las formalidades, tramites, operaciones y regimenes aduaneros a que

guedan sujetas las mercancias objeto de despacho aduanero.

4.2.5 Naturaleza juridica

Sin profundizar en las teorias que se han elaborado en torno a la divisién del
derecho, considero que el derecho aduanero es derecho publico, porque el sujeto
esencial y predominante de la relacién juridica es el Estado, como ente soberano; sus
disposiciones son de orden publico y no pueden ser modificadas por los particulares; con
su cumplimiento estda comprometido el interés general, por las finalidades de este
derecho. La naturaleza de sus normas son integracion y subordinacion juridica, existiendo

una legislacién especial que regula lo relacionado con este derecho. Ademas de ser
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’ . . . . . . . (Tl @
derecho publico interno cumple una finalidad internacional; contienen un Ehte e £

Ny

y por su finalidad.

4.2.6 Autonomia

Es conveniente precisar que el derecho es un todo unico e indivisible en su
esencia. Al hablar de la autonomia de las disciplinas juridicas hay que reconocer que
estan necesariamente a todas las demas con las cuales forman un todo unico e indivisible

en su esencia.

Para que una rama del derecho sea considerada autébnoma, debe disponer de
principios genéricos propios y que actue coordinadamente, en permanente
interdependencia con las demas disciplinas juridicas. Debe constituir un derecho especial,
los preceptos aplicables deben ser distintos, numerosos y homogéneos; también debe

existir legislacion particular y procedimientos ad-hoc para dicha materia.

Comparto el criterio de Berliri y Francisco de la Garza, quienes al enfocar el estudio
del tema de la autonomia, consideran que el derecho financiero y el derecho tributario no
constituyen algo desmenuzado de las otras ramas del derecho, cualquiera de sus ramas,

aun cuando autdbnomas, estan necesariamente ligadas a todas las demas.

En mi opinidén considero que el derecho aduanero es auténomo, nacido del derecho
tributario, ya que cuenta con instituciones propias que no pueden ser explicadas de una
manera plena por otra rama del derecho, y hechos que otras disciplinas no contemplan,
razon por la cual cuenta con principios e instituciones particulares. Ademas, el derecho
aduanero tiene autonomia legislativa, ya que cuenta con un conjunto de disposiciones
legales especiales, en forma organica y separada de otras legislaciones; la autonomia
didactica del derecho aduanero es plena, ya que para estudiar las instituciones, objeto,
sujetos, infracciones y en general todas las disposiciones sobre esta rama, se tienen

catedras y métodos de ensefianza exclusivos.
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Finalmente, la autonomia cientifica, por tener esta disciplina juridica

principios peculiares, conexion e interdependencia con otras disciplinas.

aduanero cumple con estas caracteristicas.

4.2.7 El problema de la autonomia del derecho aduanero

La nocién de un derecho aduanero regulador del flujo de mercancias que entran y
salen del pais, permite diferenciarlo del derecho comercial internacional, que contempla la
circulacion de mercancias desde el punto de vista de las relaciones privadas entre
comprador, vendedor e intermediarios; del derecho fiscal internacional, que incide no
sobre las mercancias, sino sobre la imposicion de ciertas operaciones; y del derecho
cambiario (o de las divisas), que se preocupa por el flujo de capitales, no de mercancias,
pero, tal nociéon no implica un acuerdo sobre el contenido de sus normas y menos sobre

su autonomia.

El fendmeno econdmico de la importacién y exportacion de mercancias en efecto,
se encuentran regulado por un sin numero de normas de diversa naturaleza, finalidad o
alcance, es decir, un complejo normativo cuyo unico elemento comun es la referencia a
un mismo obijeto, el flujo exterior de mercancias. Hasta tal punto esto es cierto, que hay
autores que prefieren hablar de “derecho de la aduana”, para poner asi de relieve que la
homogeneidad de las reglas se refiere esencialmente al objeto de regulacion y no a la

herencia interna de sus normas.

No existe una unidad de principios propios que informen toda la compleja
normativa, ni existen una finalidad comun que persigan todas estas normas. La diversidad
de normas, la falta de principios unitarios y la referencia a un objeto comun como unico
lazo de unién, son los argumentos que niegan autonomia cientifica a esta rama del

derecho.

La tarea principal de los defensores de la autonomia se centra, como es natural, en
demostrar la existencia de esos principios basicos especificos, que unifiquen esta

normativa.
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La autonomia del derecho aduanero se debate en la doctrina, entre |

siguientes:

a) Una parte considera, que el llamado derecho aduanero es una manifestacion del
derecho tributario, ya que no posee las bases, ni el sistema que lo configure y le dé
vida propia. Los partidarios de esta corriente buscan su integracién en otra u otras

ramas del ordenamiento juridico.

b) El derecho aduanero tiene instituciones propias y por lo tanto si es un derecho

auténomo.

4.3 Contenido del derecho aduanero

Las disposiciones que componen la legislacion aduanera, estan contenidas

fundamentalmente en dos tipos de instrumentos:

a) La legislacién arancelaria, cuyo contenido es netamente de caracter econémico.

b) Los codigos, leyes y normas reglamentarias aduaneras, cuya naturaleza es

esencialmente juridica.

4 .3.1 Ubicacion del derecho aduanero

Acerca de si el derecho aduanero corresponde ubicarlo en una u otra rama del
derecho, es evidente su clasificacion en el ambito del derecho publico, ya que en
principio, regula las relaciones entre la administracion aduanera, por una parte y, los
eventuales sujetos pasivos de la obligacidon aduanera, por la otra, ademas esta afirmacion
se apuntala, al considerar que el derecho aduanero protege directa e inmediatamente
intereses publicos, aunque de manera mediata e indirecta el interés privado, ya que los

destinatarios son siempre los particulares.
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impuesto de aduana son, en general relaciones de derecho publico y, por lo tanto, las

normas de derecho privado pueden hallar aplicacién solo por via de excepcion y siempre

y cuando resulta evidente que las leyes especiales han querido referirse a ellas.

4 .3.2 Fuentes del derecho aduanero

4.3.2.1 Principio de legalidad

El principio de legalidad es una de las consagraciones del Estado de derecho y
supone no solo la sumision de la actuacion administrativa a las normas emanadas del
poder legislativo, sino también el respeto a la jerarquia de normas establecidas y la
imposibilidad juridica de que un acto administrativo particular vulnere una disposicion
general. Ahora bien, tal sumision y tal respeto no significaria nada si la administracion

tuviera facultades para regular cualquier materia.

Por ello, como sefala Garrido Falla, los ordenamientos juridicos inspirados en los
principios del Estado suelen contener disposiciones constitucionales determinadas que
regulan ciertas materias lo cual debe hacerse necesariamente por ley. El principio de la

reserva de la ley limitada, asi la actividad del poder reglamentario de la administracién.

La reserva de ley, es el mecanismo juridico que hace efectivo y concreta el
principio de legalidad atribuyendo al legislativo competencia “normal” para regular

determinadas materias. Se regularan en todo caso por ley:
) La determinacion del hecho imponible, del sujeto pasivo, de la base del tipo de

gravamen, y de todos los demas elementos directamente determinante de la

cuantia de la deuda aduanera.
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Il) El establecimiento, supresion y prérroga de las exenciones, r

demas bonificacion.

1)} La modificacién del régimen de sancionar establecidas por ley.

IV)  Los plazos de prescripcion y su modificacion.

V) Las consecuencias que el incumplimiento de las obligaciones tributarias pueda

significar respecto a la eficacia de los actos o negocios juridicos.

VI)  La concesion de perdones, condonaciones, rebajas, amnistias y moratorios.

VII) La fijacion de los supuestos de hecho que determinen la competencia de los

comités arancelarios, jurados o jurisdicciones econdmicas coactivas.

VIIl) Las prohibiciones de localizacion en ciertas zonas del territorio nacional por

motivos fiscales, de determinadas actividades o explotaciones econdémicas.
IX) La implantacion de inspecciones o intervenciones tributarias con caracter
permanente en ciertas ramas o clases de actividades o explotaciones

econdmicas, y

X) Obligacién a cargo de los particulares de practicar operaciones de liquidacién

tributaria. Los regimenes aduaneros especiales, que se implanten, etc.

4.3.2.2 Enumeracién y orden jerarquico

Se admite que las fuentes escritas del derecho aduanero son: Constitucion, leyes

(caracter ordinario), y normas de caracter reglamentario.

84



ordinarias.

4.3.2.2.1 Constitucion

En realidad son escasas las disposiciones constitucionales que se refieren
directamente a materias aduaneras; si existe es en relacion a fijacion de los impuestos,
entre éstos los tributarios, o para modificar [6s mismos. Propiamente en el articulo 237 de
la Constitucion Politica de la Republica de Guatemala establece lo siguiente: La ley podra
establecer otros caso de dependencias del Ejecutivo cuyos fondos deben administrarse
en forma privativa para asegurar su eficacia, dentro de ésta se encuentra la
Superintendencia de Administracién Tributaria, dentro de la cual existe la Direccion de

Aduanas.

Las normas aduaneras constituyen indudablemente, una reglamentacion de los
derechos de comerciar, navegar, disponer de la propiedad, y ejercer industrias licitas,
cuya vigencia garantiza nuestra Constitucion Politica de la Republica de Guatemala; y de
alli que los principios fundamentales del régimen aduanero habrian de quedar

debidamente concretados en la Constitucion.

4.3.2.2.2 Leyes ordinarias

Deben ajustar sus preceptos o principios de jerarquia superior como son los
establecidos en la Constitucion. Las leyes ordinarias son normas juridicas emanadas del
Poder Legislativo del Estado, que delimitan las prestaciones de la administracion al cobro
de los tributos aduaneros y sefala la obligacién de los contribuyentes. No hay tributos sin

leyes, ese principio basico se sintetiza en la expresion “nullum tributum sine lege”.
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4.3.2.2.3 Normas reglamentarias

entiende por reglamento toda disposicion juridica de caracter general dictada por la
administracion publica y con valor subordinado a la ley. Se mencionan entre ellos los
generales de gestion, recaudacion, y procedimiento; dentro de éstos se han de encuadrar
los Decretos y Ordenes Ministeriales, segun la forma que adoptan y el 6rgano del que

provengan.

4.4 Sistema aduanero segun nuestra legislacion

Nuestro sistema aduanero esta constituido por el servicio aduanero y los auxiliares

de la funcion publica aduanera.

4.4 1 Servicio aduanero

Esta constituido por los 6rganos de la administracién publica, facultados por la
legislacion nacional para aplicar la normativa sobre la materia, comprobar su correcta
aplicacién, asi como facilitar y controlar el comercio internacional en lo que le corresponde
y recaudar los derechos e impuestos a que esté sujeto el ingreso o la salida de

mercancias, de acuerdo con los distintos regimenes que se establezcan.

Al servicio aduanero le corresponde la generacién de informaciéon oportuna, la
fiscalizacion de la correcta determinacion de los derechos e impuestos, la prevencion y

represion, cuando le corresponda, de las infracciones aduaneras.

4.4 2 Los auxiliares

Se consideran auxiliares de la funcién publica aduanera, las personas naturales o
juridicas, publicas o privadas, que participan ante el servicio aduanero en nombre propio o
de terceros, en la gestion aduanera. Son auxiliares: a) los agentes aduaneros; b) los

depositarios aduaneros; c) los transportistas aduaneros.
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4.4.2.1 El agente aduanero

tramites, regimenes y operaciones aduaneras, en su caracter de persona natural. La
intervencién del agente aduanero en los tramites, regimenes y operaciones aduaneras,
sera regulada por la legislacion nacional.

4.4.2.2 Los depositarios aduaneros

Es el auxiliar responsable ante el servicio aduanero, por la custodia y conservacion

temporal de las mercancias, bajo el control y supervisién de la autoridad aduanera.
4.4.2.3 Los transportistas aduaneros
Es el auxiliar encargado de las operaciones y los tramites aduaneros relacionados
con la presentacion ante el servicio aduanero, del medio de transporte y carga, a fin de
gestionar su ingreso, transito o salida de las mercancias. El transportista sera responsable
directo ante el servicio aduanero, por el traslado o transporte de las mercancias objeto de
control aduanero.
4.4.3 Los regimenes aduaneros
4.4.3.1 Concepto
Se entendera por regimenes aduaneros, las diferentes destinaciones a que puedan
someterse las mercancias que se encuentran bajo control aduanero, de acuerdo con los
términos de la declaracion presentada ante la autoridad aduanera.

4 .4.3.2 Clasificacion

Las mercancias pueden destinarse a los siguientes regimenes aduaneros:
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4.4 3.1 Definitivos

vy
TEYALK. O

Es la importacion y exportacion definitiva y sus modalidades.
4.4.3.2 Temporales o suspensivos
Es la importacion temporal con reexportacion en el mismo Estado; admision
temporal para perfeccionamiento activo; depdsito de aduanas o depdsito aduanero;
exportacion temporal con reimportacion en el mismo Estado; y exportacién temporal para
perfeccionamiento pasivo; vy,

4.4 3.3 Liberatorios

Son las zonas francas de reimportacion y reexportacion, sin perjuicio de los
regimenes antes citados, podran establecerse otros regimenes aduaneros que cada pais

estime convenientes para su desarrollo econémico.

4.4.4 Importacién definitiva

Es el ingreso de mercancias procedentes del exterior para su uso o consumo

definitivo en el territorio aduanero.

4.4.5 Exportacion definitiva

Es la salida del territorio aduanero de mercancias nacionales o nacionalizadas para

Su uso o consumo definitivo en el exterior.

4 .4 6 Transito aduanero

Es el régimen bajo el cual las mercancias sujetas a control aduanero son
transportadas de una aduana a otra por cualquier via, con suspension total de los

derechos e impuestos respectivos. Las mercancias en transito aduanero estaran bajo
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custodia y responsabilidad del transportista, sin perjuicio de las respons

terceros. Eltransito aduanero podra ser internacional o interno.

4.4.7 Deposito aduanero

Es el régimen mediante el cual, las mercancias son almacenadas por un plazo
determinado, en un lugar habilitado al efecto, bajo potestad de la aduana, con suspension
de derechos e impuestos que correspondan. Las mercancias en depdsito de aduanas,
estaran bajo custodia, conservacion y responsabilidad del depositario. Los depdsitos de

aduana podran ser publicos o privados.

4.4 .8 Zonas francas

Es el régimen que permite ingresar a una parte delimitada del territorio de un
Estado signatario, mercancias que se consideran generalmente como si no estuviesen en
el territorio aduanero con respecto a los derechos e impuestos de importacién, para ser
destinadas segun su naturaleza, a las operaciones 0 procesos que establezca la
legislacion nacional. Las zonas francas podran ser entre otras, comerciales, industriales o

mixtas.

4.4.9 Exportacion temporal con reimportacion en el mismo Estado

Es el régimen aduanero mediante el cual, con suspension del pago de derechos e
impuestos a la exportacion en su caso, se permite la salida temporal del territorio
aduanero, de mercancias nacionales o nacionalizadas, con un fin especifico y por un
tiempo determinado, con la condicién que sean reimportadas sin que hayan sufrido en el
exterior ninguna transformacion, elaboracion o reparacién, en cuyo caso a su retorno
seran admitidas con liberacion total de derechos e impuestos a la importacién. El plazo

para la reimportacion sera el que establezca el reglamento.
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4.4 .10 Exportacion temporal para el perfeccionamiento pasivo

determinado de mercancias nacionales o nacionalizadas, para ser sometidas en el
exterior a las operaciones de transformacion, elaboracion, reparacion u otras permitidas,
con suspensién en su caso, de los derechos e impuestos a la exportacién, para ser

reimportadas bajo el tratamiento tributario y dentro del plazo establecido en el reglamento.
4.4.11 Reimportacion
Es el régimen que permite el ingreso al territorio aduanero, de mercancias
nacionales o nacionalizadas, que se exportaron definitivamente y que regresan en el
mismo Estado, con liberacién de derechos e impuestos.

4.4.12 Requisitos para gozar de la liberacion

Para gozar de los beneficios del régimen de reimportacion, el declarante debera

cumplir los requisitos siguientes:

a) Que la declaracion de reimportacidon sea debidamente presentada y aceptada
dentro del plazo de tres afios, contado a partir de la fecha de aceptacion de la
declaracion de exportacion definitiva.

b) Que las mercancias no hayan sido objeto de transformacion alguna.

c) Que se establezca plenamente la identidad de las mercancias.

d) Devolucion previa de las sumas que se hubieren recibido por concepto de
beneficios e incentivos fiscales, u otros incentivos con ocasién de la exportacion,

en Su Caso. Yy,

e) Los demas que establezca la legislacidon nacional.
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4.4.13 Reexportacion

extranjeras llegadas al pais y no importadas definitivamente. No se permitira la
reexportacion de mercancias caidas en abandono o que se haya configurado respecto de

ellas, presuncién fundada de falta o infraccion aduanera penal.
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CAPITULO V

la compra via internet.

En numerosas ocasiones se ha escrito acerca de la internet como: una rama del
derecho o como una ciencia del derecho, siguiendo con el objetivo del presente trabajo mi
intencién es establecer que la internet en el ambito administrativo, especificamente en el
sistema aduanero, cuando una persona compra a través del mismo y tiene que ir a retirar
su mercaderia. ¢ Por qué el procedimiento administrativo debe ser tan burocratico? en ese
sentido la internet puede ser una herramienta para el derecho administrativo,
esencialmente en el sistema aduanero al cumplir con el principio de eficiencia

correspondiente.

5.1 Sistema aduanero nacional

El sistema aduanero nacional esta conformado por un conjunto de principios,
instituciones, normas y disposiciones legales que regulan la operatividad del servicio
aduanero guatemalteco; es decir, lo constituyen todas aquellas disposiciones legales que

institucionalizan las funciones legales de los érganos aduaneros.

La complejidad creciente de la funcion aduanera y la enorme importancia que se
reconoce al sistema aduanero como instrumento de desarrollo econémico y social, hace
necesario transformar su estructura de organizacion y de funcionamiento. La
organizacion del sistema aduanero guatemalteco estda a cargo del servicio aduanero
nacional, que forma parte del servicio aduanero centroamericano constituido por los

organos y dependencias publicas nacionales de cada pais.

5.1.1 Deficiencias del sistema aduanero nacional

En el sistema aduanero nacional, segun mi investigacion, las principales

deficiencias son: a) facilitador del comercio; el sistema aduanero nacional tiene la
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evidencia por las diferencias de tiempos promedio de duracién del tramite de despacho en

las diversas aduanas del pais). A nivel nacional la duracion promedio del tramite de
despacho de las mercancias se encuentra en 22 horas, cifra que refleja la presencia de
pasos redundantes e innecesarios. b) generador de informacion, el sistema aduanero no
se debe limitar a dar datos estadisticos sino que se debe convertirse en un generador de
datos confiables. Se cuenta con un sistema de informacion que automatiza la mayoria de
las actividades: control de manifiestos, aforo y liquidacién (no todos los mddulos del
sistema estan en uso). La digitacién de las declaraciones de tramitacion del resto de las
aduanas se realiza en la Direccion General de Aduanas. Hay carencia de equipo
informatico. Esto se refleja al analizar la dotacion de recursos informaticos por funcionario
que representa una computadora por cada quince funcionarios. El personal de las
aduanas tiene bajo nivel de profesionalizacion y de capacitacion (solo el 0.5, es
profesional). c) en cuanto al personal; la mayoria de los profesionales se encuentran
concentrados en el grupo de auditores. A nivel nacional no hay instituciones de
ensefanza superior para la formacion de profesionales en comercio exterior y materia
aduanera. El régimen de contratacion esta basado en el régimen de servicio civil. Lo que
imposibilita el despido de trabajadores con bajo rendimiento, o la aplicacién de sanciones

en caso de ser necesarias.

5.2 Procedimiento administrativo

Podria decir que el procedimiento administrativo es un conjunto de etapas
ordenadas y concatenadas, con el fin de resolver una peticion. Todos los administrados
podemos dirigir nuestras peticiones a los oOrganos administrativos, asi mismo
dependiendo el érgano administrativo, es asi como tienen que cumplir con los requisitos

necesarios para que le resuelvan.
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5.2.1 Procedimiento administrativo aduanero de importacion

vy
TEYALK. O

5.2.1.1 Documentacion del producto, (paso uno)

Se deben poseer los documentos especificos del producto que desea importar;
verificar que el producto se encuentra en la aduana o el puerto, realizado por la

compafia o persona interesada.

5.2.1.2 Contacto del agente aduanero, (paso dos)

Contactar a su agente aduanero, para que elabore la pdliza de importacion;
realizado por la compafia o persona interesada, los documentos obligatorios que se

deben presentar en la aduana son:

) Poliza de importacion.

Il) Conocimiento de embarque (B/L). Consignando el flete, marcas de contenedor,
peso y a quién va consignado, guia aérea, si es via aérea o carta de porte, si es

via terrestre.

) Factura comercial. Debe venir en espanol, o se aplica una multa; incluir detalle
de gastos (si no fuera asi, se aplica otra multa); precio FOB, flete, seguro, otros
gastos. Los documentos legalizados por el consulado de Guatemala en el pais

de donde proceden, siempre y cuando Guatemala tenga consulado en ese pais.

IV)  Declaracion del valor. Declaracion jurada que indica que los valores
consignados son los reales, esto lo hace la compafia importadora, no el

agente.

Otros documentos, certificados y licencias, pero éstos dependen del tipo de
mercancias que se desean importar (importacion de armas, radios de comunicacion,

productos agricolas o veterinarios, permisos fitosanitarios, cuarentena animal o vegetal,
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b) duplicado al Departamento de Estadistica, c) triplicado al Archivo de Adua g
cuadriplicado a la parte interesada. Se utiliza para pagar en el Banco de Guatemala, en
donde le extienden recibo (cédula bancaria) y se extiende pase de salida. d)
quintuplicado al Banco de Guatemala (banco central). Si la importacion se realiza por
medio del aeropuerto internacional la aurora, se puede utilizar el servicio de Combex-Im;
en el servicio de importacion por medio de Combex Im, sus tarifas son: la tarifa de
importacion no esta en relacién con el peso o el volumen, sino que con su valor
monetario. Durante los primeros 12 dias de estadia en la bodega la mercancia s6lo paga
90 quetzales por tramite o manejo de guia. Del dia 13 al dia 60, se cobra almacenaje,
custodia y manejo. De acuerdo con el valor econdmico declarado en la pdliza de
importacion. El importador debe cancelar 0.03, del valor CIF mas los derechos y el 0.25,
del valor de los derechos por cada dia. A partir del dia 61 la mercancia pasa a la aduana

central, donde se remata en subasta publica.
5.2.1.3 Aduana, (paso tres)
El agente pasa a aduanas con la papeleria en orden. En la aduana reciben los
documentos, los sellan y numeran. EI cuerpo técnico realiza el aforo, que son una serie
de pasos, para clasificar y aplicar el arancel.

5.2.1.4 Pago de impuesto, (paso cuatro)

Se pagan los impuestos (la mercancia se nacionaliza) y se recibe un pase de

salida.

5.2.1.5 Retiro de mercaderias

Se retira la mercancia, dentro del paso tres (paso por aduana), al realizar el aforo,
existe discrecionalidad del vista que realiza el aforo. EI cobro que realiza el agente

aduanero es como minimo 100 quetzales, aunque cada agente aduanero cobra segun el
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cliente (si el cliente le da trabajo en forma regular o es esporadico), la cantida

que representa la péliza, el monto de la pdliza, etc. Existié una tabla, de feckje :

del valor de la pdliza. Actualmente, esta tabla es obsoleta. Por ejemplo, establecia como
minimo 15 quetzales por pdliza; sin embargo, uno de los agentes aduaneros explica que
como minimo él paga 25 quetzales a su empleado por ir al express aéreo, por una poliza;
el tiempo que lleva tanto el proceso de importacion como de exportacion depende de que
se cumpla con todos los documentos que se solicitan, ya que si éstos estan completos, el
proceso es relativamente rapido. En lo que es importacion, puede que existan costos
ocultos si se tiene mucha prisa por retirar una mercancia. Los procesos de importacion y
exportacién son relativamente faciles si se tiene toda la documentacién en orden. La
fuente de demoras es tener esa documentacion en orden. Asi mismo, como que el
proceso es manual (aqui no se estan considerando los recientes esfuerzos de
sistematizacion). Se realiza el aforo, alli puede que las mercancias estén mal clasificadas
por el agente; también puede suceder que el vista quiera cambiar la clasificacién, por
tener diferente criterio que el agente; puede que el vista, por tener discrecionalidad lo
clasifique de otra forma, con el fin de recibir un extra por no clasificar la mercancia bajo

una determinada partida.

5.2.2 Elementos que obstaculizan el proceso de importacion

Elementos que atrasan el flujo de mercancia; papeleo lento, principales
generadores de costos, pagos extras para agilizar los tramites (tanto que ofrece el

usuario, como que solicite el empleado publico), principales generadores de demoras.

La revision de cada paquete, la espera en la fila para ser atendido principales
generadores de corrupcion; el papeleo, sellos, autorizaciones, son algunos principales
generadores de evasion. La subfacturacion, contrabando que pasa por lugares en donde
no existe aduana o pasando por la aduana y sobornando a uno o varios funcionarios

publicos de aduanas u otras entidades.
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contrabando o subfacturados.

5.2.3 Impacto sobre la competitividad

En las empresas nacionales se encontr6 que al analizar las fuentes de
competitividad de una firma, las cuales giran alrededor de cuatro elementos, que son:

costo, oportunidad, calidad y flexibilidad.

5.2.3.1 Costo

Puede ser que cuando se importa se deban pagar extras para agilizar los tramites;
otra situacion puede ser que le tomen varias muestras de cada linea de productos, caso
de productos perecederos. También puede darse el caso de costos extra al tener que

hacer viajes al extranjero para traer muestras.

5.2.3.2 Oportunidad

Si el producto no puede ser retirado en el tiempo previsto ya sea del puerto o la
aduana. Esto causaria retrasos en la produccion, si es que la mercancia es una materia
prima, o en la entrega de un producto, si es un producto terminado, no se cumpliria con
una fecha estipulada de entrega al cliente. Como se puede observar en el caso de los

productos quimicos.

5.2.3.3 Calidad

Algunos productos son perecederos y necesitan de cuidados especiales, si éstos
no pueden ser proporcionados en el puerto o la aduana, el producto se deteriora o pierde
calidad, como ejemplo de la situacion de oportunidad y calidad, puede verse el caso de

los productos perecederos.
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5.2.3.4 Flexibilidad

extranjero solicita en corto plazo un nuevo embarque de un producto nacional, para ello el
productor tendria que tener el producto en su bodega, y lo que le retrasaria serian los

permisos para exportar. Ejemplo, caso de productos alimenticios para consumo humano.

5.2.4 Elementos que retrasan

Como ya se menciond anteriormente, existen varios grupos que desean
modernizar la aduana. Pero existen otros grupos fuertes que no desean los cambios, tal
es el caso del sindicato de aduanas, el gremio de custodios, algunos agentes aduaneros,

almacenadoras y otros grupos con intereses creados.

Algunos de los esfuerzos que se han hecho recientemente, como ya se menciono,
son combex-im, la creacion de la ventanilla unica de vehiculos, las mejoras en la
infraestructura. Otros son los emanados de SIECA como el documento que contiene un
inventario de las restricciones al libre comercio; programas para la eliminacion de las
restricciones; reglamentos para el origen de las mercancias, reglamentos sobre las
practicas desleales de comercio, reglamentos sobre salvaguardia y medidas de
emergencia, reglamentos para resolver controversias en las relaciones intrarregionales,
reglamentos sobre normas técnica, reglamentos sobre normas fitozoosanitarias;
propuestas de modificaciones para cumplir con los compromisos de los gobiernos con la
Organizacion Mundial del Comercio. La Direccion Guatemalteca de Aduanas cuenta con
un presupuesto aprobado, sin embargo las transferencias de fondos que deben venir del
Ministerio de Finanzas Publicas por lo general se atrasan. Por esto en ocasiones no
tienen los fondos suficientes para realizar pagos de gasto ya aprobados por el mismo
Ministerio de Finanzas Publicas. Tienen amenaza de que les corten algunos servicios por
falta de pago. Por ello, aunque cuenten con un presupuesto es dificil que lleguen a
ejecutarlo. Esta situacion afecta la posibilidad de realizar algunos cambios por falta de

fondos.
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provenientes de entidades internacionales, para la utilizacién de un cierto programa de

computacion, normalizacion de un cierto procedimiento, remozamiento de infraestructura,
etc. Pero no se da un plan global de mediano o largo plazo para el mejor funcionamiento

del sistema de aduanas.

La falta de voluntad politica, para llevar a cabo los cambios, limita la modernizacion
del sistema de aduanas. Se tendria un costo politico para quien realice los cambios. Otros
elementos que retrasan el cambio son: a) los aranceles que recauda la Direccion General
de Aduanas pasan al Ministerio de Finanzas Publicas a un fondo comun, es poco el
dinero que el ministerio destina para la aduanas, por lo que es dificil invertir en mejoras, b)
el cédigo aduanero uniforme centroamericano es obsoleto para el comercio actual,
proporciona discrecionalidad a los aforadores para la clasificacion en partidas
arancelarias (aunque existen algunos agentes aduaneros que se dedican al derecho
aduanero para interpretacién de normas y defensa de clientes). Se requieren de muchos
permisos, certificados y algunos documentos consularizados para realizar una
importacion. En ocasiones, no se encuentra a la persona que debe extenderlos, por lo
que se retrasan todos los tramites. Estos tramites no son dentro de la jurisdiccion de
aduanas, sino previo a la presentacion de los documentos, a ésta (burocracia), c) algunas
leyes existentes, como la ley del servicio civil, protege a personal incompetente, les
proporciona inamovilidad. El sindicato es fuerte y obstaculiza algunos cambios; el
sindicato permanece mientras el director cambia con cada cambio de gobierno. La
Direccion General de Aduanas no realiza la seleccion del personal que trabajara alli, sino
que este proceso se realiza por medio del Ministerio de Finanzas Publicas, y siguiendo un
procedimiento burocratico establecido, d) existen intereses creados de los distintos entes

que se relacionan con las aduanas, como ya se ha mencionado.
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5.2.5 Elementos que pueden acelerar el proceso

reducir el costo politico, dar un instrumento de negociacién ante terceros paises y ejercer
presiones internacionales sobre el Gobierno. Sin embargo, existe la posibilidad de que se

acepten esos enfoques regionales y resulten ser inadecuado o incorrectos para el pais.

Vemos que si internamente los actores del sistema de aduanas no se ponen de
acuerdo, podria ser aun mas dificil con la incorporacién de otros intereses, cuya realidad

nacional sea diferente a la de Guatemala.

Antes de hacer cambios a nivel regional es necesario que a nivel nacional se
establezcan claramente los objetivos, metas y plazos de la modernizacién de aduanas,
asi como establecer los recursos con que se cuenta, las necesidades y fuentes de

financiamiento.

Algunas de las situaciones que deben mantenerse en una perspectiva nacional y
que, por lo tanto no pueden pensarse en términos regionales, son principalmente del
orden legislativo y tributario. La legislacion, que es el marco de accion, puede ser muy
distinta de un pais a otro y la legislacion interna debe respetarse o modificarse antes de
empezar con un proyecto de modernizacién regional. En el aspecto tributario, las aduanas
de cada pais recaudan diferentes porcentajes de los ingresos del Estado, y algunos
cambios en el sistema de aduanas podria afectar (tanto positiva como negativamente)
esa recaudacion y afectar grandemente el presupuesto nacional. Otros opinan que es
necesario tener una sincronia a nivel regional para tener un instrumento de negociacion

comercial con terceros paises.

5.3 Sistema aduanero nacional digital (electronico), en el procedimiento de

importacion

Este trabajo presenta un breve bosquejo de las condiciones técnicas y juridicas

que, en mi opinién, posibilitan y tornan deseable la introduccion del procedimiento

101



electrénico como alternativa para la sustanciacion de toda clase de accio

TEYALR, O

El propédsito de este trabajo de tesis es discutir, someramente, las circunstancias
historicas, las condiciones técnicas y juridicas que, a mi criterio, no solo posibilitan sino
que -ademas- tornan deseable la introduccion del procedimiento electronico
(administrativo para la importacion en el sistema de aduanas de Guatemala) como
alternativa para la interposicion y tramite de toda clase de acciones en la sede

administrativa del sistema de aduanas de Guatemala.

Para este fin, se comienza por examinar las desventajas del procedimiento
tradicional, realizado a través de expedientes de papel, considerando los motivos por los
cuales se puede sostener que el procedimiento electronico resuelve y supera, o cuando
menos, Nno empeora esa problematica. Se discute seguidamente las caracteristicas
centrales de los elementos que definen y posibilitan al procedimiento electrénico: el

expediente electrénico, el documento electrénico y la firma digital.

Examinamos también las cuestiones técnicas y juridicas que determinan la
factibilidad del procedimiento electrénico, para concluir citando algunos aspectos
puntuales que se debe tener presente y resolver adecuadamente para una correcta

introduccién de esta herramienta juridico-informatica en nuestro medio.

Este trabajo pone especial énfasis en el caso de mi pais, Guatemala. Sin embargo,
contiene una discusion de aspectos generales que posiblemente resulten de interés para

los estudiosos de la materia en los restantes paises de la region.

Como es usual en la automatizacion de procesos del mundo real, el procedimiento
electrénico modela a su contraparte tradicional. De esta manera, asi como el
procedimiento ordinario se desarrolla en un expediente (de papel), compuesto por
documentos (de papel) que llevan la firma (olégrafa) de su autor, el procedimiento
electronico da pie a un expediente (electrénico), que contiene documentos (electrénicos),

calzados con la firma (digital) de su autor.
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manipula. En el procedimiento tradicional, el soporte basico es el papel, mientras que en

el procedimiento electrénico se recurre a medios informaticos (magnéticos, Opticos,
magneto-opticos, etc.). En el primero, la manipulacion se realiza fisicamente (agregando
documentos de papel al expediente, movilizandolo de un despacho o funcionario a otro,
etc.); en el segundo se emplean dispositivos y medios informaticos y telematicos para ese

fin.

5.3.1 Factores del procedimiento electrénico

5.3.1.1 Expediente electrénico

El procedimiento administrativo, es un expediente, es siempre una coleccion,
secuencialmente ordenada, de las actuaciones de los intervinientes en el proceso. El
avance del expediente coincide precisamente con el avance del proceso,
documentandolo. Antes de la decision, las piezas que se van agregando al expediente
tienen el propdsito esencial de servir como elementos de juicio para fundamentar a
aquélla. Después, cumplen una importante funcion histérica, ayudando a comprender el

proceso mental que condujo al juzgador a la decision y a evaluar su rectitud.

Como es usual, en la automatizacion de procesos del mundo real, el procedimiento
electrénico modela a su contraparte tradicional, lo dicho en el parrafo precedente es
enteramente valido para el procedimiento administrativo aduanero, sea tradicional o
electronico, precisamente porque -como se destaco arriba- uno no difiere del otro por lo

sustancial sino por el tipo de soporte y por los medios empleados para su manipulacion.

Durante siglos, el respaldo fundamental de los expedientes administrativos ha sido
el papel. Consecuencia de ello es que, entre los diversos medios de prueba admitidos en
derecho, los documentales reinan indiscutiblemente, ya sea porque la prueba esté

directamente constituida en papel (por ejemplo, las certificaciones) o porque se procure
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asentarla en papel tan pronto como sea posible (por ejemplo, la trascrippios
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pero el avance técnico y tecnoloégico permitid reconocer eventualmente la necesitae-de

r,,

declaracion testimonial). Es decididamente conveniente; facil de usar y facil de

complementar al soporte en papel con otros medios. Ademas, el papel (y los expedientes

que estan formados a partir de él) adolece de importantes desventajas:

a) Tiende a deteriorarse rapidamente, por la accion del tiempo, de los elementos o de
otros factores, destacando entre éstos su manipulacién (piénsese -por ejemplo- en
el Estado deplorable que adquieren los libros muy usados y los expedientes
administrativos a medida que avanza su sustanciacion), y cuando desaparece el

papel, lo hace para siempre.

b) Debe manejarse fisicamente, enviandolo de un lugar a otro, posiblemente
incrementando asi el proceso de su deterioro. Ademas, esos traslados cuestan

dinero y toman tiempo.

c) El papel (y con él, los expedientes) ocupan un creciente volumen de espacio fisico,
el costo de su almacenamiento crece de modo parejo. Se requiere un adecuado
bodegaje, que (a su vez) lleva asociada la posibilidad de la destruccion de los

documentos por efecto del fuego, del agua, los insectos, etc.

d) La recuperacién de un determinado documento o expediente almacenado es
generalmente dificultosa, sea por el tiempo que toma o (mas frecuentemente) por
la nada inusual circunstancia de que no aparezca. En nuestro pais, cualquier
abogado puede atestiguar acerca de lo que implica (en términos de tiempo y
eventual desesperacion) solicitar ver un expediente administrativo. La duplicacion
de los expedientes en papel es incOmoda y costosa, a la lista anterior puede

agregarse, desde luego.

e) El costo social y econdmico que tiene la utilizacion del papel, debido a su impacto

sobre la conservacion de los recursos naturales.
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los nuevos medios de almacenamiento (tales como el microfilm primero g
magneticos después), aunado al creciente poder y difusion de las herra L
informaticas, hicieran pensar en la posibilidad de emplearlos como alternativa, si no como
sustitutos, del papel. Y avanzar de ese punto a la idea del expediente y del procedimiento

electronico, es un desarrollo natural.

Un expediente electronico es aquella serie ordenada de documentos que se
tramitan en la administracion publica por via informatica, integrado por documentos
publicos y documentos privados. La necesaria e imprescindible intervencion de
funcionarios publicos en la tramitacion de un expediente en la administracion publica, le

confiere el caracter de documento publico a las actuaciones contenidas en el mismo.

Para los efectos normativos, el expediente electrénico pasa a ser indistinguible del
expediente en papel, sin que subsista ninguna razén para preferir una forma sobre la otra;
las oficinas publicas podran optar por una forma u otra en base a sus propias

circunstancias, y sin mas limitacidon que su conveniencia.

Desde luego, el empleo del expediente electronico como un modelo del expediente
tradicional exige adaptar sus diversas cualidades al medio tecnoldgico. Por ejemplo, en
nuestro sistema se usa la denominacion de "folios" para hacer alusion a cada pliego de
papel agregado al legajo. En el caso del expediente electronico, tal denominacién nos
pareceria poco intuitiva e inconveniente. De ahi que probablemente resulte mas légico

denominar "asientos" o "registros" a cada una de las piezas que lo conformen.
5.3.1.2 Documento electronico
Como indiqué en la parte introductoria, el expediente electronico se construye a
base de documentos electronicos. Segun Balay: "El documento es un instrumento, papel,

escritura, a través de los cuales se puede justificar o probar algo; es decir, aquello que

conduzca a demostrar la verdad, y por supuesto da seguridad de la existencia de un
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condicion." 7

Las caracteristicas esenciales del documento son: a) material, porque se hace
visible y perceptible a través de algo material, b) es representativo de algun
acontecimiento, debido a que asegura la existencia de un hecho, y debe ser anterior al
litigio donde se vaya a utilizar como medio de prueba.

El documento electrénico vendria a ser una especie de ese género: para Alterini:
"El documento electronico es aquel instrumento que contiene un escrito-mensaje,
destinado a durar en el tiempo, en lenguaje convencional (bits), sobre soporte, que podria
ser cinta, disco. En otras palabras, es aquel documento que provenga de cualquier medio

de informatica o que también sea formado o realizado por ésta." "8

Como se nota, estamos (nuevamente) ante un problema de forma para la
expresion de un contenido. Lo sustancial del documento permanece idéntico, sea éste de

papel o electrénico.

Para que pueda aspirar a la ubicuidad que tiene el documento de papel, el
documento electrénico tiene que reunir determinadas caracteristicas atinentes a la
seguridad, de lo que se trata es que pueda ofrecer un grado de certeza en cuanto a su
contenido, al menos igual al que brinda su contraparte tradicional. Esos criterios tienen
que incluir, como minimo, los siguientes: segun Chaver: “El contenido y estructura del
documento electronico debe ser inalterable; es decir, su contenido no debe poder ser
manipulado libremente una vez concluido, a menos que medie el consentimiento de todas
las partes interesadas. Debe ser claramente legible, de manera directa o a través de una
herramienta adecuada. Su contenido debe permitir la identificacion del lugar, nombres,

direccién, fecha de redaccién, de envio y de recepcion. Debe ser estable; es decir, debe

" Balay, Guillermo, Enfoque informatico de derecho e informatica, pag. 15.
"8 Alterini, Juan Martin, Prueba, responsabilidad y derecho informatico, http://www.alterini.org/tonline,
s/p. octubre 2006.
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poseer una vida util igual o mejor que la del papel, en términos de

deterioro.””®

Si bien el expediente (y, con él, el procedimiento) electronico esta en su infancia,
recientes reformas legales han dado pie a su introduccidon en diversas actividades
negociales de algunos paises. Por ejemplo, la Ley General de Aduanas (de Costa Rica)
establece el intercambio electronico de datos entre las oficinas del sistema.

Las dos objeciones primordiales que se hace al documento electronico como medio
util para la actividad negocial y legal versan sobre su seguridad y veracidad (o, mas
exactamente, sobre la aparente ausencia de ambas). En efecto, se achaca al documento
electrénico una supuesta facilidad de falsificacidén, por la que no podria ser equiparado
con el papel en cuanto a su grado de autenticidad. El problema del razonamiento
anterior, es que es falso. Para Ferrére: "Todos los documentos, publicos o privados, en
papel o electronicos, pueden ser falsificados o adulterados. Un documento publico en
papel y firmado puede falsificarse con facilidad, y es probable que existan mas
falsificadores expertos de papeles que expertos en penetrar la seguridad de sistemas
electronicos. A la inversa, un sistema electrénico puede protegerse contra adulteraciones
por la duplicacion de los registros y la utilizacion de medios de registro no regrabables,
sistemas ambos sencillos y altamente eficaces. Para aceptar la utilizacion de documentos
electrénicos no se requiere, entonces, que ellos sean imposibles de falsificar o de
adulterar, pues los instrumentos en papel tampoco lo son. Lo unico que debe requerirse
es que su utilizacion ofrezca un margen de seguridad razonable, adecuada para
beneficiarse de la presuncion de autenticidad y veracidad de todo instrumento publico. Y
este estandar de razonabilidad puede lograrse tanto usando medios electronicos, como

usando papel." &°

Y, en cuanto a su supuesta falta de veracidad: segun Hess Araya: "No hay
justificacion para tratar los actos de los funcionarios publicos registrados sobre medios

electronicos de modo distinto a iguales actos registrados en papel. Unos y otros se

" Chaver, Heéctor, Sistema administrativo argentino y las tecnologias de informacién,

www.premium.vlex.com/doctrina, s/p. octubre 2006.
8 Ferrére, Daniel, Reflexiones sobre el expediente electronico, pag. 25.
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tendran por auténticos hasta que se invoque y pruebe su falsedad o

que beneficia a los documentos publicos sobre papel, sino hacer notar que esta
presuncion se asocia con la calidad del agente del que emanan tales documentos, y no
del medio en que se registran. Si un documento publico se presume materialmente
auténtico y su contenido se presume veraz, es porque el documento es material e
intelectualmente atribuido a un funcionario publico, no porque esté registrado en papel. La
presuncion de veracidad y autenticidad, en consecuencia, beneficia al autor del
documento, y no al medio en que éste se registra, por lo que no existe ninguna razén
intrinseca al medio que justifique el tratamiento diferente de documentos emanados de un

mismo agente, aunque registrados de modos diversos." 81

Cabe valorar separadamente la admisibilidad del documento electrénico como
medio probatorio de su valoracion judicial o administrativa. Trataremos estos aspectos
mas adelante, como parte del andlisis de la viabilidad juridica del procedimiento

electronico en nuestro pais.

5.3.1.3 Firma digital.

La tematica de la firma digital no es, en si, propia del procedimiento, debiendo su
auge mas bien al campo del comercio electrénico. Sin embargo, como se comenta aqui,
su empleo es crucial para resolver los problemas procesales de seguridad y autenticacion;

de alli que debamos dedicar algunos momentos al examen de sus aspectos generales.

A excepcion de aquellos documentos que por sus caracteristicas no la admiten (por
ejemplo, el telegrama), la exigencia de la firma de las partes involucradas en su
produccion ha sido vista desde siempre como indispensable en los documentos

tradicionales. Palazzi afirma que: “Lo dicho es cierto tratese de la firma simbdlica (por

8 Hess Araya, Cristian, Hacia el procedimiento electronico administrativo, http://www.hess-

cr.com/secciones/dereinfo/proced.html, s/p. octubre de 2006.
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olografa (de pufio y letra).”®

Esta claro que la importancia de la firma radica en que distingue al documento
como auténtico y veraz. Sin embargo, es sencillo demostrar que esa nocién es mas
tedrica que otra cosa. El éxito de la firma como garante de veracidad radica en que
prueba la identidad del autor. Pero, en realidad, esa caracteristica carece de sentido para
quien no conoce la firma de otra persona. ;Como puedo tener certeza de que ese grafo
que calza el cheque que me pretende endosar su beneficiario es veraz si no conozco
anticipadamente la firma del librador?. Y aun cuando el documento que me ofrecen como
prueba de algo venga autenticado por un notario. Coémo puedo saber que la firma y
sello de éste no es también falsa, si no lo conozco?. En definitiva, pesa mas la confianza
-0, en su defecto, la esperanza de que la contraparte sabe y se atiene a que se expone a
sanciones penales en caso de adulteracion- que la certeza de autenticidad, en el uso de

una firma como medio para dotar de certeza al documento.

La importancia de la firma radica en que distingue al documento como auténtico y
veraz, ahora bien para Maldonado: "La firma manuscrita no es mas que un signo a través
del cual se expresa el consentimiento de una persona respecto de una expresion de
voluntad expresada en un trozo de papel. Conceptualmente, en la medida en que la
voluntad de la persona pueda expresarse de modo igualmente inequivoco por un medio
no escrito en papel, y pueda asociarse también inequivocamente a un contenido
asociado, no hay razon para que la voluntad asi expresada no pueda cumplir

exactamente los mismos efectos que la firma manuscrita." 8

En efecto: segun Pefiaranda Quintero establece que: "... el transito del documento
tradicional (generalmente autenticado a través de la firma manuscrita) al documento

electronico (en el que la firma no es posible), plantea la migracién hacia técnicas de

n 84

autenticacion cuya eficacia y confiabilidad es necesario precisar. Y también: para

% palazzi, Pablo Andrés, Firma digital, pag. 30.
% Maldonado, Sergio, Formacion y validez del contrato electrénico, materiales del curso de derecho
mformatlco del doctorado en derecho de la universidad estatal a distancia, pag. 75.

* Pefiaranda Quintero, Héctor Ramoén, El documento electrénico o informatico, pag. 105.
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al acuerdo respecto del contenido del acto; Ill) probatoria: permite vincular al autor con el
" 85

signatario. Los expresados conceptos dan fundamento a la existencia de la firma
digital como mecanismo para la autenticacion de los documentos electronicos. Para
entenderla, primero es necesario considerar someramente la tecnologia de criptografia
asimétrica, y que funciona con base en la asignacién de dos claves, una publica y otra
privada, producida por medio de un computador. En efecto, la criptografia asimétrica
puede ser empleada, en una primera instancia, para asegurar la confidencialidad de un
mensaje. Es decir, que éste solo pueda ser leido por aquella persona a la que va
destinado. Segun Velarde Koechlin afirma que: "Si un usuario desea recibir mensajes
encriptados con este sistema, da a conocer su clave publica; cualquiera puede luego
utilizarla para encriptar mensajes y enviarselos. Estos sé6lo podran ser desencriptados con
la clave privada del usuario." %

Ahora bien, los documentos que formen un expediente administrativo o judicial no
pueden tener la pretension de ser leidos por un unico destinatario (que es la razén de ser
de la encriptacion). En principio, deberan poder leerlo al menos todos los que sean parte
en el proceso. Bajo las condiciones sehaladas en la ley, segun Velarde Koechlin: “el
documento también debera poder ser examinado por otras personas. Ello resultaria
claramente imposible si esta codificado. Y el problema soélo se agravaria en el caso de
extravio de la clave privada necesaria para descodificarlo. En ese caso seria imposible
volver a leer dicho documento.”®’

De interés para nuestro analisis es, entonces, la firma digital, derivada de la
criptografia asimétrica, como mecanismo ya no para asegurar la confidencialidad sino la
autenticidad de un documento. En efecto, la veracidad del texto -de la cual depende la

posibilidad de darle al documento electronico la misma categoria como evidencia que del

8 Reyes krafft, Alfredo Alejandro, La firma electrénica y las entidades certificadoras, tesis para optar al
96rado de doctor en derecho, universidad panamericana, pag. 95.

Velarde koechlin, carmen, La notificacion por correo electronico, http://www.alfa-
redi.org/presentaciones/notificaciéon.doc, s/p. octubre de 2006.
¥ Ibid, s/p.
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documento escrito a mano- depende de que se pueda demostrar tres cgé
informacion era cierta al momento de insertarla en la computadora en la que s&
documento, que la informacion no haya sido manipulada una vez insertada
computadora y que la informacion que es leida en la computadora de destino del texto es
cierta, no manipulada e imparcial, con respecto a la informacion que se encuentra en la

computadora de origen.

111



112



CONCLUSIONES

la eficiencia necesaria para desarrollar de una mejor manera sus funciones
administrativas, a raiz de que sigue utilizando en la entrega del producto

proveniente de la compra via electrénica un procedimiento demasiado lento.

La utilizacion de las nuevas tecnologias, esencialmente la internet, en la Direccién
General de Aduanas, con el objeto de mejorar el procedimiento en la entrega de

productos cuando se compra a través de la internet.

El procedimiento actual para retirar un producto en la aduana, es demasiado
engorroso, porque tiene que ser en forma fisica, todo el tramite es en forma

personal y con los documentos fisicos.

El procedimiento administrativo actual (retirar un producto en la aduana respectiva)
es complicado porque los documentos se deterioran con rapidez, con los cuales se
prueba la propiedad, ademas se pueden perder o las personas pueden ser objeto

de robo.

El personal administrativo de la Direccién General de Aduanas, no esta capacitado
en la rama del derecho administrativo, especificamente en el derecho aduanero y

muchos de ellos desconocen los procedimientos.

El procedimiento actual en la Direccion General de Aduanas, para retirar un

producto el cual compro a través de la internet es demasiado lento.
El Cédigo Aduanero Uniforme Centroamericano vy su reglamento son obsoletos

para el comercio actual, proporcionan discrecionalidad a los aforadores para la

clasificacion en partidas arancelarias.
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8. Existe dentro de la administracion de la Direccion General de Aduan

ﬁAfgvpgadS /
ATeypp. O

(IVA); a) Cuando una importadora compra vehiculos, en el pais donde los atotere

fiscal, ya que tienen dos criterios para el cobro del Impuesto al Valo

no paga el IVA, pero este impuesto es pagado en nuestro pais cuando ingresan en
la aduana correspondiente (esto se encuentra legislado), b) Cuando una persona
sin salir de nuestro pais compra por la internet no se le cobra el IVA, en vista que lo
paga cuando utiliza su tarjeta de crédito (no esta legislado la factura telematica por

lo mismo existe evasion fiscal).
9. Los agentes aduaneros tienden a aprovecharse de las personas que necesitan

realizar algun tramite cobrando honorarios demasiados altos, ya que no tienen

estipulado un arancel al respecto del cobro de los mismos.
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RECOMENDACIONES

la internet, especialmente en la Direccion General de Aduanas, para agilizar el
procedimiento administrativo, cuando se retire un producto comprado a través de

este medio.

Se debe realizar por parte de los paises de Centroamérica reforma al Cdédigo
Aduanero Uniforme Centroamericano, para que le permita a la Direccion General
de Aduanas utilizar; un procedimiento digital, el expediente administrativo digital
(facturas, polizas de importacion, etc.), y no en forma fisica, de esta manera la
Direccion General de Aduanas cumpliria con los principios de flexibilidad vy

simplificacion.

La Direccion General de Aduanas, debe digitalizar sus procedimientos, porque los
mismos permiten seguridad en todos los sentidos, ya que con una contrasefia,

sélo el que compra sabe como poder tramitarlo y dificilmente se pierden los datos.

Que la administracién publica se actualice, de manera que al comprar una persona
a través de la internet, la Direccién General de Aduanas tenga la capacidad para

poder satisfacer las necesidades que se deban cumplir en materia aduanera.

Que el Organismo Ejecutivo debe aumentar el presupuesto de la Direccion General
de Aduanas, para mejorar la capacitacion del personal administrativo

correspondientes, para poder atender a los usuarios de una forma mas eficiente.

Que la Direccién General de Aduanas destine de los ingresos que obtiene de lo
recaudado, del ingreso y salida de los productos, para mejorar el mantenimiento de
sus instalaciones, capacitacion de sus empleados, aumentar salarios e

implementacién en tecnologia digital.
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Centroamericano, con el objeto de mejorar el desempeio que realiza la Di

General de Aduanas.

8. La Superintendencia de Administracion Tributaria a través del Ejecutivo proponga
al Legislativo, regular la factura telematica, para tener un mejor control en cuanto al
pago correspondiente de los impuestos tributarios (verbigracia. el Impuesto al Valor

Agregado).

9. Que la Direccion General de Aduanas, tenga un centro de control en cuanto al los
empleados que trabajan para dicha administracion y los agentes aduaneros, y asi
poder evitar el contrabando en las aduanas, ( Ejemplo: cdmaras de video en todas

las aduanas del pais).
10.Que la Superintendencia de Administracion Tributaria, esencialmente el Regimen

Aduanero, implemente el uso de La internet para optimizar la entrega de productos

cuando se tiene que retirar el producto en la aduana correspondiente.
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