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El infrascrito egresado de Facultad de Ciencias Juridicas y Sociales de la

Tricentenaria Universidad de San Carlos de Guatemala, a usted informa:

Que en virtud de nombramiento otorgado en relacién al trabajo de tesis de la
bachiller ~ANDREA VIRGINIA LEPE JOLON, intitulado “VALOR
PROBATORIO DE LOS DOCUMENTOS ELECTRONICOS”, le manifiesto lo
siguiente:

a) El trabajo de tesis realizado por la bachiller Lepe Jolén cumple de forma
satisfactoria los objetivos trazados, tanto en el contenido como en los
aspectos fundamentales; se realizé conforme el plan inicial y se
desarrollaron algunos aspectos adicionales derivados de variantes que
surgieron en la investigacion.

b) En cuanto al trabajo desarrollado es importante sefialar el aporte técnico-
doctrinario que proporciona la bachiller Lepe Jolén en su tesis, en virtud
‘que por la falta de investigacién e informacion en esta materia en el Derecho
guatemalteco los pronunciamientos contenidos en las resoluciones judiciales
en el momento de utilizar elementos derivados de las Tecnologias de la
Informacion y Comunicaciones como medios probatorios en el proceso civil
guatemalteco han limitado fallos satisfactorios.
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desarrollan de una forma ordenada y l6gica la relaciéon entre los
documentos electrénicos y las distintas modalidades de firmas electrénicas
lo que permite tener una idea concreta de su naturaleza y aplicaciones. En el
Capitulo III se exponen los elementos generales de la prueba que son
fundamentales para justificar y exponer el Capitulo IV en el cual utilizando
ejemplos de medios probatorios de naturaleza electronica explica y justifica
de forma clara y practica el procedimiento probatorio con medios digitales.

Por lo anterior expuesto me permito concluir lo siguiente:

El trabajo de investigacion llena los requisitos establecidos por el
Reglamento para Examenes Técnico Profesional y Pablico de Tesis sumado
a ello que es de suma importancia en la actualidad en que las Tecnologias de
la Informacion y Comunicaciones se utilizan cada vez mas en la sociedad
guatemalteca. En virtud de lo anterior expuesto el trabajo de investigacion
puede proseguir con el tramite de rigor.

Me permito comentar de forma personal que es un placer personal y profesional
brindar asesoria a los estudiantes de nuestra Casa de Estudios y que la Facultad de
Ciencias Juridicas y Sociales asi como la Unidad de Asesoria de Tesis se encuentren
impulsando esta clase de investigaciones, para lo cual me comprometo hacer llegar
a la comunidad internacional de Derecho Informatico esta informacion y una copia
de la investigacion realizada.

N '|}
Respetuosamente, / \ |
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Lic. Omar R1cat§do Barrios Osorio

Abogado y Notario
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Coordinador y Profesor de Informatica Juridica
No. Colegiado 7138
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UNIDAD ASESORIA DE TESIS DE LA FACULTAD DE CIENCIAS JURIDICAS ¥
SOCIALES. Guatemala, veintizdis de septiembre de doz mii stete.

Atentamente, pase al (@ la) LICENCIADO {A) ENEIDA VICTORIA REYES
MONZON, para que proceda a revisar el trabaje de tesic del (de fa) estudiante
ANDREA VIRGINIA LEPE TOLON, Intitelado: “VALOR PROBATORIC DE LOS
DOCUMENTCR FLECTRONICOS”

Me permito hacer de su conocmmiento epe esta facoltado (@) para realizar las
modificaciones de fooma y fondo que tengan por objeto mejorar la investigacién,
asumismo, del titulo de trabajo de tesis. En el dictamen correspondiente debe hacer
constar of contenido del Artienlo 32 del Normative para ef Examen General Piblico, el
cual dice; “Tanto el asesar come ol revisar de tesis, hardn constar en los dictémenes correspondientes,
=1 opinicm respecto del contenido demtifico ¥ témico de la tesiy, la metodologia y téonicas de
investigacidn wtilizadas, la redaccidn, los amdros smadisicos =i fueren necesarios, la contribucion
cientifica de a misns, 1ss conclusiones, 185 recamendaciones v 1a bibliografiz utilizede, i apruckan o
desaprueban et trabajo de investigacion v omas consideracionss que estimen partinetes .
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Con basé en la providencia mediante [a cual se me desipné como revisora de la Tesiz de la
Bachiller ANDREA VIRGINIA LEPE JOLON, intitulada: “VALOR PROBATORIO DE LOS
DOCUMENTOS ELECTRONICOS”, me permito informar a usied:

8) Que el trabajo realizade satisface los requisitos correspondientes; cstableciendo que en el
misme se utilizé 1a metodologia adecuada pars una investigacién cientifica, compartiends el
criterio enmtido por d asesor de la tesis de mérito.

b) En consccuencia de lo procedente, DICTAMINO: que la tesis revisada retme los requisitos
tanto de forma comeo de fondo establecidos en el reglamento respectivo, por 1o cual puede ser
discutida ¢n Examen Piblico, previo 2 que la sustentante opte al Grade Académico de
Licenciada en Ciencias Juridicas Sociales v a les Titulos de Abogadsa v Notania
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DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES.

Guatemala, seis de noviembre del afio dos mil siete.

Con vista en los dictimenes que anteceden, se autoriza la Impresion del trabajo de Tesis del
(de la) estudiante ANDREA VIRGINIA LEPE JOLON, Titulado VALOR PROBATORIO
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NICOS, Articulo 31 Y 34 del Normativo para la
elaboraciéon de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen

General Publico de Tesis.-
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INTRODUCCION

Debido a la evolucion de la tecnologia, siendo un fendmeno que ha surgido en
los ultimos afos, un mundo moderno al cual debemos adaptarnos, que afecta al
derecho en general, especialmente al derecho procesal civilLb en cuanto al

diligenciamiento y valoracion de un medio de prueba electrdnico.

Conforme aumenta el uso de Internet se celebran contratos electrénicos, de
manera que surgen controversias y conflictos, que en muchas ocasiones requieren de
una intervencion judicial para llegar a un acuerdo entre las partes. Uno de los requisitos
esenciales para que se considere un contrato celebrado, es la firma de los contratantes,

en dicho caso es la firma electronica (firma encriptada).

Hoy en dia muchos dudan sobre la validez de utilizar documentos electrénicos
como medio de prueba y, lo que es mas grave, en ocasiones son los jueces quienes se
cuestionan la validez probatoria de los acuerdos y demas documentos que no constan

en papel.

El desconocimiento sobre informatica juridica, el que dificulta la admisibilidad,
diligenciamiento y la valoracion de estos medios de prueba ante los organos

jurisdiccionales, e incluso, afecta directamente en el resultado del proceso.

Para superar la complejidad que significa presentar en juicio como prueba un
documento electréonico, que sea debidamente diligenciado, valorado por la
administraciéon de justicia (jueces), no existiendo una normativa que regule
expresamente dicho problema, se encuentra la solucion por supletoriedad en el Articulo
178 del Decreto Ley 107 Codigo Procesal Civil, el cual establece que se pueden admitir

a un proceso toda clase de documentos.

(i)

(o
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documentos electronicos, para ser debidamente admitidos y valorados dentro de un
proceso legal. Como objetivos especificos: Estudiar el documento electronico, su
nocion juridica; Determinar la importancia de las entidades certificadoras de firmas
electronicas; Obtener informacion especifica sobre los criterios mas aceptados en

cuanto a esta tematica que se manejan internacionalmente.

Esta investigacion se desarrollo de conformidad con el método deductivo,
realizandolo de forma logica y ordenada para un mejor entendimiento y comprension
del tema. En este sentido el contenido del Capitulo | y Il desarroll6 los documentos
electronicos y las distintas modalidades de firmas electronicas que permite tener una
idea concreta de su naturaleza y aplicaciones. El Capitulo Ill, desarrollo los elementos
generales doctrinales de la prueba que son necesarios y elementales para desarrollar el
Capitulo 1V, en el cual explico de forma clara y practica el procedimiento probatorio de

medios electronicos.

El presente estudio es de caracter general y basico, con el objeto de ayudar a
esclarecer y dar una propuesta de como pueden ser diligenciados los medios
electronicos en un proceso civi. Se espera poder contribuir y dar a la justicia
guatemalteca, a los estudiantes de derecho, y a los profesionales en ejercicio una guia

basica para superar poco a poco esta problematica en nuestro pais.

(ii)



CAPITULO |

1. Documento electréonico

1.1. Concepto general de documento

Es importante para los efectos de este trabajo de investigacion determinar la
definicion de documento desde un punto de vista general, asi como su significado

etimoldgico.

Etimolégicamente el término documento proviene del verbo latino docere y el
griego dékomai que significa “hacer ver a alguien algo claro, instruirlo”. Un documento
es algo que muestra, que indica alguna cosa'. Se dice que deriva del latin

“documentum”y este término a su vez del vocablo “docere” que significa ensefiar.

El diccionario enciclopédico Larousse define documento como, un diploma, carta,
relacion u otro escrito que ilustra acerca de algun hecho principalmente de los

histéricos. Cualquier otra cosa que sirve para ilustrar o comprobar algo.

Asi mismo, el Diccionario de la Real Academia de la Lengua Espafiola sehala que
documento es “el escrito en que constan datos fidedignos o susceptibles de ser
empleados como tales para probar algo”.2 Es decir, en sentido amplio, es posible

definirlo como toda representacion visible de ideas o de hechos.

1 . ar o .
Carrascosa, Pozo, Rodriguez La contratacion informatica: El nuevo horizonte contractual. Los contratos

electronicos e informaticos. Pag. 30

2 Diccionario enciclopédico. La Lengua espaiiola. Vigésima segunda edicién [en linea]

<http://buscon.rae.es/drael/> [consulta: 27 junio de 2007].



cualquier tipo de soporte, incluso los soportes informaticos™. Esta Gltima enmarca una

definicion moderna de documento, debido a que plantea la existencia de documentos

electronicos, materia de nuestro interés.

1.2.  Concepto doctrinario de documento

La nocion de documento no es unica, se vinculan diversos significados pero, todos
ellos relacionados entre si, por lo cual podemos afirmar que se trata de un término
similar. Los diversos significados atribuidos a la nocion documental van desde
acepciones genéricas hasta otras mas especificas vinculadas a aspectos determinados

de la realidad juridica.

En el ambito juridico, encontramos a uno de los clasicos juristas Carnelutti, quien
en sentido amplio expresa por documento, como “una cosa representativa, o sea capaz

de representar un hecho”.*

Chiovenda por ejemplo, lo define también en sentido amplio y sefiala que se trata
de “toda representacion material destinada e idonea para reproducir una cierta

manifestacion del pensamiento”.’

A su vez, Figueroa lo define sistematizando las diferentes concepciones que se
tiene de documento definiéendolo como, “un objeto en el que se exteriorizan algunas

cosas o0 hechos mediante signos permanentes y materiales del lenguaje” y como una

3 Grupo iberoamericano de tratamiento de archivos administrativos. Hacia un diccionario de terminologia
archivistica. Pag. 133
* Carnelutti, Francesco, La prueba civil. Pag. 156

® Chiovenda, Giuseppe. Instituciones de derecho procesal civil. Pag. 265



‘representacion de cosas o hechos sin que importen ni la materialidad del ele

usado para representar ni la forma de representacion”.

En este sentido, basandome en esta ultima definicion, un documento no solo es un
lenguaje escrito, sino también, “signos permanentes”, sin importar la forma de
representacion, es decir que las fotografias, peliculas, cintas magnetofonicas, discos,
radiografias, cuadros, dibujos, planos, etcétera, son considerados también documentos.
Por lo cual todo material que contenga informacion, que haga constar un hecho, una

circunstancia, y pueda reproducirse es considerado documento.

1.3. Naturaleza juridica

Como podemos observar, existen muchas concepciones y definiciones respecto
del término documento, pero quizas la principal diferencia gira en torno a su
comprensidon como cosa material. En este orden de ideas, podriamos distinguir dos
tipos de posturas: /a tesis latina, que identifica el soporte material en que se plasman
signos linguisticos fonéticos o ideograficos, recogida en legislacion del siglo XIXy la
tesis germanica o funcional, que se funda en el objeto del documento en cuanto es
representativo de un hecho o declaracion (recoge la concepcion etimologica docere).
Es precisamente ésta la concepcidn que permite recoger las necesidades propias del
avance tecnoldgico y que ha influenciado en la legislacion de los siglos XXy XXI. En el
sentido que por su amplia definicion considera que todo material que contenga
informacion es considerado documento, y dentro de este marco quedan incluidos los
documentos electronicos, a raiz de la evolucion tecnolégica como mencioné

anteriormente.

6 Figueroa, Juan Agustin. Nuevas orientaciones de la prueba. Pag. 99
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como fotografias, fotostaticas, fotocopias, radiografias, mapas, diagramas, calcos y

otros similares”.” Sin embargo es menester sefialar que nuestro ordenamiento juridico
no define expresamente el documento, aunque interpretando el Cédigo Procesal Civil y
Mercantil en un sentido amplio indica que documento es cualquier tipo de soporte que

contenga informacion.

1.4. Clasificacién de documentos

Existen diversas clasificaciones de los documentos segun la doctrina. Sin embargo
desde mi punto de vista la mas adecuada es la realizada por el Licenciado Omar

Barrios Osorio quien los clasifica de la siguiente manera:
« Segun el soporte utilizado para el contenido se clasifican en:

o Documentos en soporte papel (atomos), y

o Documentos en soporte electronico (electrones).

Es decir el contenido de determinada informacion puede estar plasmado tanto en
formato papel, como en soporte digital. Al primero se le domina documento material, y
al segundo se le denomina documento inmaterializado o desmaterializado, en otras
palabras quiere decir que se encuentra almacenado en un disco duro (memoria de una

computadora), disquete, disco compacto (CD), cinta magnética, etc.

Los documentos electronicos “se caracterizan porque solo pueden ser leidos o
conocidos por el hombre gracias a la intervencion de sistemas o dispositivos

traductores que hacen comprensibles las sefales digitales. El ejemplo quizas mas

” Decreto ley 107, Cddigo procesal Civil y Mercantil. Guatemala. Articulo 178
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comun hoy en dia lo constituyen los documentos expresamente construidos para €\,

de las terminales de un sistema, como es el caso de las tarjetas magnéticas par.

acceder a las cuentas bancarias via cajeros automaticos.”

« En cuanto a sus efectos legales se clasifican en:
o Documentos publicos

o Documentos privados

Los documentos privados son los elaborados por las partes dejando constancia
del hecho o hechos sin solemnidad alguna. Es decir sin intervencién de notario o de
algun funcionario publico. El documento publico, denominado también como
instrumento publico es el otorgado o faccionado por notario o funcionario publico o
cualquier otra persona investida de fe publica, con el objeto de plasmar la voluntad de
las partes, o hechos que le consten. Por otro lado su valoracion también es distinta, en
el sentido que los documentos publicos en nuestro ordenamiento juridico se les otorga
el valor de fe y plena prueba. Sucede lo contrario con los documentos privados, debido
a que deben ser valorados de conformidad con la sana critica, el juez debe apreciarlos

basandose en la légica, la psicologia y la experiencia.

De estas clasificaciones se desprende una tercera, la cual se le denomina como

mixta y se sub-clasifica de la siguiente forma:

. Documentos simples:
- En soporte papel

- En soporte electronico

8 Jijena Leiva, Renato Javier. Naturaleza juridica y valor probatorio del documento electrénico, El caso de la

declaracion de importacion electrénica. S/P

Q7.
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« Documentos privados:

- En soporte papel
- En soporte electronico

« Documentos publicos:
- En soporte papel

- En soporte electrénico

En principio el documento electrénico no es ni documento publico ni documento
privado. Pero esto no quiere decir que no pudiera llegar a serlo. Quiere decir que para
que un documento electrénico se convierta en documento privado debe contar con la
firma electronica, como lo han hecho otras legislaciones. Sin embargo actualmente en
Guatemala se limita a ser un documento simple, o un documento privado por
interpretacion de la ley. En algunas legislaciones extranjeras los documentos
electrénicos son considerados documentos privados con una valoracion especifica
debidamente determinada por la ley. Aunque en algunos casos los documentos
electronicos estan revestidos de fe publica al participar ya sea en su emision,
otorgamiento o aceptacion un funcionario publico. En ese caso la ley debe determinar

la valoracion que se le otorgara a este tipo de documentos.

Aunque en Guatemala aun no se ha legislado el documento publico electronico, en
la administracion publica ya se maneja este concepto. Como ejemplo tenemos el caso
de las inscripciones en el Registro General de la Propiedad. Y aunque las
certificaciones son documentos publicos en formato papel, la informacién almacenada

en dispositivos electrénicos no es mas que un documento publico electrénico.



1.5. Documento electronico

1.5.1. Concepto

Valentin Carrascosa, distingue entre documento electronico en sentido estricto,
que se caracteriza por el hecho de no poder ser leido por el hombre sin la utilizacién de
las adecuadas “maquinas” que hagan perceptibles y comprensibles las sefales digitales
de que estan formados; y documento electronico en sentido amplio, que son aquellos
que pueden ser leidos por el ser humano de una forma directa, sin necesidad de utilizar

una maquina traductora, pudiendo, no obstante, tener diversos modos de formacion.

Los abogados argentinos Viggiola y Molina, en su documento “Valor probatorio de
los documentos emitidos por sistema informatico” definen documento electrénico en
sentido estricto como, el que aparece instrumentado sobre la base de impulsos
electronicos y no sobre un papel. Es el conservado en forma digital en la memoria
central del ordenador, o en las memorias de masa, y que no puede ser leido o conocido
por el hombre sino como consecuencia de un proceso de traduccidn que hace
perceptible y comprensible el cddigo de sefales digitales. Coincido en que puede
hablarse de documento electrénico en sentido amplio, que es el formado por el
ordenador a través de sus propios organos de salida, y es perceptible por el hombre,

sin intervencion de maquinas traductoras.

El espanol Simo, define el documento informatico, “como aquellos que estan

escritos en lenguaje binario en un soporte adecuado para ser leido por un computador



natural y asi son hechos comprensibles”.’

Al analizar las definiciones anteriormente expuestas, se llega a la conclusién que
un documento electrénico es el creado y almacenado dentro de la memoria de una
computadora o de un dispositivo electronico, como por ejemplo una memoria extraible.
Sin embargo aunque es necesario comprender la definicion del mismo, considero
importante determinar si el documento electronico es un documento como tal.
Analizando la definicion que hace Carnelutti de documento “una cosa representativa, o
sea capaz de representar un hecho”®, basandonos en este enunciado no cabe duda
que el documento electrénico es un documento, debido a que este tipo de documentos

son representativos de algo o de un hecho, variando unicamente su soporte.

En el ambito juridico los documentos electrénicos deben representar hechos de
relevancia juridica, o sea susceptibles de ser probados en un proceso judicial. En esta
acepcion amplia, dentro del contexto juridico, no cabe duda tampoco que el documento

electrénico es un documento.

Cabe aclarar que no todo documento en el que interviene una computadora es
electronico. Por ende, no se debe confundir con los documentos elaborados en una
computadora, materializados a través de la impresora, que no es mas que la

representacion impresa de un documento electrénico en soporte papel. En este sentido

® Simé Sevilla, Diego. Las nuevas modalidades de prestacion del consentimiento: La funcion notarial ante las

nuevas tecnologias en su valor juridico. Pag. 407

10 Carnelutti, Francesco. Ob. Cit. Pag. 156



la informacién contenida en el soporte papel, es considerado documento como ta

importar su origen y no como documento electrénico propiamente dicho.

Concluyendo, los documentos electronicos no son mas que una clasificaciéon
dentro del género de los documentos tradicionales, y los mismos representan una
circunstancia, un hecho relevante al igual que el resto de documentos, la diferencia
fundamental radica en su intangibilidad, que no puede palparse, es decir su forma como

se representa el hecho es en soporte informatico.

1.6. Desmaterializacion

Desmaterializacién significa desaparicién pretendidamente paranormal de un
objeto material, asi lo define el diccionario Enciclopédico Larousse. Desde mi punto de
vista adecuado a este trabajo de investigacion y la desmaterializacion de los
documentos en si, es el momento en el cual la informacién contenida en soporte papel
que comunmente denominados documentos, pasaron a ser documentos electrénicos
contenidos en otro tipo de soporte (informatico, 6ptico, etc.) debido a los avances
tecnolégicos. Como expliqué anteriormente el documento no cambia, o que cambia
es su forma de representacion, los cuales deben ser reproducidos a través de una
pantalla, impresora, altavoces, etc. Y para su transmision se utilizan redes de
comunicacion digital de fibra éptica, red telefonica basica, etc. Aunque estos ultimos
términos no es necesario estudiarlos porque no comprenden nuestra rama de estudio,
todos estamos familiarizados con la idea que actualmente es posible compartir
documentos a través de internet, y estar conscientes de esta posibilidad es lo que

realmente nos concierne.

Es importante comprender que la desmaterializacién de los documentos presenta

indudables ventajas, como por ejemplo “la transferencia de documentos rapida, fluida y



ordenamiento juridico sera dotar, a estas nuevas formas de representacién, de la

suficiente eficacia juridica dentro de un juicio, tema que sera desarrollado en el ultimo

capitulo de esta investigacion.

1.7. Elementos
Los elementos del documento electronico son los siguientes:

- Constan en soporte material (cintas, diskettes, circuitos, chips de memorias,
redes);

« Contienen un mensaje, escrito en lenguaje convencional de los digitos binarios o
“bits”, entidades magnéticas que los sentidos humanos no pueden percibir;

« Escritos en un idioma o codigo determinado vy,

« Pueden ser atribuidos a una persona determinada en calidad de autor mediante

una firma digital, clave o llave electrénica.”’?

1.8. Caracteristicas

La siguiente tabla comparativa de las caracteristicas tanto del documento en

formato papel como del documento electrénico:

" Barriuso Ruiz, Carlos. La contratacion electrénica. Pag. 226

'2 Jijena Leiva, Renato Javier. Ob. Cit.
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Caracteristicas

Documento en formato
papel

Documento electronico

Un solo original

Un solo original

a) Original Copias distintas al original Copia idénticas al original
b) Traslado Correo Tradicional Correo Electronico

Envio

Depende de la distancia, Depende del tamario del
c) Tiempo de Traslado horario, tamafo, peso y otros | archivo y velocidad de

factores.

acceso y de la computadora

Costo de Traslado

Costo extranjero
Costo Nacional

Promedio 2 minutos
Q.0.35 el minutos

e) Espaciode Archivo | 55 1oy 18 cms x 0.01 cm | 12 kb

f) Costo de Archivar ?eeglzjrri] dzl dlugar, clima, Segun la tecnologia utilizada

g) Acceso al Contenido | visual humano Solo mediante dispositivos
idoneos

h) Permanencia en el

tiempo (durabilidad)

Los atomos se deterioran

Los electrones no se
deterioran

Alterabilidad

Si puede alterarse

Si puede alterarse

i)

Seguridad contra la
alterabilidad

Solo si se percata el
interesado o la autoridad

El software adecuado
establece que se ha
alterado.

Fuente: Omar Barrios. Derecho e informatica Aspectos fundamentales.

Por lo que debe concluirse que es necesario distinguir entre documento en

formato papel y el documento electronico con el objeto de establecer la forma de

diligenciarlos dentro de un proceso. No obstante la importancia de los mismos, es la

informacion contenida en ellos sin importar su soporte. El sistema de valoracion varia

dependiendo si el documento es publico o privado. Aunque como dije anteriormente en

Guatemala aun no se ha legislado sobre esta materia, pero la ley permite la admisién

de cualquier medio probatorio que no esté expresamente establecido, de manera que
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CAPITULOII

2. Firma electronica

2.1. Firma

Para lograr entender y tener una idea mas clara de firma electrénica debemos
empezar definiendo firma desde su concepto mas general. Firma, “es el nombre de una
persona, generalmente acompanado de una rubrica, estampado al pie de un escrito
para atestiguar que se es el autor o que se aprueba su contenido”®. También se define
como “una palabra, o pequeio mensaje o dibujo, que tiene como fin identificar y
asegurar o autentificar la identidad de un autor o remitente, o como un requisito del
consentimiento y/o de verificacion de la integridad y aprobacion de la informacion
contenida un documento”.'* Partiendo de estas definiciones puedo establecer que la
firma tiene como objeto fundamental identificar al autor de la misma, por ende identificar

a quien pertenece determinado dibujo, mensaje o cualquier tiempo de documento.

La firma como tal en su concepto mas general es lo que conocemos como firma
autografa o manuscrita, la cual es la escrita a mano por su propio autor. La firma
autoégrafa proviene del vocablo latin firmare, que significa afirmar, dar fuerza y el
vocablo autografa significa grabar o escribir por si mismo y se aplica al escrito de mano
de su propio autor en el entendido que los signos o trazos han de ser hechos por la

mano del autor sin que la impresion se realice por medio mecanicos.'

En sentido amplio, es la que suscribe la persona fisica con su propia mano y

consiste en un conjunto de letras o bien algun componente de su nombre y a veces el

'® Diccionario Enciclopédico, El pequefo Larousse. Ob. Cit. Pag. 452
“La enciclopedia libre, Wikipedia. [en linea] <http://es.wikipedia.org/wiki/Firma> [consulta:17 julio 2007]

= Enciclopedia Juridica Omeba, Tomo XlI, Editorial Bibliografica Argentina. Pag. 290 - 293
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nombre y apellido, aunado a una serie de trazos que pueden abarcar toda ga

evoluciones del instrumento de escritura, que sefialan e identifican al sujeto y
separan de otros, en los documentos que suscribe y es un elemento que refleja
permanentemente su voluntad de expresar lo que firma, o de obligarse al tenor del texto

que suscribe.

Couture la define juridicamente como, “Trazado gréafico, conteniendo
habitualmente el nombre, los apellidos y la rubrica de una persona, con el cual se
suscriben los documentos para darles autoria y virtualidad y obligarse a lo que en ellos

se dice”.

En el ambito juridico la firma autdgrafa tiene como unico fin el animo de obligarse
al reconocimiento del escrito o documento en el cual se encuentre plasmada. Aunque
no toda firma tiene efectos juridicos, para el Derecho en general, se entiende que la
colocacién de la firma en un documento, en una obra de arte o una obra literaria, tiene
como unico efecto la identificacion del autor. En materia Procesal tiene como efecto
identificar a la persona que suscribe el documento, y es asi que la firma establece la
presuncion que el documento vale en cuanto esté firmado, y si no esta firmado no tiene

validez probatoria alguna, en el sentido que no se puede identificar al autor.

2.2.  Origenes de la firma

Antiguamente en Roma, los documentos no eran firmados, no era costumbre ni
era necesario. Existia una ceremonia llamada manufirmatio, por la cual, luego de la
lectura del documento por su autor o el notarius, era desplegado sobre una mesa y se
le pasaba la mano por el pergamino en signo de su aceptacion. Solamente después de
cumplir esta ceremonia se estampaba el nombre del autor, signo o tres cruces una por
cada persona de la Santisima Trinidad, haciéndolo seguidamente los testigos. Mas
que un requisito la manufirmatio era en si misma una parte del espectaculo solemne en

que se realizaba el acto.
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En la Edad Media se utilizaron sellos, marcas y signos.  Estos ultimo \é;am“ o
formaban con una cruz con la que se entrelazaban, en forma arbitraria, letras o rasgos LTS
fueron utilizados por nuestros fedatarios hasta hace no mucho tiempo. Carlo Magno
que apenas sabia escribir hacia firmar sus actos por un sellero oficial, sus sucesores
que no mejoraron la cultura del conquistador, utilizaron sellos, hasta que algun tiempo
después comenzaron a autenticarse los documentos con sello y firma aunque por esto

se entendian todavia los signos dibujados para individualizarse.

En 1538 Carlos V obligd en Francia a los escribanos a suscribir los actos que
pasaban ante ellos con sus firmas ademas de sus signos. Era en esta época aun tan
poco comun la escritura, que en ese mismo afo en el Consejo Real eran escasos los
que sabian hacerlo, y fue entonces que el mismo rey dispuso que los actos de ese
organismo debian ser autorizados por lo menos por tres de los presentes, los que si no

supiesen firmar estamparian sus marcas o signos.

En ese tiempo, pocas eran las personas que sabian leer y escribir, por lo que
generalmente los particulares estampaban en los documentos que suscribian diversos
signos o sellos, la extensidon de la instruccion y el desenvolvimiento de las
transacciones comerciales, hicieron que la firma fuera adquiriendo la importancia y uso
que con el transcurso del tiempo se fue consagrando como un simbolo de identificacién

y de enlace entre el autor de lo escrito o estampado y su persona.'®

2.3. Caracteristicas
La firma tiene las siguientes caracteristicas:

- ldentificativa: Sirve para identificar quién es el autor del documento.

'® Acosta Romero, Miguel Ob. Cit. Pag. 537
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la firma. Sobre todo cuando se trata de la conclusion de un contrato, la firma €
el signo principal que representa la voluntad de obligarse.
Probatoria: Permite identificar si el autor de la firma es efectivamente aquél que

ha sido identificado como tal en el acto de la propia firma.

2.4. Elementos

Es necesario distinguir entre:

Elementos formales: Son aquellos elementos materiales de la firma que estan en

relacion con los procedimientos utilizados para firmar y el grafismo de la misma:

- La firma como signo personal. La firma se presenta como un signo distintivo
y personal, ya que debe ser puesta de pufo y letra del firmante. Esta
caracteristica de la firma manuscrita puede ser eliminada y sustituida por
otros medios en la firma electrénica.

- El animus signandi. Es el elemento intencional o intelectual de la firma.

Consiste en la voluntad de asumir el contenido del documento.

Elementos funcionales: Tomando la nocién de firma como el signo o conjunto de

signos, podemos distinguir una doble funcioén:

- Identificadora. La firma asegura la relacion juridica entre el acto firmado y la
persona que lo ha firmado. La identidad de la persona nos determina su
personalidad a efectos de atribucion de los derechos y obligaciones. La firma
manuscrita expresa la identidad, aceptacion y autoria del firmante. No es un
meétodo de autenticacion totalmente fiable. En el caso de que se reconozca la
firma, el documento podria haber sido modificado en cuanto a su contenido -
falsificado- y en el caso de que no exista la firma autdgrafa puede ser que ya

no exista otro modo de autenticacion. En caso de duda o negacion puede

16



establecerse la correspondiente actuacién pericial

esclarecimiento.
- Autenticacion: El autor del acto expresa su consentimiento y hace propio el
mensaje:
o Operaciéon pasiva que no requiere del consentimiento, ni del
conocimiento siquiera del sujeto identificado.
o Proceso activo por el cual alguien se identifica
conscientemente en cuanto al contenido suscrito y se

adhiere al mismo.

Estos elementos se explican por si solos y amplian las definiciones anteriormente
mencionadas de la firma. Sin embargo es necesario recalcar que la funcién principal
de la firma no es la identificacion del firmante, sino la de ser un instrumento de
declaracion de voluntad, es decir que mas alla de establecer la autoria del documento,
también declara que el firmante asume como propias las manifestaciones,
declaraciones o afirmaciones que el documento contenga. Claro estda que esté
enunciado tiene un enfoque meramente juridico para su aplicabilidad en el derecho

procesal para efectos probatorios.

2.5. Firma electrénica

La firma electronica no es mas que una version moderna y actualizada de la firma
manuscrita que todos conocemos, y para tal efecto cumple la misma funcion de
reconocer la autoria del firmante del documento que se trate. En términos juridicos no
so6lo cumple con reconocer la autoria de la persona que cred el documento, sino que
para efectos legales la firma electronica garantizaria la autenticidad de un documento

electronico para poder valorarlo en juicio, que es la idea central de este trabajo de tesis.
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misma, sin embargo la mas completa es la establecida por UNCITRAL (Comisién de Ia
Naciones Unidas para el Derecho Mercantil Internacional) conocida en espafiol como
CNUDMI, que indica que “por firma electronica se entenderan los datos en forma
electronica consignados en un mensaje de datos, o adjuntados o légicamente
asociados al mismo, que pueden ser utilizados para identificar al firmante en relacion
con el mensaje de datos e indicar que el firmante aprueba la informacion recogida en el

mensaje de datos”."’

Técnicamente la firma electrénica, es un conjunto o bloque de caracteres que viaja
junto a un documento, fichero o mensaje, y que puede acreditar quién es el autor o
emisor del mismo (lo que se denomina autenticacion) y que nadie ha manipulado o
modificado el mensaje en el transcurso de la comunicacién (o integridad). Es decir,
como puede asegurarse la identidad de aquel con quien se esta realizando una
operacion o incluso, qué certeza podemos tener en cuanto a la informacién obtenida, si

esta no ha sido robada o alterada.

La firma electronica permite identificar a la persona que realiza la transaccion,
proporcionando el servicio de autenticacion (verificacion de la autoridad del firmante
para estar seguro de que fue él y no otro el autor del documento) y de no repudio
(seguridad que el autor del documento no puede retractarse en el futuro de la o las

acciones realizadas por él).

En otras palabras podriamos definir a la firma electrénica como el conjunto de
datos, en forma electrénica, anexos a otros datos electronicos o asociados
funcionalmente con ellos, utilizados como medio para identificar formalmente al autor o

a los autores del documento que la recoge. La debilidad en cuanto al emisor y al

" Proyecto de guia para la incorporacion al derecho interno del régimen uniforme de la CNUDMI
(UNCITRAL) para las Firmas Electrénicas. [en linea]
<http://daccessdds.un.org/doc/UNDOC/LTD/V01/805/77/PDF/\/0180577.pdf?OpenElement>_[consulta: 7 de agosto
de 2007]
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receptor radica en la posible suplantacién de la identidad de alguno de ellos por }

de elementos ajenos al sistema.

2.5.1. Sujetos que participan en la firma electrénica
Los sujetos que participan en la creacion y uso de una firma electrdnica son:

» Emisor o suscriptor
« Receptor o destinatario
« Autoridad de certificacion o proveedor de servicios de certificacion

« Organismo licenciante

2.5.1.1. Emisor o suscriptor

La Ley Modelo de Firma Electronica define al emisor en su articulo segundo,
aunque en este caso le denomina “firmante”y lo define asi, por firmante se entendera la
persona que posee los datos de creacidén de la firma y que actua por cuenta propia o

por cuenta de la persona a la que representa.

Es decir que no es mas que la persona o el usuario que crea la firma electronica.
Envia el mensaje de datos y lo firma electronicamente con objeto de ser debidamente

identificado.

2.5.1.2. Receptor o destinatario

La Ley Modelo de Firma electronica denomina al receptor o destinatario como
“parte que confia”, y lo define como la persona que pueda actuar sobre la base de un

certificado o de una firma electronica.

La funcion del receptor o destinatario es recibir el mensaje de datos con la firma
electronica y necesita realizar el procedimiento de verificacion para identificar al emisor

y/o descifrar el contenido del mensaje.
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2.5.1.3. Autoridad de certificacion o proveedor de servicios de

certificacion

El régimen uniforme de firma electronica de UNCITRAL le denomina proveedor de
servicios de certificacion. La Ley Modelo de Firma Electronica lo define como, la
persona que expide certificados y puede prestar otros servicios relacionados con las

firmas electronicas.

Los proveedores de servicios de certificacion (PSC), reciben en doctrina y otras
legislaciones nombres distintos como gerenciadores de nodos o terceros de confianza
(trusted third parties), esta ultima denominacion por la actividad que realiza al ser la
persona en quien confia tanto el emisor como el receptor, para que esta ultima

identifique al titular de determinada clave.

Sin embargo su funcién principal es ser una entidad de confianza, responsable de
emitir y revocar los certificados digitales, utilizados en la firma electrénica, para lo cual

se emplea la clave publica.

Cuando hablamos de “terceros de confianza”, nos referimos directamente al
significados de confianza que es “la actitud hacia alguien en quién se confia o se
espera que haga cierta cosa necesaria para su tranquilidad”. De esta manera es
necesario recurrir a ciertos mecanismos como lo es la firma digital realizada por
terceras partes confiables o autoridades de certificacion, para alcanzar realmente ese

nivel de confianza digital.

La naturaleza de la firma digital mediante criptosistemas de clave publica en el que
los usuarios manejan dos claves, una publica y una privada, la necesidad de obtener la
clave publica auténtica de cualquier posible corresponsal, y la conveniencia de poder

distribuir la clave publica propia a los demas agentes, lleva necesariamente al
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certificados.

2.5.1.3.1. Certificado digital

Los certificados digitales son documentos que atestiguan que cierta clave publica
pertenece a un individuo o entidad. Evitan que cualquiera pueda generar una clave
distinta y puede hacerse pasar por cualquier otra. Estos certificados los emiten las
autoridades de certificacion y son documentos en que se relaciona la identidad de su
poseedor y la clave publica a la que se refiere, y los cuales han sido firmados
digitalmente con la clave privada de dicha autoridad.®

Un certificado digital contiene:

- El nombre identificador de la autoridad de certificacion emisora

« Nombre del titular de ese certificado

- Un numero de serie que identifica unicamente al certificado

« Las fechas de inicio y caducidad del certificado

« La clave publica y otros tipos de informaciones segun sean las
finalidades del certificado.

Lo mas importante de un certificado es que la informaciéon va firmada de modo
indisoluble con la clave privada emitida por la autoridad de certificacidén. Es decir que la
funcion fundamental de los certificados es permitir la comprobacion de que la clave

publica de un usuario, cuyo conocimiento es imprescindible para autenticar su firma

'8 J. Davila Muro, J.L. Morant Ramoén, J. Sancho Rodriguez. Autoridades de certificacion y confianza digital.
Universidad Politécnida de Madrid. [en linea]

<http://tirnanog.ls.fi.upm.es/CriptoLab/Biblioteca/Conferencias/ICAI97_mem.pdf> [consulta: 5 agosto 2007]
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certificado, la autoridad da fe de ello.

2.5.1.3.1.1. Clases de certificados

De la misma forma el documento WP.71 de las Naciones Unidas (ONU) establece
que las autoridades de certificacion pueden emitir diferentes tipos de certificados. Los

cuales basicamente son:

« Los certificados de identidad, que son los mas utilizados actualmente dentro de
los criptosistemas de clave publica y ligan una identidad personal (usuario) o

digital (equipo, software, etc.) a una clave publica.

« Los certificados de autorizaciéon o potestad, son aquellos que certifican otro tipo

de atributos del usuario distintos a la identidad.

« Los certificados transaccionales son aquellos que atestiguan que algun hecho o

formalidad acaecio o fue presenciada por un tercero.

« Los certificados de tiempo o estampillado digital de tiempo permiten dar fe de
que un documento existia en un instante determinado de tiempo. De la misma

forma determinan el dia y la hora en que el documento fue firmado.

Aunque anteriormente mencionamos que las autoridades de certificacidon son
equivalentes a los “terceros de confianza” y que simplemente son una variante en su
denominacion. ElI documento WP.71 de las Naciones Unidas establece que no es lo

mismo, en el sentido que se refiere al término “tercera parte confiable” (TTP), e indican
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que son aquellas asociaciones que suministran un amplio margen de servigigs,,
e N

N CU, 4rg

frecuentemente asociados con el acceso legal a claves criptograficas. El doctor Alfredo
Alejandro Reyes Kraft en su tesis doctoral establece que no se descarta que las TTP
actuen como autoridades de certificacion (AC), debido a que las funciones de ambas se
van considerando progresivamente diferentes. La expresion AC, autoridades de
certificaciéon se utiliza para las organizaciones que garantizan la asociacion de una
clave publica a una cierta o determinada entidad, lo que por motivos obvios deberia
excluir el conocimiento de dicha autoridad de la clave privada; que es justamente el
ambito de accidon de una tercera parte confiable (TTP), que es asociar una clave publica

y una privada a un ente particular y validar lo anterior.

Desde mi punto de vista, ambos términos se pueden usar indistintamente, debido
a que en ciertas legislaciones su funcionalidad es la misma variando unicamente la

terminologia.

2.5.1.3.1.2. Recomendaciones para el uso de

certificados digitales

-  Compromiso de la clave privada del usuario.
Se refiere a que la clave privada debe ser protegida y conservada por el usuario.
Sin embargo en caso de pérdida u olvido de la contrasefia que protege la clave
privada, se debe dar aviso a la autoridad certificadora con la mayor brevedad

posible para que el certificado sea revocado.

- Compromiso de la clave privada de la autoridad certificadora.
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Existe un caso grave el cual tiene consecuencias desastrosas. Es en el gu

N CU, 4rg

clave privada de la autoridad certificadora se vea comprometida por caer €
manos de un extrafio, en cuyo caso el desconocido podria suplantar a la propia
autoridad de certificacidn. En este caso en cuanto la autoridad certificadora lo
sepa, debera cambiar su clave, quedando invalidados todos los certificados
reconocidos emitidos hasta ese momento. Las medidas de seguridad de la
empresa de certificacion deben ser sumamente estrictas para evitar en lo

absoluto que un incidente de estos ocurriera.

- Cambios en los datos del certificado.
Consiste en emitir un nuevo certificado en caso que el usuario cambiara de
trabajo, de residencia, de direccion de correo, etcétera, para que el mismo refleje

verazmente la nueva informacién personal del titular.

- Violacion de la politica de la autoridad certificadora.
Consiste en que la autoridad certificadora tiene la facultad de decidir si revoca su
certificado, en caso que el usuario viole normas de certificaciéon emitidas por esta

ultima.

- Expiracion del certificado.
Los certificados tienen un tiempo de validez, el cual se especifica en sus datos.
En este caso el usuario simplemente debera solicitar su renovacion a la autoridad

certificadora que lo emitio.

2.5.1.3.2. Funciones de las autoridades de certificacion

Las funciones de una autoridad de certificacidén, deben ser, las siguientes:
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- Generacion y registro de claves

- ldentificacién de peticionarios de certificados

- Emision de certificado

« Almacenamiento en la AC de su clave privada (si asi lo autoriza el usuario).
« Mantenimiento de las claves vigentes y revocadas

« Servicios de directorio

Sin embargo sus funciones principales se pueden resumir en:

« Generacién de certificados al garantizar su identidad por medio de una firma
digital.
- Agendar fechas de expiracion de certificados.

«  Revocar los mismos.

2.5.1.3.3. Factores que determinan el grado de fiabilidad de

una autoridad de certificacion

La UNCITRAL, al preparar la Ley Modelo de Firmas Electrénicas, examinaron los
siguientes elementos como posibles factores a tener en cuenta para determinar el

grado de fiabilidad de un prestador de servicios de certificacion:

- Independencia (es decir, ausencia de un interés financiero o de otro tipo en

las transacciones subyacentes);

« Recursos y capacidad financiera para asumir la responsabilidad por el riesgo
y pérdida.

- Experiencia en tecnologias de clave publica y familiaridad con
procedimientos de seguridad apropiados.

- Longevidad, se refiere a la posibilidad que las entidades certificadoras deban

presentar pruebas de certificaciones o claves de codificacion muchos afos
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después de que se hayan concluido las operaciones subyacente, por

de un juicio o reivindicacion.

Aprobacién del equipo y los programas informaticos.
Mantenimiento de un registro de auditoria y realizacién de auditorias por una
entidad independiente.

Existencia para un plan para casos de emergencia, por ejemplo programas
de recuperacion en casos de desastre.

Seleccion y gestion del personal.

Disposiciones para suspender las operaciones, incluida la notificaciéon a los
usuarios.

Garantias y representaciones.

Limitacion de la responsabilidad.

Seguros.

Capacidad para intercambiar datos con otras entidades certificadoras.
Procedimientos de revocacion (en caso de que la clave privada o publica se
haya perdido).

2.5.1.4. Organismo licenciante

El organismo licenciante es la autoridad estatal de la administracion publica o

judicial encargada de autorizar el funcionamiento de una autoridad de certificacidon

otorgandole la licencia respectiva. De esta manera las autoridades de certificacion se

encuentran bajo la auditoria, control y fiscalizaciéon del organismo licenciante. Es

necesario aclarar que no en todas las legislaciones existen los organismos licenciantes.

Actualmente en Latinoamérica existen en Colombia y en Argentina. Sin embargo en

Guatemala, a través del Reglamento del Sistema de Liquidacién Bruta en Tiempo Real,

el Banco de Guatemala fue autorizado por la Junta Monetaria, para emitir las firmas

digitales, aunque el ambito de aplicacidn es unicamente ajustable al sistema bancario.

Del estudio de otras legislaciones, las funciones del organismo licenciante se

resumen en las siguientes:
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firmas digitales de los certificados que éstas emitan.

- Deniega las solicitudes de licencias a las autoridades certificantes que no
cumplan con los requisitos establecidos para su autorizacion.

- Revoca las licencias otorgadas a las autoridades certificantes licenciadas que
dejen de cumplir con los requisitos establecidos para su autorizacion.

- Verifica que las autoridades certificantes licenciadas utilicen sistemas
técnicamente confiables.

- Considera la aprobacién del manual de procedimientos, el plan de seguridad y el
de cese de actividades presentados por las autoridades certificantes.

- Acuerda con el organismo auditante el plan de auditoria para las autoridades
certificantes licenciadas.

- Dispone la realizacion de auditorias de oficio.

- Resuelve los conflictos individuales que se susciten entre el suscriptor de un
certificado y la autoridad certificante licenciada emisora del mismo.

- Resuelve todas aquellas contingencias respecto a la infraestructura de firma

digital.

2.5.2. Funciones basicas de la firma electronica

A través de la firma electronica se pretende satisfacer ciertas funciones basicas

por medio del uso de nuevas tecnologias. Podemos enumerar las siguientes:

« Identificacion de las partes
Consiste en que la firma garantiza que los intervinientes son quienes dicen ser.

Es decir identifica tanto al emisor como al receptor.
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= Autenticacion

alterado o modificado desde su origen.

- Confidencialidad
Consiste en que el contenido del documento electréonico al estar cifrado
unicamente puede ser conocido por las partes.

« No repudio entre las partes
El objetivo de esta funcién es garantizar que ninguna de las partes puede negar

haber enviado o recibido el mensaje.

2.5.3. Obligaciones de las partes que participan en la firma electrénica

El Doctor Alfredo Alejandro Reyes Krafft, en una publicacién en internet sobre
firma electronica establece como obligaciones de las partes las que a continuacion
explicare, sin embargo es importante que quienes participen en la creacién de una firma
electronica respeten y cumplan con dichas obligaciones para garantizar su
funcionalidad, sin dejar de mencionar que las mismas deban estar expresamente

establecidas en la normativa legal que regule esta materia.

2.5.3.1. Obligaciones del emisor
Para crear una firma con efectos juridicos, cada firmante debera:

« Actuar con diligencia razonable para evitar la utilizacién no autorizada de sus

datos de creacion de la firma (clave privada).
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» Dar aviso a la autoridad de certificacion por cualquier medio en caso de:

- Que el firmante sepa que los datos de creacion de la firma (clave privada)
han quedado en entredicho;
- Sospecha considerable del firmante que los datos de creacién de la firma

(clave privada) hayan quedado en entredicho;
Cuando se emplee un certificado para refrendar la firma electrénica, actuar con

diligencia razonable para cerciorarse que todas las declaraciones que haya hecho

en relacion con el certificado o que hayan de consignarse en él son exactas.

2.5.3.2. Obligaciones del receptor (de la parte que confia)
Verificar la fiabilidad de la firma electrénica; o
Cuando la firma electronica esté refrendada por un certificado:

o Verificar la validez, suspension o revocacion del certificado

o Tener en cuenta cualquier limitacién en relacion con el certificado.

2.5.3.3. Obligaciones de las autoridades de certificacion

« Actuar de conformidad con las declaraciones que haga respecto de sus normas y

practicas. A esto se le llama declaratoria de practicas de certificacion vy
constituye el limite de responsabilidad frente al usuario y firmante del prestador

de servicios de certificacion.
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consignadas en él sean exactas y cabales.

« Proporcionar a la parte que confia (receptor) en el certificado medios
razonablemente accesibles que permitan a ésta comprobar mediante el
certificado:

o Laidentidad del prestador de servicios de certificacion.

- Que el firmante nombrado en el certificado tenia bajo su control los datos
de creacioén de la firma en el momento que se expidio el certificado.

- Que los datos de creaciéon de la firma eran validos en la fecha en que se

expidi6 el certificado o antes de ella.

« Proporcionar a la parte que confia (receptor) en el certificado medios
razonablemente accesibles que, cuando proceda, permitan a ésta determinar

mediante el certificado o de otra manera:

- El método utilizado para comprobar la identidad del firmante.

o Cualquier limitacién de los fines o del valor respecto de los cuales puedan
utilizarse los datos de creacién de la firma (clave privada) o el certificado.

- Silos datos de creacion de la firma (clave privada) son validos.

o Cualquier limitacién del alcance o del grado de responsabilidad que haya
establecido el prestador de servicios de certificacion.

o Si existe un medio para que el firmante dé aviso que los datos de creacion
de la firma (clave privada) no estén o puedan no estar en su poder.

- Si se ofrece un servicio para revocar oportunamente el certificado.

« Proporcionar un medio para que el firmante dé aviso que los datos de creacion
de la firma (clave privada) no estén o no puedan no estar en su poder y en caso
que se ofrezcan servicios de registro de certificados, cerciorarse que existe un

servicio para revocar oportunamente el certificado.
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« Al prestar sus servicios utilizar sistemas, procedimientos y recursos humano

fiables.

2.5.4. Clases de firma electronica
Existen tres clases de firma electrénica:

« Firma electronica (simple o sencilla)
« Firma electronica avanzada (denominada también firma digital)

= Firma electrénica reconocida

2.5.41. Firma electronica simple

La firma electronica conocida también como firma electrénica simple tiene como
objetivo identificar al autor del documento electrénico pero no tiene ninguna vinculacion
con el mensaje de datos, de manera que no se puede asegurar si el mensaje o el
contenido del mismo fue alterado o no. Se utiliza unicamente un par de claves, la

privada para cifrar y la publica para descifrar.

2.5.4.1.1. Firma electronica escrita

Sin embargo dentro de la clasificacidon de la firma electronica simple, existe una
subclasificacién de la misma denominada escrita. La misma no es mas que una forma
mas de firma electronica simple. Para realizarla, se necesita por un lado el trazado

fisico de la firma, y por otro un dispositivo capaz de captar y digitalizar ese trazado.
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mayoria de los procesos internos y externos en la empresa moderna.

Gran parte de los procesos internos en los que sea necesaria la firma
(autorizaciones, recibos, pedidos, contratos, etc.) podran llevarse a cabo sin imprimir el
documento en papel y sin necesitar almacenar fisicamente los documentos. La
busqueda de documentos, claro esta, también se simplifica enormemente, puesto que
ya solo hay que buscar el documento en la computadora. De este modo, vemos que

este tipo de firma tiene dos claras ventajas, el ahorro y el cuidado del medio ambiente.

Sin embargo su valor probatorio es reducido y deben aplicarse técnicas de
seguridad adicionales que permitan dotar de cierto valor probatorio a las evidencias

almacenadas con este procedimiento.

2.5.4.2. Firma electréonica avanzada

La Ley 59-2003 emitida en Espana, que regula lo concerniente a firma electrénica,
en su Articulo 3.2 define firma electronica avanzada como “la firma electronica que
permite identificar al firmante y detectar cualquier cambio ulterior de los datos firmados,
que esta vinculada al firmante de manera unica y a los datos a que se refiere y que ha

sido creada por medios que el firmante puede mantener bajo su exclusivo controfl.
De esta manera podemos determinar que la firma electronica avanzada tiene

vinculacion directa con el mensaje de datos y se puede determinar si ha sido alterado o

no.
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2.5.4.2.1. Caracteristicas:

Vinculaciéon con el firmante

Identificacion del firmante

Control exclusivo de los medios de creacion de firma

Vinculaciéon con los datos firmados.

2.5.4.3. Firma electrénica reconocida

Firma electrénica reconocida es aquella “firma electronica avanzada basada en un
certificado reconocido y generada mediante un dispositivo seguro de creacion de firma”.
Es necesario aclarar que esta clasificacion no existe desde un punto de vista
doctrinario, sino es la establecida por la ley espafola que regula lo concerniente a
firmas electrénicas, y aunque considero apropiado mencionarlo dentro de la

clasificacion, porque es lo que en un futuro deberia aplicarse a Guatemala.

Certificado reconocido, se refiere a un certificado digital otorgado y respaldado por
una empresa certificadora a quien el estado le reconoce la facultad de emitirlos y que
los mismos sean garantes de la autenticidad del documento electronico que se trate.

Empero, dicha facultad y autenticidad debe ser otorgada por ley.

La firma electronica reconocida debe cumplir dos requisitos para que sea tenida
por tal (estar basada en un certificado reconocido y ser generada mediante un
dispositivo seguro de creacion de firma), que no se le exige, ni a la firma electrénica
simple, ni a la firma electrénica avanzada. Estos requisitos le afiaden calidad y la

hacen mas segura.

Esta clase de firma electronica por su seguridad es la mas conveniente para

efectos juridicos especialmente en juicio en términos probatorios. Es asi que la ley
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espanola sobre firma electrénica le otorga el mismo valor probatorio a

manuscrita en relacion con los consignados en papel.

2.5.4.3.1. Caracteristicas:

- Refuerzo de la firma electronica avanzada

» Vinculacion reforzada con el firmante

« Control reforzado de los medios de creacion de firma

» La firma debe basarse en un certificado reconocido

- El firmante debe emplear un dispositivo seguro de creacion de

firma.

2.5.5. Principios de la firma electrénica

Los principios que dan los lineamientos basicos para elaborar una legislacion
adecuada en esta materia son los establecidos en la Ley Modelo de la Comisién de las
Naciones Unidas sobre el Derecho Mercantil Internacional, que son: El principio de

neutralidad tecnoldgica, y el principio de equivalencia funcional.

2.5.5.1. Principio de neutralidad tecnologica

La legislacion mercantil internacional, adopta ese principio basandose en que no
debe hacerse referencia o utilizar una tecnologia particular, debido a la rapidez en que

se desarrollan nuevas tecnologias, y seria imposible legislar al ritmo de este avance.

Especificamente en el ambito de la firma electrénica el principio de neutralidad
tecnoldgica permite crear una regulacion no taxativa, imparcial y no discriminatoria de

las tecnologias de identificacion. Es decir que permite regular los efectos y funciones
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eficiente y tecnolégicamente neutro, permitiéndole al prestador de servicios de

certificacion de firmas electrénicas utilizar cualquier innovaciéon tecnolégica para
determinar que un documento electrénico firmado electronicamente cumple con las
funciones de integridad, confidencialidad, autenticacion y no repudio que explicamos

anteriormente.

De acuerdo con el concepto de firma electrénica que establece la ya mencionada
ley modelo, la firma electronica debe satisfacer dos funciones basicas: identificar al
autor del documento electronico e indicar que el firmante aprueba la informacién
contenida en el documento, ello sin importar el proceso de identificacion que se utilice.
En la medida que satisfaga las funciones que se indican, no importa qué tipo de

tecnologia sea la utilizada.

La finalidad fundamental de este principio es reconocerle valor juridico a las
nuevas tecnologias de identificacion. En ese sentido, debe crearse un sistema que
establezca derechos y obligaciones para los usuarios y para los prestadores de
servicios de certificacion de firmas, en el cual reconocera un valor probatorio a los

documentos suscritos por medios electronicos.

Asimismo la neutralidad tecnoldgica deja la decision abierta al usuario para elegir
el proceso de identificacion que estime adecuado. Por lo anterior, en la medida que el
proceso de identificacion se acomode y sea compatible con las disposiciones juridicas,

éstas seran aplicables a dicho proceso.

Sin embargo para determinar si el método es apropiado, pueden tenerse en

cuenta entre otros, lo siguientes factores juridicos, técnicos y comerciales:

« La perfeccion técnica del equipo utilizado por cada una de las partes.

- La naturaleza de la actividad comercial.
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« Los requisitos de firma con arreglo a la norma legal o reglamentz {
aplicable.

» Observancia de los procedimientos de autenticacion establecidos por
intermediarios.

» La gama de procedimientos de autenticacion que ofrecen los
intermediarios.

« La observancia de usos y practicas comerciales.

« Existencia de mecanismos de aseguramiento contra el riesgo de
mensajes no autorizados.

« La importancia y el valor de la informacion contenida en el mensaje de
datos.

« La disponibilidad de otros métodos de identificacion y el costo de su

aplicacion.®

Aunque estos son los factores que debe tomar en cuenta la parte interesada al
momento de escoger el método tecnoldgico idoneo a utilizar. Es necesario reafirmar

que dicho método debe cumplir con las funciones de la firma electrénica.

En Guatemala, no existe una ley vigente que regule esta materia, aunque
actualmente se encuentra una iniciativa de ley estancada en el Congreso de la
Republica, aun asi, es necesario que este principio sea regulado en su ley respectiva.
Sin embargo en materia procesal, debe aplicarse la neutralidad tecnoldgica que le
permita al usuario verificar la autenticidad, integridad, confidencialidad de un documento

electronico mediante cualquier proceso o sistema tecnoldgico para lograr su finalidad.

Debo mencionar la definicion que Mariliana hizo de este principio que a mi criterio
en tres lineas explica claramente en qué consiste, “se trata de redactar leyes sin aludir

a una tecnologia especifica de manera que la norma abarque todas las tecnologias que

1 Reyes Krafft, Alejandro Reyes. La firma Electronica y las entidades de certificacion. Pag.229
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se puedan usar y que no haya que modificar la ley cada vez que aparece una

tecnologia”.

2.5.5.2. Principio de equivalencia funcional

Este principio se refiere especificamente a que la documentacion consignada por
medios electronicos puede ofrecer un grado de seguridad equivalente al del documento
en soporte papel, y en la mayoria de los casos, mayor confiabilidad, seguridad, rapidez,
especialmente al verificarse el origen y contenido de los datos. Cabe sefalar que la
fiabilidad de los documentos electronicos depende siempre y cuando se cumplan con

ciertos requisitos técnicos y juridicos.

Desde el punto de vista probatorio este principio no es mas que darle el mismo
valor legal a los documentos electrénicos, como a los documentos en soporte papel. En
otras palabras que el documento electrénico tenga los mismos efectos legales que

cualquier otro documento.

Es necesario advertir como lo indiqué anteriormente que en nuestro pais, en
primer lugar no tenemos una legislacién vigente que regule esta materia. Por otro lado
la validez juridica otorgada a los documentos o a cualquier otro medio de prueba es
otorgado por mandato legal. En este sentido nos encontramos ante un vacio legal. Sin
embargo, es por ello, que a mi criterio un documento electronico con firma electrénica
avanzada o reconocida, tiene mayor fiabilidad en el sentido que se garantiza mediante

el certificado digital, su autenticidad, integridad y confidencialidad del documento.

De esta manera al momento que el Congreso de la Republica apruebe y emita la
ley correspondiente debera regular el principio de equivalencia funcional, y seguir con el

parametro establecido por la ley modelo de UNCITRAL.

37



2.5.6. ¢Como funciona la firma electronica?

Para entender cémo funciona la firma electronica, es necesario comprender
conceptos fundamentales y técnicos que nos ayudaran a tener una mejor comprension

de este tema.

« Criptografia

La palabra criptografia proviene de las raices griegas kryptos (ocultar) y graphos
(escribir), por lo que literalmente significa esconder escritura. En la practica, es el arte y

la ciencia de ocultar informacion.

Consiste en un conjunto de técnicas o procedimientos que alteran los simbolos
que utilizamos para comunicarnos, pero sin variar su contenido, con el fin de convertir la
informacion en un conjunto de signos sin valor para quienes no tienen la clave, llave o

férmula para descifrarlos.

Su gran utilidad para el manejo de informacion confidencial ha impulsado su
constante estudio y evolucion. “En sus inicios la criptografia fue utilizada con fines
militares. Fue asi que desde el siglo VI A.C., en la antigua Grecia, ya se utilizaban
algunas técnicas criptograficas con este proposito. También desde entonces surgi6 el
criptoanalisis o estudio de métodos para descifrar o descodificar el texto cifrado y
recuperar el texto original. Comenzaron a crear técnicas o procedimientos cada vez
mas sofisticados tanto para encriptar como para desencriptar”.?°

Desde el punto de vista informatico la finalidad de la criptografia es, en primer
lugar, garantizar el secreto en la comunicacion entre dos entidades (personas,
organizaciones, etcétera y, en segundo lugar, asegurar que la informacién que se envia
es auténtica en un doble sentido: que el remitente sea realmente quien dice ser y que el

contenido del mensaje enviado, habitualmente denominado criptograma, no haya sido

2 Ciberhabitat, la ciudad de la informatica. Criptografia [en linea]

<http://ciberhabitat.com.mx/comercio/cripto/index.html> [consulta:30 julio 2007]
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la informacion permite autenticar mensajes electronicos que pueden ser verificados
para determinar su integridad y autenticidad (el mensaje se envié y recibié de la misma
forma, sin sufrir ninguna alteracion) asi como confirmar la fecha y hora de envio y
recepcion del remitente. Por todo ello se ha utilizado para la creacion de firmas

electronicas para que brinden seguridad a los usuarios.

En conclusién podemos decir que la criptografia es la ciencia que se dedica a
cifrar informacion utilizando métodos y técnicas muy particulares, con el objeto de
mantener dicha informacion confidencial. Es el método que utiliza la informatica hoy en
dia para almacenar la informacién electrénica con el fin de conservar Ia
confidencialidad. Cabe aclarar que no pretendo ahondar en el tema, debido que el
presente estudio es eminentemente juridico y no informatico. Aunque es imprescindible
comprender estos conceptos de forma generalizada para un mejor entendimiento de

este tema en particular.
Existen dos clases de criptografia:

- Criptografia simétrica o convencional

- Criptografia asimétrica o de clave publica

Explicaré la criptografia asimétrica, que es la que nos interesa en el tema de la firma

electronica, debido a que es el sistema que se utiliza.

« Criptografia asimétrica o de (clave publica)

Método criptografico es el que usa un par de claves para el envio de mensajes.
“Las dos claves pertenecen a la misma persona a la que se ha enviado el mensaje. Una
clave es publica y se puede entregar a cualquier persona. La otra clave es privada y el

propietario debe guardarla de modo que nadie tenga acceso a ella. El remitente usa la
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privada del destinatario podra descifrar este mensaje”.21

« Firma numérica

Las firmas numéricas se crean y verifican utilizando la criptografia, la rama de las
matematicas aplicadas que se ocupa de transformar mensajes en formas
aparentemente ininteligibles y devolverlas a su forma original. Las firmas numéricas
utilizan lo que se denomina criptografia de clave publica (criptografia asimétrica), que
con frecuencia se basa en el empleo de funciones algoritmicas para generar dos claves
diferentes pero matematicamente relacionadas entre si. Una de esas claves se utiliza
para crear una firma numérica o transformar datos en una forma aparentemente
ininteligible, y la otra para verificar una firma numérica o devolver el mensaje a su forma
original. EIl equipo y los programas informaticos que utilizan dos de esas claves se
suelen denominar en conjunto “criptosistemas” o “criptosistemas asimétricos” cuando

emplean algoritmos asimétricos.

Sin embargo no hay que confundir el uso de la criptografia para autenticar un
mensaje que contiene informacion en forma numerica, con el uso mas general de la
criptografia con fines de confidencialidad. Es necesario recordar que el cifrado con fines
de confidencialidad es un método utilizado para codificar una comunicacion electrénica

de modo que solo el emisor y el destinatario del mensaje pueden leerlo.
» Clave publica y clave privada

Las claves complementarias utilizadas para las firmas numéricas se denominan,
“clave privada”, que se utiliza sélo por el firmante para crear una firma numérica, y
“clave publica”, que conocen mas personas y se utiliza para que el tercero que actua

confiando en que el certificado puede verificar la firma numérica. El usuario de una

! |a Enciclopedia Libre, Wikipedia. [en linea] <http://es.wikipedia.org/wiki/Criptograf%C3%ADa_asim%C3%A9trica

> [consulta 1 de agosto 2007]
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clave privada debe mantenerla en secreto. El usuario individual no necesita conodg

clave privada.

Esa clave privada probablemente se mantendra en una tarjeta inteligente, o se
podra acceder a ella mediante un numero de identificacion personal o mediante un
dispositivo de identificacion biométrica, por ejemplo, mediante el reconocimiento de una

huella dactilar.

Si bien las claves del par estan matematicamente relacionadas entre si, el disefio
y la ejecucion en forma segura de un criptosistema asimétrico hace virtualmente
imposible que las personas que conocen la clave publica puedan deducir de ella la
clave privada. Y esto se debe a que los algoritmos mas comunes para la codificaciéon y
empleo de claves publicas y privadas se basa en una caracteristica importante de los
grandes numeros primos: una vez que se multiplican entre si para obtener un nuevo
nuamero, constituye una tarea larga y dificil determinar cuales fueron los dos numeros

primos que crearon ese nuevo nimero mayor.

= Certificacion

Es la garantia que asegura la certeza o autenticidad de algo.?? También puede
definirse como, un “procedimiento por el cual una entidad o un particular garantizan que
determinado dato (por ejemplo, una firma electronica o una clave publica) pertenece

realmente a quien se supone”®.

2 Diccionario electronico Word Reference [en linea] <http://www.wordreference.com/definicion/certificaci%C3%B3n>

[consulta: 1 agosto 2007]

% Diccionario electronico Definicion [en linea] <http://www.definicion.org/certificacion> [consulta: 1 de agosto 2007]
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« Certificado digital

Es un documento digital mediante el cual un tercero confiable (una autoridad de
certificacion) garantiza la vinculacion entre la identidad de un sujeto o entidad y su
clave publica. El certificado contiene usualmente el nombre de la entidad certificada, un
numero serial, fecha de expiracion, una copia de la clave publica del titular del
certificado (utilizada para la verificacion de su firma digital), y la firma digital de la
autoridad emisora del certificado de forma que el receptor pueda verificar que esta

ultima ha establecido realmente la asociacion.

= Autoridad de certificacion

En criptografia una autoridad de certificacion, certificadora o certificante (AC o CA
por sus siglas en inglés certification authority) es una entidad de confianza, responsable
de emitir y revocar los certificados digitales o certificados, utilizados en la firma
electronica, para lo cual se emplea la criptografia de clave publica. Juridicamente es un

caso particular de prestador de servicios de certificacion.

- Firma digital

La firma digital no es mas que la firma electronica avanzada que ya conocemos.
Que como expliqué anteriormente es la que permite identificar al firmante y detectar
cualquier cambio ulterior de los datos firmados, que esta vinculada al firmante de
manera unica y a los datos a que se refiere y que ha sido creada por medios que el

firmante puede mantener bajo su exclusivo control.

= Funcién hash

El hash es una operacién matematica que asocia un texto de extension variable a

un numero de longitud fija (entre 128 o 160 bits) que se llama resumen. Si el
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documento sufre alguna alteracion o modificacion, por minima que sea, el hash ca

reflejando que el documento ya no es el mismo.

Se asigna un hash para cada documento. Para entenderlo mejor, se puede
comparar el hash en un documento, con las huellas digitales en los humanos, las
cuales son irrepetibles. De la misma manera, un documento puede ser identificado por
medio de su hash o huella digital, que lo hace unico en el mundo. Es necesario advertir
que las funciones hash no encriptan, sélo comprimen los textos para que el receptor
pueda comprobar la integridad del mismo rapidamente. Al aplicar la firma digital, se

encripta solo la funcién hash y no todo el documento.?*

Comprendiendo estas definiciones o conceptos basicos podemos adentrarnos a

conocer y entender como se crea y funciona la firma electrénica.

2.5.6.1. Fase previa para usar la firma electronica

“Se realiza a través de una serie de etapas o procedimientos que debe de
cumplir una fase previa, la cual varia segun la clase de firma electronica y si existira
participacion de una entidad certificador independiente. Consiste en la asistencia del
emisor con un ente de certificacion para adquirir un par de claves (privada y publica
contenidas en un soporte electronico) y un certificado digital; esta accidén la puede
realizar el emisor de forma personal o bien las puede adquirir por la Internet. En todo
caso el ente certificador procedera a identificar al usuario por medio de los documentos
correspondientes (certificacion de nacimiento, cédula de vecindad, pasaporte,
documento unico de identificacion, documento de representacion, segun el caso), lo
cual se puede realizar de forma directa ante el certificador o por medio de entidades

colaboradoras denominadas autoridades locales de registro.

4 Reyes krafft, Alfredo A. Firma electronica. Un compromiso con la seguridad. [en linea]

<http://ciberhabitat.com.mx/comercio/firma/textos/firma_elecronica.htm> [consulta: 8 agosto 2007]
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responsabilidad; con la clave publica pueden darse dos situaciones” %

« El certificador entrega al emisor la clave publica, con el objeto que el emisor al
enviar un mensaje de datos al receptor le envie ademas la clave publica como un

archivo adjunto (attachment).

« Que la clave publica se encuentra ubica o publicada en directorios publicos -

repositorios- en la internet.

2.5.6.1.1. Firma electrénica simple

La firma electronica simple es la que tiene como objeto unicamente identificar al
autor del documento electrénico de manera que como no hay ninguna vinculacién con
el menaje de datos no se puede asegurar si él mismo fue alterado o no. Aunque este
tema ya lo habiamos explicado anteriormente, solo explicaré el procedimiento para
firmar electrénicamente que es el siguiente, siempre que se haya cumplido con la fase

previa:

- “El emisor crea el mensaje de datos; redacta el texto del documento electronico.

« Al mensaje de datos el emisor aplica el software de firma electrénica (simple),
para lo cual utiliza su clave privada a la cual sélo el emisor tiene acceso; se
muestra adjunto al mensaje de datos el simbolo que representa a la firma
electronica (regularme en la parte final del contenido).

- El emisor envia al receptor a través de la red, el mensaje de datos con la firma

electronica adjunta al archivo informatico.

% Barrios Osorio, Omar Ricardo. Ob. cit. Pag. 142
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« Cuando el receptor recibe el mensaje de datos, el cual no esta cifrado (su

que fue enviado por el emisor”.%®

2.5.6.1.2. Firma digital o firma electrénica avanzada

El objeto de esta firma es determinar si la redaccion, envio y contenido son la
voluntad del emisor y lo identifique de forma irrefutable. Esta firma si tiene vinculacion

con el mensaje de datos, por lo que se puede asegurar si fue alterado o no.

“El procedimiento para firmar electronicamente es el siguiente (inicia después de

cumplir con la fase previa):

« El emisor crea el mensaje de datos; redacta el texto del documento electrénico.

« Al mensaje de datos se aplica el software de firma electrénica (denominada
también firma digital), para lo cual utiliza su clave privada a la cual sélo el emisor
tiene acceso (el certificador entrego el software y esta bajo responsabilidad del
emisor); este programa aplica una funcidén hash al mensaje, creando un vinculo
con el mensaje y la firma. Ademas se adjunta el certificado digital que identifica
al emisor. En cuanto a la clave publica el emisor puede adjuntarla —attachment-
o el receptor puede obtenerla en los directorios).

« El emisor envia al receptor a través de la red, el mensaje de datos con la firma
electronica adjunta al archivo informatico (en su caso adjunta la clave publica).

» Cuando el receptor recibe el mensaje de datos, el cual no esta cifrado (su texto
es claro, en este caso), tiene que utilizar la clave publica proporcionada
(software) y verifica que fue enviado por el emisor porque coincide el resumen

hash con el mensaje de datos, lo cual realiza con la clave publica y esto

% Barrios Osorio, Omar Ricardo. Ob. Cit. Pag. 143
45



comprueba que el mensaje no ha sido modificado o alterado después de la fif %,
thl 27

Con el certificado adjunto el receptor identifica al emisor

2.5.6.1.3. Firma electronica relacionada con el mensaje de
datos cifrando el contenido del documento

electronico.

La diferencia con la firma electronica avanzada radica en que el contenido del
mensaje de datos viaja por internet de forma cifrada, lo que significa que nadie puede
ver su contenido. Utiliza dos pares de claves (clave privada y clave publica). “El

procedimiento es el siguiente:

- El emisor crea el mensaje de datos; redacta el texto del documento electrénico.

« Al mensaje de datos legible se aplica la clave publica del receptor para cifrar
(encriptar) los datos y formar un mensaje no legible.

« Al mensaje de datos se aplica el software de firma electrénica (denominada
también firma digital), para lo cual utiliza su clave privada a la cual sélo el emisor
tiene acceso (el certificado entregd el software y esta bajo responsabilidad del
emisor); este programa aplica una funcién hash al mensaje, creando un vinculo
con el mensaje (cifrado) y la firma. Ademas se adjunta el certificado digital que
identifica al emisor. En cuanto a la clave publica el emisor puede adjuntarla —
attachment- o el receptor puede obtenerla en los directorios).

« El emisor envia al receptor a través de la red, el mensaje de datos debidamente
cifrado con la firma electréonica adjunta al archivo informatico.

- Cuando el receptor recibe el mensaje de datos, el cual esta cifrado (su texto no
es legible), utiliza el receptor su clave privada para descifrar el texto del mensaje
de datos y volverlo legible.

« Después el receptor utiliza la clave publica proporcionada (software) y verifica

que fue envidado por el emisor porque coincide el resumen hash con el mensaje

7 |bid.
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de datos, lo cual realiza con la clave publica (del emisor) y esto comprueba
el mensaje no ha sido modificado o alterado después de la firma. Con

certificado adjunto el receptor identifica al emisor.” %8

En los dos casos anteriores al referirnos al certificado, es emitido por una
autoridad de certificacidn, o tercero de confianza. Mediante la certificacion se
comprueba que el mensaje electréonico no fue alterado desde su creacién. Por ello
cuenta con previa autorizacion expresa del emisor y en su caso del receptor para

proporcion esa confirmacion.

La autenticacién que brinda la autoridad de certificacion o entidad certificadora se

divide en dos fases:

- La primera fase, consiste en confirmar que la clave utilizada es correcta y que el
contenido del mensaje no haya sido alterado.

« La segunda fase, opcionalmente puede confirmar la identidad del emisor o autor.

De esta manera cumple con su funcidén de tercero de confianza. Este requisito es
el que la ley espafola de firma electronica exige para otorgarle el mismo valor
probatorio a la firma autégrafa o manuscrita, en Espana se le denomina como firma

electrénica reconocida.

2.5.7. ¢Firma digital o firma electronica?

Existe cierta confusion entre utilizar los términos firma digital y firma electrénica.
Terminolégicamente la confusién radica en que la firma digital también es conocida
como firma electrénica avanzada. Esto nace a raiz del Régimen Uniforme de Firma
Electronica de UNCITRAL, que con el fin de unificar criterios se les denomina en forma
generalizada como firma electronica y antes que esta ley modelo fuera emitida, las

legislaciones anteriores le denominaban como firma digital.

2 |bid.
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Es asi por ejemplo que las legislaciones de ltalia, Alemania, Dinamarca, Arge
Colombia la denominan es sus normativas legales como “firma digital”. Espafia y otro

estados de Estados Unidos utilizan el término de firma electrénica.

Para tener una idea mas clara de su diferencia, es necesario definirlas, la firma
digital no es mas que la utilizacion de un sistema de encriptacion asimétrico en el cual
existen dos llaves, una clave privada y una clave publica. La clave privada conocida
unicamente por el usuario (emisor o suscriptor), y la clave publica es la clave que
identifica publicamente a ese usuario (emisor), de esta manera sélo utilizando su clave
publica el mensaje enviado por el interesado (receptor) podra ser desencriptado y por
tanto legible. Es decir que el emisor (persona fisico o juridica) después de redactar el
documento lo encriptara con su clave privada, podra enviarlo a través de internet a su
destinatario final conociendo la direccidén del mismo, y este podra descifrar el mensaje
recibido utilizando la clave publica. De esta manera permite verificar el mensaje original

gue no ha sido modificado en su trayecto, manteniendo la integridad del mensaje.

Es decir que para la creacién de una firma digital, se utiliza el sistema de
criptografia asimétrica (clave privada y clave publica), permitiendo identificar al emisor o
signatario siendo indispensable la participacion de una autoridad de certificacion.
Mientras que la firma electronica se utiliza el sistema de clave privada e inclusive otros

sistemas analogos.

Otra diferencia entre ambas radica en el valor probatorio que se le otorgue a cada
una de ellas. Por ejemplo en algunos estatutos de lllinois se le otorga presuncién de
validez a cualquier documento que haya sido firmado digitalmente (firma electrénica
avanzada), mientras que otras leyes solo presumen su validez si la firma cumple con
determinados requisitos de seguridad, como ocurre con la ley de firma digital alemana.
Es asi por ejemplo que paises como Bélgica, Francia o Grecia los documentos
electronicos no son aceptados ante los tribunales de justicia, aun estando validos por
una firma digital, basandose en el hecho que cierto tipo de contratos requieren su

formulacién escrita y autenticacién de conformidad con la firma manuscrita tradicional.
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Por lo que puede decirse que las diferencias entre ambas firmas son\

terminoldgicas, técnicas y en cuanto a los efectos legales.
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CAPITULO 1l

3. Valoracion de la prueba

3.1. La prueba

De acuerdo con el Derecho Romano, la palabra prueba, tiene su origen en el
vocablo latino: Probandum, cuyo significado proviene de los verbos: “recomendar,

aprobar, experimentar, patentizar, hacer fe.”?°

“La palabra prueba corresponde a la accién de probar, probar se deriva del latin
probare, que significa justificar la veracidad de los hechos en que se fundan las
pretensiones de las partes en un proceso. Es la forma por medio de la cual se pretende
la demostracion de algo ante un 6rgano de jurisdiccion para llegar a comprobar la

veracidad de lo sostenido”.*°

Couture define la prueba desde el aspecto procesal, definiéndola como aquel
medio que tienen los litigantes en juicio, para poder controlar las aseveraciones que

ellos hacen dentro del mismo.

El jurista mexicano Sodi define a la prueba, como el medio legalmente permitido

por medio del cual los litigantes pueden evidenciar un hecho.

El tratadista Hugo Alsina, al referirse a la prueba la define como “la comprobacion

judicial, por los modos que la ley establece, de la verdad de un hecho controvertido del

cual depende el derecho que se pretende”.®’

® Cabanellas, Guillermo. Diccionario de derecho usual.
% Arellano Garcia, Carlos. Derecho procesal civil. Pag. 209

%1 Alsina, Hugo. Tratado tedrico practico de derecho procesal civil y comercial. Pag. 225.
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Sin embargo desde mi punto de vista la definicion mas completa de la prueba
de Victor Federico Véliz Castafieda plasmada en su trabajo de tesis “La libert3d
probatoria en el Cédigo Procesal Civil y Mercantil como medio de modernizacion del
proceso”, y la define como, “actos procesales que las partes realizan para incorporar al
proceso un conjunto de elementos de conocimiento, reconocidos por la ley, que tienen
como fin, demostrar la veracidad de los hechos controvertidos, alegados por las partes
dentro de un proceso, para que el fallo final esté fundamentado por estos elementos de

conviccion”.

3.2. Importancia de la prueba

Para comprender la importancia de la prueba basta con hacernos la siguiente
interrogante ;Qué seria de un juicio sin prueba? Simplemente si no se ofreciera prueba

en juicio, seria cualquier cosa menos un juicio.

Esto nos lleva a inferir que la prueba en un proceso es una necesidad procesal, de
la cual ninguna parte y en ningun momento se podria prescindir de ella. Partiendo de
esa base, su importancia en el proceso es vital. Pues unicamente mediante la prueba

se puede llegar a esclarecer la veracidad de los hechos controvertidos entre las partes.

3.3. Naturaleza juridica

Son pocos los tratadistas que se han dedicado a desarrollar y estudiar este
aspecto de la prueba. Al respecto Jaime Guasp, establece que para poder determinar
su naturaleza juridica es necesario distinguir dos clases de prueba: La prueba material

y la prueba procesal o judicial.

« La prueba material, es las que justifica determinados acaecimientos de la vida
real, cuya finalidad, no es mas que acreditar, objetivamente, la existencia de un

hecho o acontecimiento de la vida de las personas o sus instituciones.
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- La prueba procesal o judicial, su funcion es dirigirse a producir en el juez
impresion psicologica del convencimiento sobre determinados hechos puestos a
su disposicion, mediante el ofrecimiento de la prueba y con las cuales las partes
van a tratar de demostrar, comprobar, especificar y convencer a éste de la

veracidad de sus pretensiones.

Sintetizando, la prueba material es objetivamente existente y justificativa de la
realidad unicamente, mientras que la prueba procesal es instrumental y dinamica, que
deviene de un acto procesal, se origina en el proceso. Es asi que podemos concluir que

la naturaleza juridica de la prueba es de caracter procesal.

3.4. Objeto de la prueba

El objeto de la prueba se refiere a lo que debe demostrarse, o a lo que sera
materia de convencimiento en el proceso. Es decir que el objeto de la prueba busca una
respuesta a la pregunta ;Qué se prueba?, contestando esta interrogante, lo que se
prueba son los hechos que motivaron el proceso, pero no todos los hechos, sino que

solo los hechos controvertidos y conducentes.

Los hechos revisten el caracter de controvertidos cuando son firmados por una de

las partes y negados por la otra.

Como explique anteriormente no todos los hechos son susceptibles de prueba, es
decir que hay hechos no controvertidos por su propia naturaleza y que operan de pleno
derecho, por ejemplo: los hechos admitidos por las partes expresamente; los hechos

notorios; los hechos imposibles.

» Los hechos admitidos por las partes expresamente, son lo que no crean
controversia, porque son aceptados por las partes o confesados por las mismas.

Es decir que son hechos afirmados por una de las partes y admitidos por la otra.

53



SN

&
siny,

N CU, 4rg

» Chiovenda define los hechos notorios, como “aquellos hechos que son del
conocimiento humano en general y que se consideran ciertos e indiscutibles, ya
sea que pertenezcan a la historia, a las ciencias, en general que sean
comprobables e irrebatibles”. Asimismo Couture, los define como “aquellos que
son del conocimiento natural o que forman parte de la cultura o informacion
normal de los individuos con relacion al entorno en el cual conviven y en el

momento determinado en donde ocurre la decision”.

- Los hechos imposibles segun la doctrina tampoco estan sujetos a prueba.
Pallares los define como “aquellos hechos que, en el momento en que se deben
realizar, es imposible concebirlos, ya que estan en contra de las leyes de la

naturaleza y fuera de los alcances de la tecnologia de la humanidad”.

Sin embargo, caben ciertas excepciones como las que menciona el Doctor Mario
Aguirre Godoy, cuando cita a Couture, quien establece que “hay varios casos en que se
producen excepciones, como sucede cuando la existencia de la ley es discutida o
controvertida, en cuyo supuesto hay que probarlo; cuando la costumbre es fuente de
derecho, hay que probar la existencia del derecho controvertido consuetudinario y

también en el caso del derecho extranjero”.

Concluyendo podemos decir que el objeto de la prueba son aquellos hechos que
son susceptibles de ser probados dentro de un proceso, excluyen los hechos notorios,

los no controvertidos (admitidos por las partes expresamente) y los imposibles.
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3.5. Carga de la prueba

Segun Eduardo J. Couture, establece que carga de la prueba “quiere decir, en
primer término, en su sentido estrictamente procesal, conducta impuesta a uno o ambos

litigantes para que acrediten la verdad de los hechos enumerados por ellos”.*

Eduardo Pallares, establece que “la carga de la prueba consiste en la necesidad
juridica en que se encuentran las partes de probar determinados hechos, si quieren

obtener una sentencia favorable a sus pretensiones”.*®

Segun Manuel Osorio sefiala en su Diccionario de ciencias juridicas, politicas y
sociales, que la carga de la prueba es “aquel acto por medio del cual la persona alega
ante la justicia un hecho o reclama un derecho, debe probar la realidad de aquel o la

procedencia de este.

Basandome en la doctrina antes descrita las partes deben consignar tanto en la
demanda como en la contestacién de la misma, las afirmaciones sobre los hechos en
que se fundan sus pretensiones, con el fin de aportar pruebas que por medio del
diligenciamiento de las mismas dentro del proceso se arribe a un fallo que esclarezca
los verdaderos hechos. A este criterio responde el principio dispositivo, partiendo de la
base que las partes son libres de determinar que hechos incluyen en su demanda como
en la contestacién y si estos llegaran a probarse, la resolucion del juez estaria

fundamentada en ellos.

En este sentido la falta de prueba dentro de un proceso, al llegar al momento
procesal de dictar sentencia (emision del fallo) el juez no tendria elementos necesarios
para fundar su fallo en los hechos dejados de probar. He ahi que radica la importancia

de la carga de la prueba que recae unicamente en las partes procesales.

%2 Couture, Eduardo J. Derecho procesal civil. Pag. 229

3 Pallares, Eduardo. Derecho procesal civil. Pag. 229
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3.6. Medios de prueba

Hugo Alsina establece que se entiende por medio de prueba como “el instrumento,
cosa o circunstancia en los que el juez encuentra los motivos de su conviccion”.
Cabanellas en su Diccionario de Derecho usual, los define como “aquellos actos, cosas
o hechos, autorizados por la ley, para demostrar la existencia o inexistencia de los

hechos controvertidos dentro del proceso”.

Couture, establece que los medios de prueba son un elenco establecido en la
normativa legal de forma taxativa, el problema esta en saber si es posible determinar si
se pueden utilizar otros o complementar los ya establecidos con nuevos medios que
aportan las ciencias. Cree que la mejor forma es dejar abiertas las posibilidades de
incluir en el proceso diferentes medios probatorios con el fin de poder llegar a una

resolucion mas ajustada a la verdad y a la justicia.

Segun la doctrina moderna, la forma mas adecuada de normar los medios de
prueba es el libre convencimiento del juez, sin tener que sujetarlo a ciertos medios de

prueba determinados.

Es asi que existen diferentes sistemas para determinar los medios de prueba, que

explicaré a continuacion®*:

« En el primero se da la libertad a las partes y al juez de proponer sus propios
medios de prueba, es decir el legislador no enumera de forma explicita los

diferentes medios probatorios a utilizar.

« El segundo sistema es contrario al primero, consiste en que el legislador
enumera de forma explicita los distintos medios probatorios que pueden influir en
el convencimiento del juzgador. También se le denomina como numerus clausus.

Este sistema se basa en la experiencia de un sinfin de casos, que lleva a

% Veéliz Castafieda, Victor Federico. La libertad probatoria en el Cédigo Procesal Civil y Mercantil como medio

de modernizacion del proceso. Pag. 14-15.
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flexibilidad que muestra hacia los avances de la tecnologia y la ciencia.

« El tercer sistema es un sistema que se le denomina libre o abierto “numerus
apertus”, ya que segun la experiencia forense del legislador, se enumeran los
medios de prueba admitidos, sin embargo se deja la oportunidad de aportar otros
medios de prueba alternos a los mismos, los cuales quedan a la facultad del juez
aceptar los mismos debido a que sera el mismo juzgador quien haga la

valoracion de estos medios de prueba en su fallo final.

Este ultimo sistema es el que ha tenido mas influencia recientemente y por ende
se le llama a éste la modernizacidén de los nuevos cédigos procesales. Se fundamenta
en que no existe la necesidad de derogar los medios de prueba previamente
establecidos por el legislador, sino simplemente aceptar la inclusion de cualquier medio
racional que sirva de conviccion para el juzgador, siempre y cuando los mismos no
estén prohibidos por la ley, que no violen los derechos humanos y que no sean

contrarios a la moral y al orden publico.

La importancia que tiene este sistema es facilitar los hechos que le aportan al
juzgador para que este tenga mejores elementos de juicio y al mismo tiempo crear en él
la conciencia que la finalidad del proceso es llegar a una verdad material y no una

verdad formal.

3.6.1. Clasificacion de los medios de prueba

A continuacioén detallaré una extensa y minuciosa clasificacién doctrinaria de los

medios de prueba:*°

% Quiroa Solorzano, Manuel Francisco. Enfoque doctrinario y legal sobre la prueba, su diligenciamiento y

valoracién en el juicio sumario civil guatemalteco. Pag. 9-12
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Segun su objeto se clasifican en directas e indirectas:

Son directas las pruebas que ponen en contacto al juez con el hecho que se trata
de probar, las que permiten a éste conocerlo a través de sus propios sentidos, es
decir, por percepcion, desde luego sometidas a las formalidades que la ley exige.
Un ejemplo de esta clase de prueba es la inspeccion judicial.

Las indirectas o mediatas, se denominan asi porque el juez no percibe el hecho
directamente, sino a través de la comunicacion o el informe que la percepcion de
ese hecho tuvo otra persona (parte en la confesion y en documentos: terceros en
testimonios y la peritacion) o un hecho diferente que le sirve de medio para

inducir el que se trata de probar (indicios).

Por su forma se clasifican en escritas y orales:

Las escritas como su nombre lo indica, deben tener una formalidad, es asi como
tenemos de esta clase, los documentos publicos y privados, los dictamenes de
peritos cuando se rinden por escrito, los certificados de funcionarios, los planos,
los dibujos y las monografias. Entre las orales, que son de forma verbal, tenemos
la confesion judicial en interrogatorios de la parte, los testimonios y las
peritaciones recibidas en audiencias. Sin embargo estos pasan a ser pruebas

escritas cuando pasan a formar parte del expediente.

Segun su estructura o naturaleza se clasifican en pruebas personales y reales

(materiales):

En las pruebas personales, vemos que la estructura del medio que suministra la

prueba, son personas. Ejemplos: en testimonios, la confesién, el dictamen de

peritos y la inspeccion judicial en cuanto es una actividad del juez asesorado de

testigos o peritos. Sin embargo es necesario aclarar que las personas, cuando
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planos, dibujos, fotografias, etcetéra.) huellas o rastros y objetos de toda clase.

Por su origen se clasifican en originales y derivadas.

Este grupo pertenece a las pruebas documentales y de conformidad con
Escriche son originales “la primera copia que literal y fielmente se saca de la
escritura matriz o sea de la que consta en el protocolo o registro hecha por el
mismo escribano que la autoriza”. Otros autores modernos determinan que
original es el primer documento que se otorga respecto de un acto juridico, y

como derivados las copias que se extiendan de los mismos.

Segun la oportunidad o el momento en que se produce se clasifican en

preconstituidas y por constituir:

Las primeras son aquellas que se han formado o constituido antes del juicio, y

las segundas las que se llevan a cabo en el mismo juicio.

Segun su resultado se clasifican en Plenas, semi-plenas y por indicios:

Se le llama prueba plena la que por si misma obliga al juez a tener por probado
el hecho a que ella se refiere y hace fe contra todos. Por otro lado la semi-plena
o incompleta no basta por si sola para producir ese efecto, por ende necesita
unirse a otra para lograrlo. La prueba por indicios produce una simple

probabilidad de la existencia o inexistencia de los hechos litigiosos.
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« Segun su denominacion se clasifican en Nominadas e innominadas.

Las primeras tienen nombre y estan, no sélo admitidas, sino reglamentadas por
la ley. De manera que las segundas, no tienen nombre, ni estan reglamentadas
en la ley. De conformidad con Carnelutti deberan aplicarse a ellas preceptos

relativos a la nominada que tenga mayor similitud con la innominada.

« Segun su utilidad se clasifican en Pertinentes e impertinentes.

Las pruebas pertinentes son aquellas que realmente apoyan y prueban las
pretensiones de las partes asi como los hechos aducidos por las mismas. Sin
embargo las impertinentes son pruebas que pretendan demostrar hechos
diferentes a los que se debaten en el litigio o que no hayan sido afirmadas por

las partes.

Existen diversas clasificaciones de las pruebas, dependiendo del criterio de cada
autor, sin embargo aunque se le den denominaciones diferentes coinciden en su
esencia y contenido. La importancia de la clasificacién deriva de la naturaleza, de sus
caracteristicas y la apreciacion de las mismas, para una correcta valoracion realizada

por el juzgador.

Aunque plasmaré una clasificacion mas concreta, realizada por el tratadista Jaime
Guasp, que es la que mas se adecua a la clasificacion establecida en nuestro Cédigo
Procesal Civil y Mercantil, segun se puede apreciar en la cita que de él hace el Doctor

Mario Aguirre Godoy, al clasificarlos en:

» Prueba personal: Cuando se utiliza a las mismas parte. Por ejemplo en el caso

de la confesidn, conocida en nuestro medio como declaracion de parte.
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muebles. Como es el caso de los documentos o por objetos inmuebles como

sucede en el caso de los reconocimientos judiciales.

« Prueba de presunciones: Se basa basicamente en indicios y conjeturas que hace

el juzgador.

Esta clasificacion de Guasp es la que mas se adecua a la que establece nuestro
Caddigo Procesal Civil y Mercantil, en su Articulo 128, al clasificar los medios de prueba

en.

« Declaracion de partes;

« Declaracion de testigos;

« Dictamen de expertos;

« Reconocimiento judicial;

« Documentos;

« Medios cientificos de prueba; y

= Presunciones.

3.6.1.1. Confesién

La confesion que en nuestro medio se puede lograr a través de la declaracion de
parte, “proviene del latino confessio que significa reconocimiento personal de un hecho
propio. Esto alude a la aceptacién personal de haber sido actor del acontecimiento o la

admision de saber algo”.*®

Alsina después de analizar distintas definiciones de la confesion, acepta la
propuesta por Mattirolo quien la define asi, “la confesion considerada como prueba, es

el testimonio que una de las partes hace contra si misma, es decir, el reconocimiento

% Arellano Garcia, Carlos. Derecho Procesal Civil. Pag. 251.
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consecuencias juridicas a su cargo”.*’

El testimonio de una de las partes se llama confesion, a diferencia del de los
terceros que constituye la prueba de testigos. Este medio de prueba puede ser tanto del
actor, cuando reconoce un hecho afirmado por el demandado, como a la inversa, en el

sentido que el demandado acepta los hechos afirmados por el actor.

Aunque no quiero ahondar especificamente en su forma de incorporacion y
diligenciamiento dentro de un proceso, es necesario determinar ciertos requisitos que
deben tomarse en cuenta para que la misma sea tomada como valida. Primero debe
realizarse ante juez competente, con base en el pliego de posiciones que la parte
interesada debid haber presentado. Segundo la parte tuvo que haber sido debidamente
notificada y citada. Tercero en el momento de la diligencia la parte que absuelve las
posiciones debid haber prestado juramento. Y por ultimo si se cumplen con estos
requisitos. De conformidad con lo que establece nuestro Codigo Procesal Civil y
Mercantil que en su Articulo 139 estipula “la confesion prestada legalmente produce

plena prueba”.

De esta forma puedo concluir que la confesién, no es mas que un medio
probatorio por medio del cual una de las partes acepta uno o varios hechos que la otra
parte afirma, y como consecuencia de ello se hubieran cumplido con los requisitos
legales que establece la ley, produce fe y plena prueba en juicio, y el juzgador debe

valorarla como tal.

3.6.1.2. Prueba testimonial

La declaracion de testigos, conocida doctrinariamente como prueba testimonial, no
€S mMas que una prueba que persigue obtener la conviccion de alguien (un tercero)

sobre la existencia o inexistencia de ciertos hechos.

% Alsina, Hugo. Ob. Cit. Pag. 309 - 310.
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Hugo Alsina, define testigo como “la persona capaz, extrafia al juicio, q

llamada a declarar sobre hechos que han caido bajo el dominio de sus sentidos”.*®

‘La palabra testimonial se deriva del sustantivo testimonio. Y testimonio en su
forma gramatical se puede definir como el documento donde se da fe de un hecho, o
como la declaracion rendida por medio de un testigo. En su concepcion gramatical
testigo es aquella persona que ha presenciado algun acontecimiento, y que por ello
puede declarar sobre ello, y este es ajeno a las personas que tomaron parte en la

accion”.*®

De la misma manera que la declaracion de parte, la prueba testimonial debid
haber sido ofrecida por las partes, haberse notificado, citado debidamente, y que el
testigo haya absuelto el interrogatorio bajo juramento. Si se han cumplido esos
requisitos y los demas que exige la ley. La prueba es valida y el juez debe valorarla. De
conformidad con nuestro Codigo Procesal Civil y Mercantil, el juez debe valorar la

prueba testimonial con base en las reglas de la sana critica razonada.

Habiendo analizado lo anterior podemos decir que la prueba testimonial es aquel
medio de prueba realizado a través de terceros (testigos), y que tiene como fin obtener
informacion para esclarecer hechos o acontecimientos que son de caracter

controvertido dentro de un proceso.

3.6.1.3. Prueba pericial

Victor Castafieda Veliz, define a los peritos en su tesis de grado, como “aquellas
personas que sin ser parte del litdigio colaboran al convencimiento del juzgador
basandose en los conocimientos especificos que poseen sobre una rama de la ciencia,

la técnica o un arte”.*°

%8 Alsina, Hugo. Ob. Cit. Tomo III. Pag. 536.
% Arellano Garcia, Carlos. Ob. Cit. Pag. 209
40 véliz Castafieda, Victor Federico. Ob. Cit. Pag.20
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La prueba pericial es un medio de prueba o de conviccion llevado a cabo pri‘v\umn
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perito o experto versado en una materia especifica, arte, ciencia o técnica mayores 2
los conocimientos que pudiera tener otra persona, y que sirven para aclararle los

hechos controvertidos al juzgador.

Alsina expresa que los peritos pueden ser llamados con dos propdsitos:
« Para la comprobacion de un hecho, en el cual es necesario que emitan opinion; y

- Para la determinacion de las causas y efectos de un hecho aceptado por las

partes pero con respecto al cual controvierten.

Aclara que normalmente los peritos desempefian ambas funciones para auxiliar al
juez, 6sea que no soélo comprueban el hecho, sino que también contribuyen a su
apreciacion. Es decir, en este caso indica que son simples colaboradores del juez que

salvan una imposibilidad fisica o suplen una insuficiencia técnica del tribunal.

Esta prueba se efectua a través de un dictamen que el perito debe presentar al
juez y debe contener un relato de las actividades que haya desarrollado el experto, para
haber llegado a una conclusion, que es en la que se fundamente el juez para poder
apreciar de una mejor forma el hecho controvertido del proceso y asi emitir una mejor
sentencia. Aunque el dictamen sea congruente no obliga al juez a fallar basandose en
este, sino mas bien debe aplicar las reglas de la sana critica, la logica, la experiencia y

a la relacion de los hechos.

En conclusion, la prueba pericial no es mas que un medio de prueba propuesto
por una de las partes (0 ambas), para que personas con conocimientos especializados
(peritos) en alguna rama de la ciencia, técnica o arte, puedan auxiliar al juzgador

brindandole elementos de conocimiento sobre un hecho controvertido.
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3.6.1.4. Inspeccion o reconocimiento judicial

La inspeccion judicial es un reconocimiento que hace el juez de elementos
controvertidos, o de otras cosas que puedan justificar los hechos litigiosos. Lo puede
realizar el mismo juez de forma personal o puede acompafiarse de peritos, y de los

mismos litigantes, dependiendo del caso.

Hay que tener claro que el reconocimiento judicial se puede hacer sobre cosas,
lugares o personas. En caso que el reconocimiento recaiga sobre personas, se debe

resguardar el pudor de las mismas.

El reconocimiento judicial no tiene sefialada una valoracion especifica. En este
caso aplicaran las reglas de la sana critica, y el juez quedara en libertad de poder hacer
sus propias valoraciones de acuerdo con la logica, la experiencia y la relacién de los

hechos contenidos en el expediente procesal.

3.6.1.5. Prueba documental

Guillermo Cabanellas, en su diccionario de Derecho Usual, define documento
como “todo escrito, escritura, instrumento con que se prueba, confirma, demuestra,

justifica una cosa, o al menos que se aduce con tales propésitos”.

Para Prieto Castro, documento es “el objeto o materia en que consta por escrito,
una declaracién de voluntad o de conocimiento o cualquier expresion del pensamiento.
Pero que en un sentido mas lato, documento es todo lo que encierra una
representacion de un pensamiento, aunque no sea por escrito, y aun mas, una
representacion cualquiera (hitos, fotografia, precintos, tallas, etc). Pero tales
documentos en sentido amplio no se someten a las reglas de los documentos segun la

ley, sino que son objeto de reconocimiento judicial o del examen de peritos”.*'

*! Prieto Castro. Derecho procesal civil. Pag. 331
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documentos publicos o documentos privados. La ley determina que si son documento

El valor probatorio de los documentos en Guatemala, depende de si

publicos es decir emitidos por notario o por cualquier entidad de la administracion
publica estos producen fe y plena prueba, salvo el derecho de las partes de redarguirlos
de nulidad. Por otro lado en cuanto a los documentos privados, la ley establece una vez
hayan sido reconocidos antes juez competente se tienen por auténticos salvo prueba en

contrario.

Sin lugar a dudas la prueba documental, es uno de los medios de prueba mas
convincentes, seguros y dignos de credibilidad. Sin embargo, también mas faciles de
redarguirlos de falsedad o nulidad, cuando en su creacidon ha habido error, dolo,

violencia o simulacion.

La valoracion de la prueba documental la desarrollaré ampliamente en el capitulo

siguiente.

3.6.1.6. Medios cientificos de prueba

Nuestra legislacion en este aspecto es muy escueta, es decir no ha sido bien
desarrollada. Sin embargo este medio de prueba se refiere a que el juez tiene amplias
facultades para que en los casos que asi lo amerite, pueda en aras de la buena
administracion de justicia, ordenar investigaciones cientificas, poder orientar su fallo,
hacia el resultado de este tipo de investigacién, por supuesto sin menoscabar sus
facultades discrecionales que la ley le otorga, ademas sin dejar de apreciar los otros
medios de prueba que hubieren sido aportado por las partes y diligenciado

debidamente durante el proceso.

3.6.1.7. Presunciones

Cuando se habla de presunciones, se refiere a la actividad razonadora que realiza

el juez para descubrir ciertos hechos que no aparecen demostrados en el proceso.
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Concretamente se trata de una labor de reconstruccion de hechos que lleva a cak

juez utilizando los que aparecen probados en los autos (expediente) y auxiliandose

también de su propia experiencia personal.

Sodi, define las presunciones como la consecuencia que la ley o el juzgador
deducen de un hecho conocido, con el fin de averiguar la verdad de un hecho

desconocido, y le llama a la primera legal y la ultima humana.

Prieto Castro indica que “la presunciéon en sentido técnico es el fruto del

razonamiento l6gico de una deduccion”.*?

La importancia de las presunciones radica basicamente en que muchas veces el
juez se encuentra ante el problema, que las pruebas son de caracter dudoso, el juez
duda de su originalidad y de su credibilidad, o bien medios probatorios que por su
misma naturaleza, hayan caido paulatinamente en descrédito. Por ende muchas veces
para el juez, es mucho mas seguro y confiable deducir de ciertos hechos probados en
el proceso que confiar en una dudosa prueba testimonial. Es asi que considero que la
importancia de las presunciones esta en la facultad que la ley le otorga al juez de hacer
sus propias conclusiones en base a lo actuado y poder aplicar asi su propio criterio

basado en las reglas de la sana critica.
Las presunciones se clasifican en dos grupos:
« Presunciones legales; y

= Presunciones humanas.

Las presunciones legales a su vez se subdividen en dos:
- Las que no admiten prueba en contrario (juris et de jure)

- Las que si admiten prueba en contrario (juris tantum).

*? Prieto Castro. Op. Cit. Pag. 317
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obligadamente deben cumplirse. Por otra parte las presunciones juris tantum, como

admiten prueba en contrario, su eficacia puede ser destruida por cualquier otro medio

de prueba, incluso por otra presuncion.

Las presunciones humanas (hominis), unicamente tienen eficacia probatoria
cuando tienen la suficiente fuerza de conviccidén hacia el juez y que tanto interna como
externamente sea consecuencia directa, precisa y l6gicamente deducida de un hecho

comprobado.

En conclusion las presunciones son medios de prueba, por medio de los cuales el
juez llega al conocimiento de hechos desconocidos, partiendo de hechos que estan
debidamente comprobados dentro del proceso, cuya veracidad o credibilidad se basa

en la capacidad deductiva del juez.

3.7. Procedimiento probatorio

Para llevar a cabo la practica de la prueba y que ésta sea valorada debidamente
por el juez, las partes deben cumplir con ciertos requisitos para poder constituirla como

prueba dentro de un proceso.

En otras palabras la prueba procesal se desarrolla en un procedimiento que
comprende varias etapas, inicia con el sefalamiento de los hechos que constituyen el
objeto de la prueba, el ofrecimiento de los medios de conviccidon relacionado con los
hechos aducidos, continua con el pronunciamiento del juzgador sobre la pertinencia y la
admisibilidad de estos medios de prueba. Luego su tramitacidon; y por ultimo la
valoracién del juez, teniendo éste ultimo la facultad para solicitar que se diligencien
otros medios de prueba que considere necesarios para el conocimiento de la veracidad

de los hechos alegados y finalmente dictar sentencia.
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se produciria incertidumbre sobre el momento idéneo u oportuno en que debe

realizarse la tramitacién, debido a que en la mayoria de los ordenamientos procesales
se establecen etapas preclusivas, que no pueden alterarse sino cuando se presentan

situaciones excepcionales. A continuacion explicaré cada una de estas etapas.

3.7.1. Ofrecimiento de la prueba

“El ofrecimiento de la prueba es la etapa procesal en la cual las partes pueden
proponer las diferentes pruebas con el fin de apoyar los distintos hechos que se
aducen, ya que segun el principio dispositivo que reviste al proceso, son las partes las
encargadas de realizar este ofrecimiento para que el juzgador las pueda evaluar, las
cuales deben basarse en ciertas normas procesales, ya que si éstas no son aprobadas,
no podran ser valoradas. Esto implica que la parte que ofrece las pruebas tiene que
tener un amplio conocimiento de la normativa procesal para poder ofrecer las

mismas”.*3

3.7.2. Admision de la prueba

La admision de la prueba consiste en la resolucion que emite el juez u érgano
jurisdiccional, por medio del cual enumera a las partes, las pruebas admitidas en el

proceso y las pruebas rechazadas.

3.7.3. Recepcion de las pruebas (diligenciamiento)

Esta etapa consiste en las diligencias que se deben realizar para incorporar las

pruebas en el proceso. Esta integrada por en una serie de actividades que se llevan a

*3 Arellano Garcia, Carlos. Ob. Cit. Pag. 234
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cabo para que el juez pueda conocer la informacion que la prueba aporta, la cual a

los hechos aducidos por las partes. Es necesario establecer que para que esta
diligencias sean validas deben realizarse cumpliendo con el principio de inmediacién
procesal, que se refiere especificamente a que en el momento en que se realicen estas

actividades todas las partes deben estar presentes.

Existen dos sistemas que establecen la forma como deben recibirse las pruebas:

Sistema de audiencia, que es el mas comun; y el sistema escalonado.

3.7.3.1. Sistema de audiencia

“En este sistema, una vez entablado el litigio, el juzgador sefala una fecha cierta
para que las partes puedan acudir ante él con sus pruebas. En el mismo acto el
juzgador evalua la admisibilidad de las pruebas y diligencia las que a su criterio son
admisibles. Si el dia senalado no fuese suficiente para poder diligenciar todas las

pruebas, sefialara una segunda audiencia para diligenciar el resto”.**

En este tipo de sistema es imprescindible el principio de inmediacion, en el sentido
que el juez no solamente debe estar presente, sino que también es la autoridad
encargada de presidir los mismos. De esta manera las decisiones tomadas por el juez
en este momento procesal no son recurribles, y en caso se realice un acto, que las
partes consideran que sus derechos estan siendo afectados, Unicamente podran apelar
las resoluciones para que un o6rgano jurisdiccional de segunda instancia sea el que
determine si se infringié el procedimiento o se viol6 el derecho de alguna de las partes.
Otro principio procesal fundamental en esta etapa de diligenciamiento, es el principio de
oralidad, debido a que los pronunciamientos que haga tanto el juez como las partes se
hacen de viva voz, y no requiere el uso de memoriales, agilizando de esta manera el

proceso.

4 Fabrega, P. Jorge. Teoria general de la prueba. Pag. 165
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prueba al momento de haber sido diligenciada.

3.7.3.2. Sistema escalonado

“En este tipo de sistema, al igual que el anterior, son las partes las que ofrecen
las pruebas por medio de un memorial, después de recibido el memorial, el juzgador
evalua la admision de las mismas, de la misma forma, la otra parte por medio de un
memorial ofrecera sus pruebas, y en otra resolucién el érgano jurisdiccional determinara
la admisibilidad de las mismas. De forma escalonada se sefiala un dia y hora para su
diligenciamiento seguido por la recepcion del material probatorio el cual se hara dentro

de un término de tiempo determinado”.*®

3.7.4. Apreciacién o valoracién de la prueba

Finalmente es necesario hacer algunas reflexiones previas sobre la apreciacion de
las pruebas por parte del juzgador. Este es el aspecto mas delicado con el cual culmina
el procedimiento probatorio, ya que implica el analisis del tribunal sobre los medios de
conviccion que las partes y en ocasiones, el mismo juez, ha tramitado para demostrar la

existencia y la veracidad de los hechos controvertidos.

Existe una discusién doctrinal sobre los diversos sistemas de valoracion de las
pruebas, pues en tanto que algunos los dividen en dos, pero dentro del segundo se
incluye una subclasificacion, los restantes consideran que son tres los métodos de
apreciacion. Aquellos que prefieren la separacion en dos sectores afirman que existen

los principios relativos a la llamada prueba legal o tasada, y los que se refieren a la

** Ibid. P4g. 166
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prueba libre o de la libre conviccion, sin embargo en esta ultima admitent

subdivision para referirse a la prueba racional o de la sana critica.

Sin embargo desde mi punto de vista son tres los sistemas de valoracién de la

prueba que existen:

« Sistema de la prueba legal o tasada;
- Sistema de la intima o libre conviccion;y

« Sistema de la sana critica.

3.7.4.1. Sistema de la prueba legal o tasada

“‘Este sistema de valoracion de la prueba es derivado del derecho italiano
canonico. Tiene su reflejo en la concepcion escolastica que lo que buscaba era que la
ley fuese un manual para poder resolverlo todo, osea que el legislador tenia el afan de
poder regular todo el actuar humano por medio de su poder de legislar. Este sistema
se caracteriza por no dejar nada al arbitrio del juzgador. Se refleja esto en las
diferentes legislaciones en donde a todos los medios de prueba que se regulan, es el
mismo legislador quien deja plasmado el valor que el juzgador les debe de conferir del
cual no se puede desviar. Si el juez incurre en una desviacion de la legislacion incurrira
en error de derecho en la apreciacién de la prueba. Es por ello que la actividad del
juzgador se convierte como matematica, ya que no valora la contundencia de los
medios probatorios, sino que cuenta el valor que le debe de aplicar a cada una y al

finalizar suma todas las pruebas y de esta manera debe de fundamentar su fallo”.*

Este sistema actualmente es criticable, por ejemplo, en aquella época los
testimonios de las mujeres no valian igual que el de los hombres, el testimonio de los
nobles valia mas que el de las personas normales. Es decir el valor de los testimonios

dependia del grado de nobleza que ostentara el testigo. Actualmente si se juzgara asi,

*® Ibid. Pag. 292
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que es imposible regular todas las diferentes formas de actuar de los humanos por

medio de la legislacion. De manera que este sistema no es muy aplicable.

Sin embargo, este sistema brind6 al derecho, principalmente a las personas que

se regian por el mismo una seguridad juridica como nunca la habian tenido.

3.7.4.2. Sistema de la intima o libre conviccion

Este es el método que le otorga al juez, una plena independencia y libertad en la
estimacion de las pruebas. Es decir le permite al juez tener una amplia facultad de
apreciar la prueba sin que la legislacion le imponga restricciones legales ni tampoco
tiene la obligacion de motivar o fundamentar sus conclusiones. Sin embargo, no se
debe tomar a este sistema, como un medio en el cual los jueces emiten fallos subjetivos
o arbitrarios, debido a que la decision que emitan se basa también en la légica y

experiencia.

Por lo que podemos decir que este sistema de libre conviccion no es mas que la
decision del juez, no esta ligada a un criterio legal sino que se fundamenta en un criterio
personal segun su conciencia. La desventaja de este sistema se complica al momento
de impugnar, debido a que no se sabe como el juez llegd a determinadas conclusiones,
ya que no tiene la obligacién de fundamentarlas al emitir su fallo, y en este sentido no
se puede apreciar su razonamiento, y determinar si cometid errores en la aplicacion de

las normas legales.

3.7.4.3. Sistema de la sana critica

“Este sistema proviene del derecho espafiol y constituye de forma basica un
sistema intermedio entre lo que es el sistema legal o tasado y la libre conviccion. Al

respecto menciona Couture, que dicho sistema es producto de una férmula, ya que no
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libre conviccion. Las reglas de la sana critica estan basadas en el libre entendimiento

humano, como las reglas de la légica, y la experiencia del juzgador combinado.”’

En este sistema las pruebas debieron haber sido incorporadas al proceso
validamente, es decir haberse desarrollado en sus etapas procesales con apego a la
normativa legal. La apreciacion que el juez haga de ella debe constar de forma
fehaciente en el fallo. El fallo final debe contener un resumen detallado de la forma en
que se valoro individualmente cada medio de prueba, pero de igual forma un resumen
de cdmo se valord en conjunto todos los medios de conviccidon debidamente aportados
por las partes. En este sentido la importancia de haber sido apreciados tanto
individualmente como en conjunto, es que los mismos estan ligados, sumandoles o

restandoles fuerza probatoria unos con otros.

Una de las ventajas de este sistema en comparacion con el de libre conviccion, es
que el fallo emitido por el juez de primera instancia puede ser impugnado por las partes
con el objeto de someterlo a revision en segunda instancia. Los jueces de segunda
instancia deben revisar los fundamentos y conclusiones del juez de primera instancia,
con el fin de determinar la forma como aprecié cada medio de prueba y asi confirmar,

modificar o revocar la sentencia.

" Ibid. Pag. 299
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CAPITULO IV

4. Procedimiento probatorio de los documentos electrénicos

4.1. Admisibilidad del documento electréonico

La admisibilidad de los medios de prueba es determinada por el juez con base en
lo establecido expresamente por el legislador y unicamente las pruebas tipificadas en la
ley producen eficacia procesal probatoria. Este criterio es sustentado por juristas como
Francois Laurent, Francisco Ricci, y Hugo Alsina, por mencionar algunos. Sin embargo
aunque ésta es la posicion doctrinaria, Couture afirma que la jurisprudencia ha
demostrado que los jueces han admitido pruebas no previstas especialmente en las
disposiciones de la ley civil o procesal. Como por ejemplo, la impresién dactiloscépica
para suscribir documentos de analfabetos; el analisis de la sangre en la investigacion
de la paternidad, la radiografia en materia de accidentes en general, por mencionar
algunos.  Aunque este criterio sea el que se haya manejado por la jurisprudencia,
estos ejemplos son considerados por nuestro Codigo Procesal Civil y Mercantil, medios

cientificos de prueba, y son debidamente admitidos por los jueces.

Es necesario establecer que nuestro ordenamiento juridico establece los medios
de prueba de forma expresa, en este sentido nuestra legislacion es numerus clausus, y
ningun otro medio de prueba que no esté establecido taxativamente en la ley puede o
debe ser admitido en un proceso. Es asi que nos preguntamos ¢ cual seria el mejor
sistema? Numerus clausus o numerus apertus. “Consideramos que éste ultimo, el de la
libre disposicion de los medios probatorios, por varias razones: a)porque el fin principal
de la funcion judicial es administrar justicia, y no se puede administrar justicia sin un

pleno conocimiento de la verdad de los hechos; limitarle los medios al juez para
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para que conozca la verdad del hecho a probar; y, ¢) porque revisando la tesis

contraria, no encontramos razéon de fondo para limitarle al juez los medios por lo que

puede llegar a la prueba, y consiguientemente, a la verdad.”*®

Este principio o sistema de libertad probatoria, no se encuentra vigente en todos
los paises. Se encuentra limitado por la legislacién de cada pais. Es asi que en Chile
donde se aplica mayoritariamente el sistema de pruebas tasadas no se admiten otras
que las legalmente tipificadas. Sin embargo paises como lItalia, Brasil y en casi toda
Norteamérica, no se observan limites en la admisibilidad de prueba no previstos por la

legislacion.

En nuestro caso, aunque el Cdédigo Procesal Civil y Mercantil, taxativamente
establece los medios de prueba que pueden ser incorporados al proceso. Sin embargo
en relaciéon a los medios de prueba documentales, se garantiza este principio de
libertad probatoria al establecer en su Articulo 178 lo siguiente: “Podran presentarse
toda clase de documentos, asi como fotografias, fotostaticas, fotocopias, radiografias,
mapas, diagramas, calcos y otros similares”.*® El legislador al estipular en la norma
legal “foda clase de documentos”, abre la posibilidad de admitir como prueba los
documentos electrénicos de forma tacita. Ya que el documento electrénico al cumplir
con los elementos de los documentos tradicionales es un documento propiamente
dicho, esto ultimo se fundamenta en que lo importante es la informacion contenida en el

mismo, y no el soporte en el cual esta contenida la informacion.

“8 Riofrio, Juan Carlos. La prueba electrénica. Pag. 60

*9 Decreto ley 107 del Congreso de la Republica de Guatemala. Cédigo Procesal Civil y Mercantil.

76



para que pueda admitir cualquier medio de prueba necesario para comprobar los

hechos aducidos por las partes, aunque los mismos no estén expresamente
establecidos en la ley. Esta tendencia se ha tomado a raiz del desarrollo informatico, al

necesitarse otros medios de prueba que no estaban previstos en la ley.

4.2. Eficacia de la prueba electronica

La eficacia de la prueba electronica ha mejorado a nivel internacional con la
emision de leyes sobre firmas electronicas. Permite que algunos de ellos, entren al
proceso siempre y cuando cumplan con ciertos requisitos. En este sentido, si un medio
de prueba electrénico, no cumple con esos requisitos “siempre estara al margen de su
consideracion documental, y por ende podra entrar, pero solamente por la estrecha
ventana pericial o bien como una simple presuncién judicial, como es el caso chileno™®.
Puedo mencionar como ejemplo de cumplir ciertas exigencias, el caso de la legislacion
espafiola cuando establece que los documentos electronicos con firma electronica
avanzada, se les valora como fe y plena prueba, al igual que los documentos publicos.
Y los otros documentos electronicos son apreciados segun los criterios de la sana

critica razonada.

En otras legislaciones como por ejemplo el caso de Ecuador, los documentos
electronicos son admisibles en el proceso, sin embargo para la valoracion de las
pruebas, el juez competente debera designar los peritos que considere necesarios para

el analisis y estudio técnico y tecnologico de las pruebas presentadas.

Es decir la eficacia juridica, su valoracion y efectos legales de los medios de
prueba electronicos varia segun la legislacion de cada pais. Sin embargo la necesidad

de emitir una ley de firmas electronicas en Guatemala es inminente e indispensable

% Gaete Gonzalez, Eugenio Alberto. Instrumento publico electronico. Pag. 197.
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para la eficacia de los mismos en nuestra legislacion. Aunque actualmente el

probatorio que se les daria seria con base en la sana critica razonada.

“En general, las leyes de comercio electrénico y de actualizacién de los cédigos,
que se van sancionando en el mundo a raiz de la revolucion digital, tienen por principal
objeto el de regular todo lo atinente a las firmas digitales. Basicamente se dedican a
regular la produccién y eficacia de estas firmas, que es muy, y muchas veces supera a

151

la de la firma autégrafa. Esto ultimo se puede entender mejor en el cuadro

comparativo entre firma autografa y firma electronica realizado por el Dr. Reyes Krafft.>?

Firma Firma

autografa | electronica
Elementos formales
La firma como signo personal X X
El animus signandi, voluntad de asumir el contenido X X
de un documento
Elementos funcionales
Funcién identificador, relacién juridica entre el acto X X
firmado y la persona que lo ha firmado
Funcion de autenticacion: el autor del acto expresa X X
su consentimiento y hace propio el mensaje
Integridad X
Accesibilidad X

5 Riofrio, Juan Carlos. Ob. Cit. Pag. 78

52 Reyes Krafft, Alfredo Alejandro. La firma electrénica.[en linea]

<http://ciberhabitat.com.mx/comercio/firma/textos/firma_elecronica.htm> [consulta: 8 de agosto de 2007]
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4.3. La prueba electronica

Al referirnos al término de prueba electronica, estamos hablando especificamente
de los medios de prueba generados por computadoras. “Para facilitar la explicaciéon

sobre este punto dividiremos la prueba electronica generada por ordenadores:

a) El documento electronico

b) Otras pruebas electronicas”

4.3.1. Documentos electrénicos como medios de prueba

El licenciado Omar Barrios Osorio, establece la siguiente clasificacién basica de

documentos electrénicos como medios de prueba®*:

« Archivos informaticos de caracter general
« Las bases de datos

» Formularios electrénicos

» Contratos electrénicos

- Paginas o contenidos de los sitios web

« Correos electrénicos

4.3.1.1. Archivos informaticos de caracter general

Estos archivos informaticos son los “que han sido creados en programas de
aplicaciones especificas o paquetes, tales como los procesadores de texto, hojas

electronicas, entre otros, y se encuentran almacenados regularmente en el disco duro

%3 Barrios Osorio, Omar Ricardo. Ob. Cit. Pag. 107
** Ibid. Pag. 108
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del ordenador. Estos regularmente son documentos simples (sin firma electrénk
digital).*®

4.3.1.2. Bases de datos

Una base de datos o banco de datos es un conjunto de datos que pertenecen al
mismo contexto almacenados sistematicamente para su posterior uso. En este sentido,
una biblioteca puede considerarse una base de datos compuesta en su mayoria por
documentos y textos impresos en papel e indexados para su consulta. En la actualidad,
debido al desarrollo tecnolégico de campos como la informatica y la electrénica, la
mayoria de las bases de datos tienen formato electronico, que ofrece un amplio rango
de soluciones al problema de almacenar datos. “Para ofrecerlo como medio de prueba
hay que verificar si el contenido de esta base de datos no afecta la intimidad del titular

de la mismas o de terceras personas”®.

4.3.1.3. Formularios electrénicos

Los formularios electronicos son un tipo de archivos informaticos, la diferencia
radica en que los datos que se incorporan se limitan a los campos que proporciona o
formula el autor, y por otro lado, el contenido de datos ingresados pertenece al usuario

que los ha llenado en linea, ya sea ante la administracion publica o servicios privados.

4.3.1.4. Los contratos electronicos

El contrato electronico es una manifestacion de voluntades de las partes sin la
presencia fisica de las mismas, prestando éstas su consentimiento por medios

electronicos ya sea por medio de cable, radio, medios épticos o cualquier otro medio.

% bid.

*® Ibid.
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Este consentimiento puede ser aceptado con un simple click o incluso el uso de

firma electronica o digital.

4.3.1.5. Paginas o contenido de los sitios web

Estos sitios electronicos, pueden ser considerados como documentos electrénicos.
Por mencionar algunos ejemplos, tenemos el caso de prestacion de un servicio, una
subasta, etc. Es necesario advertir que las paginas web son facilmente alterables o
pueden ser borradas en cualquier momento, y eso significaria un problema al necesitar
ser utilizados como medios de prueba. En este caso, la solucion mas viable es una
grabacion del sitio o la impresién de la pagina, lo cual probaria la existencia de la
misma. Aunque para asegurar el resultado de este medio probatorio resultaria

necesaria la participacion de un notario que de fe publica de esta circunstancia.

4.3.1.6. Correos electréonicos

Los correos electronicos no son mas que un sistema utilizado para enviar
mensajes por Internet. Consiste en que el emisor de un correo electrénico manda los
mensajes a un servidor y éste, a su vez, se encarga de enviarselos al servidor del
receptor. Para que el receptor tenga acceso a su correo electronico es necesario que
se conecte con su servidor.

En otras palabras es el intercambio de mensajes entre usuarios de una red de
computadoras, sea por cable (LAN) o telematica (Internet, Compuserve, etc). En
principio, solo es texto y de caracter privado. Sin embargo a los mensajes se les puede
vincular ficheros de cualquier tipo y enviarlos adjuntos. En caso de utilizar un programa
propio, como por ejemplo Outlook, el archivo informatico queda almacenado en la
computadora del usuario, a diferencia cuando se utiliza un servidor de una empresa

quien presta este servicio, en este caso el mensaje queda almacenado en el servidor.
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vinculados con la prueba documental por su naturaleza de documento. Y no debe

diligenciarse como un medio cientifico de prueba, debido a que esta no es su

naturaleza.

4.4. Procedimiento probatorio del documento electrénico

Lamentablemente en Guatemala y en la mayoria de los paises no se ha regulado
especificamente sobre el procedimiento probatorio de los medios de prueba
informaticos. Por ejemplo en el caso de Venezuela emitieron la Ley de Mensajes de
Datos y Firmas Digitales, y los lineamientos para el procedimiento probatorio son muy
escuetos en el sentido que establece que la evacuacion de estos medios de prueba se
realizaran de conformidad con lo previsto para las pruebas libres en su Codigo de
Procesamiento Civil, sin especificar nada mas sobre este asunto. En el caso de nuestro
pais, para poder ofrecer, proponer, diligenciar y valorar un medio de prueba electrénico
en nuestro medio debemos basarnos en las directrices generales que establece nuestro

Cddigo Procesal Civil y Mercantil.

Colombia también emitié la Ley de Comercio Electrénico, Firmas y Mensajes de
Datos, con directrices generales sobre el tema. Sin embargo actualmente la ley mas
completa que desarrolla ampliamente este tema, es la ecuatoriana, por ende la
estudiaremos de cerca para dilucidar la mejor forma como deben evacuarse estos

medios de prueba, en especial los documentos electronicos.

4.4.1. Ofrecimiento de los documentos electrénicos

En nuestra legislacion, el ofrecimiento de los documentos electronicos no presenta

problema alguno, debido a que el demandante puede ofrecer cualquier medio de
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prueba, y es el juez mediante una resoluciéon que puede admitirlos o rechazarlos

embargo lo que debemos tener bien claro es lo que indica el Decreto Ley 107 en s

Articulo 177, “los documentos que se adjuntan a los escritos o aquellos cuya
agregacion se solicite a titulo de prueba, podran presentarse en su original, copia o

fotostatica, o fotocopia o mediante cualquier otro procedimiento similar...”.

Lo importante de este articulo, es que el momento oportuno para ofrecer cualquier
medio de prueba es en el escrito inicial. Aplicando el principio procesal de preclusion,
vencida esta etapa procesal, no se pueden aportar nuevos medios de prueba. Salvo
excepciones que establece la ley, como por ejemplo cuando puede ampliarse o

modificarse la demanda antes que haya sido contestada por el demandado.

4.4.2. Admisibilidad del documento electronico

Interpretando la ley guatemalteca, la admisibilidad del documento electréonico
como un medio de prueba se realiza también con fundamento en el primer parrafo del
Articulo 177 y 178 del Codigo Procesal Civil y Mercantil, debido a que ninguno restringe
el concepto de documento. El primer parrafo del Articulo 177 del Codigo Procesal Civil
y Mercantil, establece “los documentos que se adjunten a los escritos o aquellos cuya
agregacion se solicite a titulo de prueba, podran presentarse en su original, en copia
fotografica, fotostatica, o fotocopia o mediante cualquier otro procedimiento similar. Los
documentos expedidos por notario podran presentarse en copia simple legalizada, a
menos que la ley exija expresamente testimonio. Las copias fotograficas y similares
que reproduzcan el documento y sean claramente legibles, se tendran por fidedignas
salvo prueba en contrario”. Lo mas importante de este articulo es, al referirse que al
presentar un documento, se puede presentar en original, en fotocopia, o cualquier otro
procedimiento similar. Esto va intimamente relacionado con el documento electrénico.
Habiamos explicado anteriormente que el documento electronico es una modalidad del
documento tradicional, la diferencia fundamental es el soporte en el cual se encuentra

contenida dicha informacion. Es asi que la ley al establecer “o mediante cualquier otro
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procedimiento similar”, tales como la fotografia, la fotostatica, o la fotocopia, s
estos medios tecnoldgicos, abre la posibilidad de presentar los documentos electronico

en su soporte original, como por ejemplo un disco compacto (CD).

El Articulo 178 del mismo cuerpo legal establece “Podran presentarse toda clase
de documentos, asi como fotografias, fotostaticas, fotocopias, radiografias, mapas,
diagramas, calcos y otros similares.” Este articulo faculta la incorporacion a un proceso
de “cualquier clase de documento”, por lo tanto como dije anteriormente el documento
electronico en términos generales es un documento propiamente dicho. Esta norma

legal nos da amplia libertad de incorporar los documentos electrénicos al proceso civil.

En otras palabras aunque no tenemos una ley especifica en Guatemala, que
regule un procedimiento apropiado para utilizar estos medios de prueba en un proceso,
el Cdédigo Procesal Civil y Mercantil no excluye la posibilidad de incorporarlos sin
ninguna limitacidn al proceso civil. Aunque a continuacion analizaré comparativamente
la ley ecuatoriana para delimitar y explicar apropiadamente cémo estos medios de

prueba deben ser presentados, diligenciados y valorados en el proceso civil.

Ya dijimos anteriormente que nuestra legislacibn nos permite incorporar o
presentar a un proceso un documento electrénico sin problema alguno. Sin embargo es
necesario establecer como debe ser presentado, ;mediante un archivo electrénico o
impreso? Como respuesta encontramos la siguiente: La Ley de Comercio Electronico,
Firmas y Mensajes de Datos ecuatoriana, estipula que “al presentarse un mensaje de
datos dentro de un proceso judicial en los juzgados o tribunales del pais, se debera
adjuntar el soporte informatico”. Esto tiene su razén de ser porque sélo con el soporte
informatico la contraparte podra verificar la autenticidad, integridad, confidencialidad y
no repudio del mensaje. Es decir el objeto de este articulo es proteger a la otra parte,

para que esta pueda verificar o desvirtuar con peritos la seguridad del documento.

Aunque la legislacidén ecuatoriana exige la presentacion del documento electronico

en su soporte informatico, también requiere que se presente la transcripcion en papel
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documento con caracteres e instrucciones ininteligibles para el ser humano), este no

tendria validez en juicio. A mi criterio me parece burdo este requisito impuesto por dicha
ley, ya que si hablamos de un documento electrénico con firma digital certificada, la

fiabilidad de ese documento esta garantizada.

4.4.2.1. Documento electronico con firma digital certificada

En el caso de los documentos electronicos con firma digital certificada, es decir un
certificado digital emitido por una autoridad de certificacién respalda la autenticidad,
confidencialidad, integridad y no repudio de dicho documento. En este caso no se
descarta el hecho de que el documento electronico pueda ser presentado en papel,
debido a que las empresas certificadoras a solicitud del interesado pueden expedir
certificados digitales en papel de los documentos electronicos. Resulta conveniente
aportar estos certificados en papel a los procesos judiciales por motivos culturales, y
por resguardar el certificado en el expediente procesal y no tener que utilizar una
computadora para tener acceso al mismo. Quizas en un futuro no sera necesario estos
certificados en papel, cuando los expedientes judiciales lleguen a desmaterializarse.
Pero hasta ese entonces, es recomendable presentar en papel todo lo que pueda

aportarse de esta forma.

Una vez admitido el documento electronico la contraparte tiene tres dias para
impugnarlo, segun lo establecido por el Cddigo de Procedimiento Civil ecuatoriano. No
obstante el Codigo Procesal Civil y Mercantil guatemalteco en el Articulo 186 indica que
“La impugnacion por el adversario debe hacerse dentro de los diez dias siguientes a la

notificacion de la resolucion que admita la prueba.”

“Si se redarguye de falso o se objeta en su legitimidad dentro del término y el

documento electronico no cuenta con una firma digital certificada, en principio tal
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testigos o peritos. Ahora bien, si tiene esta firma, la historia es muy distinta: aunque se
impugne el documento vale, a menos que un perito certifique con su informe
juramentado que la firma digital no es segura ni fiable.”” Asimismo el Cédigo Procesal
Civil y Mercantil en su Articulo 188 reafirma este criterio estableciendo que “Si un
documento privado fuere impugnado por aquél a quien se atribuye, podra éste pedir
que se proceda al cotejo de letras por peritos, sefialando los documentos indubitados

con los que deba hacerse la confrontacién.”

Los certificados digitales también son susceptibles de ser impugnados, aunque en
Guatemala si alguna persona necesitara que se le extendiera un certificado digital, debe
solicitarlo a una autoridad certificadora extranjera como Verisign, Thawte, ACE o AC
Experimental, cuyo prestigio es mundialmente reconocido. Ahora bien lo ideal seria
que estos certificados fueran emitidos por autoridades de certificacidn nacionales o
licenciadas (extranjeras). Con el objeto que el Estado respalde y garantice la fiabilidad
de los certificados digitales logrando asi credibilidad y autenticidad de los mismos
evitando su impugnacion. Pero como bien es cierto en Guatemala aun no se ha
legislado al respecto, y para que existan autoridades de certificacion nacionales o
licenciadas, se necesitaria la emision de una ley que regulara lo concerniente a esta

tematica, como lo han hecho paises como Ecuador y Argentina.

En caso que existieran en nuestro pais autoridades de certificacion nacionales,
estas serian las encargadas de revalidar los certificados digitales extranjeros con la
idea de “dotar al firmante de todos los medios posibles para hacer valer su firma: al
menos en teoria, bien podria revalidarlos mediante la administraciéon publica, o
acudiendo a los servicios de una certificadora nacional, o en ultimo caso, a un perito
especializado en la materia.”® No obstante lo ideal seria aplicar “el principio de libertad
de prestacion de servicios” y el de “compatibilidad internacional”, aplicados por el

Caodigo de Comercio mexicano, en el cual se reconoce que “todo certificado expedido

*" Riofrio, Juan Carlos. Ob. Cit. Pag. 134
% Ibid. Pag. 137
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equivalente...””.

4.4.2.2. Documentos electronicos simples

En el caso de los documentos electronicos simples, o sin firma digital, son los
peritos quienes pueden llegar a establecer garantias de autenticidad, integridad,

confidencialidad y no repudio.

Para su incorporacion al proceso no se descarta que deban presentar en su
soporte informatico, pero se aconseja presentar su transcripcion en papel para que el
juez tenga un mayor acceso a su contenido. Aunque si se tratara de informacién
contenida en 10 gigabytes de un disco duro, seria absurdo imprimir toda la informacién,
en esta situacion seria apropiado aportar un disco compacto o la memoria del disco
duro para que sea analizada por expertos. Sin embargo no seria necesario que un
perito analizara la prueba, si la parte que presentd el documento electréonico como
medio de prueba, solicitara el reconocimiento del mismo por la otra parte. Tal como lo
establece el Articulo 184 del Codigo Procesal Civil y Mercantil, al establecer que “la
parte que desee aportar un documento privado al proceso podra, si lo creyere
conveniente, o en los casos en que la ley lo establezca, pedir su reconocimiento por el
autor o por sus sucesores”. Basandonos en la clasificacion de documentos establecida
en el primer capitulo de esta investigacion, el documento electronico es en si mismo un
documento privado, en ese sentido aplicando la norma legal, la parte interesada puede

solicitar el reconocimiento de documentos electrénicos, si asi lo deseara.

%9 Codigo de Comercio mexicano. Art. 144
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4.4.2.3. Documentos electronicos otorgados en el extranjgt 3,

Hay paises en donde existen limitaciones en cuanto a la admisibilidad de
documentos electrénicos otorgados en el extranjero basandose en el hecho que en el
lugar de emisiéon cumplieron con todos los requisitos y solemnidades requeridas por la
ley del lugar, pero en el pais donde surte efectos no cumplen con los requisitos que
establece la ley de ese lugar. Cabe advertir que en los paises suscriptores del Codigo
de Derecho Privado, también conocido como Cddigo de Bustamante, los documentos
expedidos en el extranjero se reputan validos y surten plenos efectos legales en cuanto

hayan sido debidamente legalizados.

Este enunciado es reafirmado por el Cdédigo Procesal Civil y Mercantil
guatemalteco en su Articulo 190 que expresa lo siguiente: “Los documentos otorgados
en el extranjero produciran sus efectos en Guatemala, si reunen los requisitos

siguientes:

1. Que en el otorgamiento se hayan observado las formas y solemnidades
establecidas en el pais de donde proceden o hayan sido otorgados ante
funcionarios diplomaticos o consulares, de conformidad con las leyes de esta
republica.

2. Que el acto o contrato no sea contrario a las leyes de Guatemala.”

De esta forma un documento electronico otorgado en el extranjero siempre y
cuando haya cumplido con los requisitos establecidos por las leyes del pais de donde
procede y que no sea contrario a las leyes de nuestro pais, puede ser admitido sin
ningun problema en un proceso judicial, y producir plenos efectos legales. Aunque la
unica limitante es la forma de probar su autenticidad, la cual quedara siempre sometida

a las reglas nacionales.
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4.4.3. Diligenciamiento de los documentos electronicos

La recepcion o diligenciamiento de los documentos electrénicos dependera de la
forma como hayan sido ofrecidos los mismos. Es decir si fue ofrecido un documento
electronico con firma digital certificada, se debe presentar en su soporte informatico, y
seria conveniente que la autoridad de certificacion emitiera el certificado digital en
papel. En la audiencia que para el efecto sefale el juez, el documento electrénico asi
como el certificado sea unicamente susceptible de lectura. A menos que la parte que
haya ofrecido este medio de prueba, haya solicitado el reconocimiento por la
contraparte. El procedimiento es el mismo mediante lectura del documento electrénico
directamente de la computadora. Por supuesto deben cumplirse y respetarse los
plazos establecidos en el Cdodigo Procesal Civil guatemalteco, que en el Articulo 185
indica lo siguiente “El que haya de reconocer un documento, sera citado a mas tardar
dos dias antes del sefialado para la diligencia, bajo apercibimiento de que si dejare de
comparecer sin justa causa, se tendra el documento por reconocido a solicitud de
parte”. Es necesario aclarar que aun el documento electrénico haya sido reconocido
por la otra parte, el juez debe valorarlo igualmente con base en la sana critica

razonada.

Este reconocimiento de documentos puede ser solicitado, independientemente si
se trataré de un documento electronico simple sin firma electrénica, o documento
electronico con firma electrénica avanzada. Este reconocimiento siempre puede
solicitarse. Su importancia radica en que si es reconocido por la otra parte, se evitaria
que el documento electrénico sea examinado por un perito para determinar su
autenticidad. Sin embargo si existiera pugna entre las partes sobre la credibilidad del
mismo como de su contenido, se necesitaria un dictamen de expertos que determinara

estos aspectos.

Aunque sin existir pugna entre ellas, las partes desde su escrito inicial pueden
solicitar el dictamen de expertos, como un medio de asegurar la autenticidad del

documento electronico. Las nuevas leyes sobre comercio electronico y firmas digitales
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manera que de igual forma se haria el dictamen de expertos de conformidad con lo u
establece nuestra legislacion. El unico punto a resaltar es que se debe tener especial
cuidado al escoger al perito o peritos designados, debido a que el examen de la
evidencia electronica requiere conocimientos especializados. “Por ello el juzgador, el
fiscal y las partes han de escoger con mucho cuidado a alguien competente, segun sea
la experiencia profesional del perito y tomando en cuenta que los campos de
especializacion de la ciencia informatica son muy diversos.” Como minimo deberia ser
ingeniero en sistemas, y en el mejor de los casos, tener una especializacién de
posgrado. A nivel internacional existen organizaciones que ofrecen entrenamiento en
pericias informaticas, como por ejemplo New Technologies, Inc. (http://www.forensics-

intl.com) y Guidance Software (http://www.guidancesoftware.com).

El reconocimiento judicial sobre documentos electronicos también es posible en
cuanto a que el reconocimiento se puede practicar tanto en personas, lugares y cosas.
“‘Es una lastima que aun no se haya regulado la inspeccion judicial realizada sobre
medios electronicos. Ella presenta algunas peculiaridades dignas de regularse
detalladamente, como, por ejemplo, la grabacidon de la inspeccion; el contenido de las
actas, que bien pueden incluir una copia de las paginas y documentos vistos, la
disposicion y el tipo de equipos para realizar la inspeccion; el lugar donde se debe
realizar, etc. Pero como esto no se ha regulado, hemos de atenernos unicamente a las
normas generales de la prueba.”’

Es asi que nuestra legislacién establece que el reconocimiento judicial puede
hacerse en personas, lugares y cosas. De manera que los documentos electronicos
son susceptibles de ser reconocidos judicialmente. Cumpliendo con lo establecido por
el Codigo Procesal Civil y Mercantil en cuanto a su forma de diligenciarse. No pretendo
ampliarme en este tema, debido a que seria transcribir los articulos del Cddigo pero la

forma de hacerlo seria exactamente la misma. Sin embargo mencionare un ejemplo en

€ Riofrio, Juan Carlos. Ob. Cit. Pag. 145
1 Ibid. Pag. 142
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incluso en el mismo juzgado, siempre que en el computador de acceso estén

correctamente instalados los programas para verificar los contenidos del sitio que ha de
visitarse. Es necesario recordar que en el reconocimiento judicial las partes pueden
hacerse acompafiar por peritos de su confianza. Y el juez designara su propio perito

quien sera el que realizara el reconocimiento judicial.

4.4.4. Valor probatorio o fuerza probatoria de los documentos

electronicos

A nivel internacional algunas legislaciones han determinado expresamente que
valor probatorio se les otorga a los documentos electrénicos. Dicha valoracién varia
dependiendo del tipo de documento electronico que se trate. Por ejemplo en el caso de
Espana, su Ley de Firmas electrénicas, les otorga el valor de fe y plena prueba al igual
que a los documentos publicos, siempre que se trate de una firma reconocida (ver

capitulo Il clasificacion de la firma electronica).

En el caso de Guatemala, al no existir actualmente una ley que regule la firma
electronica y su valor probatorio. El juez debe valorar estos medios de prueba con base

en los criterios de la sana critica razonada.

En conclusion puedo establecer que es menester la regulacién de esta materia lo
mas pronto posible. Nos encontramos en desventaja en comparacién con paises de la
Union Europea, Estados Unidos, México, Colombia, Peru, Brasil, Argentina, Costa Rica,
que ya han emitido sus leyes sobre firmas electronicas. Aunque este tema va ligado
directamente con las normas generales de procedimiento civil. Y tomando en cuenta
que nuestra legislacion permite aportar, diligenciar y valorar medios de prueba
electronicos, es necesario regular su valoracion a cada uno de ellos para lograr

alcanzar una mayor seguridad y certeza juridica.
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necesaria su vigencia, por lo anteriormente expuesto. Sin embargo aun con ausencia
de ley sobre esta materia, es necesario aclarar que la legislacion guatemalteca no
impone ningun impedimento en que estos medios de prueba puedan ser debidamente
presentados, admitidos, diligenciados y valorados. Y esto ultimo puede lograrse
aplicando los principios procesales civiles, e interpretando y analizando nuestra
legislacion procesal civil. Si bien es cierto también seria necesario un conocimiento mas
profundo sobre esta tematica por los organos jurisdiccionales para que no sean

rechazados, y si no son rechazados, al menos que sean diligenciados apropiadamente.
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1.

CONCLUSIONES

La unica diferencia fundamental entre el documento en formato papel y el
documento electronico, es el soporte en cual se encuentra contenida la
informacion. Sin embargo, es necesario aclarar que el documento electrénico no
es mas que una modalidad del documento tradicional, en el sentido que su objeto,

desde el punto de vista juridico, es unicamente aportar informacion.

No todos los documentos en el que interviene una computadora son
precisamente electronicos; es decir, no se debe confundir con los documentos
elaborados en una computadora, materializados a través de la impresora, que no
es mas que la representacion impresa de un documento electrénico en soporte
papel. En este sentido la informacién contenida en el soporte papel, es
considerado documento como tal, sin importar su origen y no como documento

electronico propiamente dicho.

La firma electronica no es mas que una version moderna y actualizada de la firma
manuscrita que todos conocemos, y para tal efecto cumple la misma funcién de
reconocer la autoria del firmante del documento que se trate. En términos
juridicos no so6lo cumple con reconocer la autoria de la persona que creo el
documento, sino que para efectos legales la firma electronica garantizaria la

autenticidad de un documento electronico para poder valorarlo en juicio.

La forma adecuada de incorporar una prueba electrénica a un proceso, es a
través de su soporte informatico original, debido a que es la unica forma como la

contraparte podra verificar la autenticidad, integridad, confidencialidad y no

93



pueda verificar o desvirtuar con peritos la seguridad del documento.

Nuestra ley adjetiva civil permite la correcta admisibilidad, diligenciamiento y
valoraciéon de los documentos electronicos sin ningun problema, logrando asi, un
proceso civil mas eficaz, tanto para la justicia guatemalteca, como para cada una

de las partes que intervienen en dicho proceso.
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1.

RECOMENDACIONES

Es necesario que los jueces y los profesionales del derecho estudien,
comprendan y analizen los conceptos generales de la firma electronica para
entender como funciona, y en ese sentido saber cémo firmar un documento
electrénico para garantizar su autenticidad, integridad, confidencialidad y no

repudio del contenido de la informacion, en el proceso civil guatemalteco.

Con base en la clasificacion de los documentos electrénicos, se debe determinar
la forma en que éstos deben ser incorporados y diligenciados dentro del proceso
civil guatemalteco, apoyandonos en la ley, en la doctrina y en el derecho

comparado.

Es necesario conocer e interpretar las normas legales probatorias, establecidas
en nuestra ley adjetiva civil, para poder integrarla y aplicarla a los medios de

prueba electrénicos, con el objeto de garantizar su eficacia.

Resulta de gran importancia analizar la Ley Modelo de Firmas Electronicas,
creada por la Comision de las Naciones Unidas para el Derecho Mercantil
Internacional, con el objeto de tener una clara apreciacion general de la normativa

legal internacional en relacién a esta materia.
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