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INTRODUCCION

Los sistemas de redes como Internet permiten intercambiar informacion entre
computadoras, y ya se han creado numerosos servicios que aprovechan esta funcién.
Entre ellos figuran los siguientes: conectarse a un ordenador desde otro lugar (telnet);
transferir ficheros entre una computadora local y una computadora remota (protocolo
de transferencia de ficheros, o FTP) y leer e interpretar ficheros de ordenadores
remotos. En Guatemala actualmente con las reformas efectuadas al Codigo
Tributario Decreto 6-91 del Congreso de la Republica, reformado por el Decreto 03-
04 del Congreso de la Republica y la Ley del Impuesto Sobre la Renta Decreto 26-92
del Congreso de la Republica se pueden realizar diversas operaciones, entre ellas

figura la Contratacion electronica.

El impacto social de la interaccién informatica se encuentra en la cuspide ya
que, ha cambiado espectacularmente el mundo en que vivimos, eliminando las
barreras del tiempo y la distancia y permitiendo a la gente compartir informacién y
trabajar en colaboracion. El avance hacia la “superautopista de la informacion”
continuard a un ritmo cada vez mas rapido. El contenido disponible crecera
rapidamente, lo que hara mas facil encontrar cualquier informacion en Internet. Las
nuevas aplicaciones permiten realizar “transacciones econdmicas de forma segura” y
proporcionan nuevas oportunidades para el comercio. Las nuevas tecnologias

aumentaran la velocidad de transferencia de informacion.

La tecnologia de Internet es una precursora de la llamada “superautopista de la
informacidn”, un objetivo tedrico de las comunicaciones informaticas que permitiria
proporcionar a colegios, bibliotecas, empresas y hogares acceso universal a una
informacion de calidad que eduque, informe y entretenga. A principios de 1996
estaban conectadas a Internet mas de 25 millones de computadoras en mas de 180

paises, y la cifra sigue en aumento.

(1)



Bajo esta concepcidn es importante con el surgimiento de la era digital, que las
relaciones juridicas también evolucionen y se pongan a la par de la tecnologia asi
mismo considerando que el incesante cambio dentro de las relaciones sociales, el

contrato se ha convertido quizas en la mas importante fuente de las obligaciones.

La celeridad con que se desarrolla la vida negocial viene a ser una pieza muy
importante, y en nuestro pais con la ratificacion del Tratado de Libre Comercio este es
un elemento decisivo para su desarrollo y progreso. Asi mismo en el Derecho Mercantil
esa celeridad se manifiesta ain méas debido al hecho que el contrato se presta para las
mas variadas necesidades y fines del hombre moderno. Por lo anteriormente expuesto se
explica porque hoy por hoy es el campo contractual el que tiende a la mayor

proliferacion de instituciones nuevas.

En efecto existe una gran grama de contratos que han nacido de la voluntad de
los particulares, sin embargo mas recientemente los Contratos electronicos que seran
objeto de este estudio, constituyen algunas de las tantas formulas que traspasan las

fronteras e invaden el trafico juridico.

La constante multiplicacion de estas nuevas formas de contratacion atipica y en
el caso de nuestro pais, en el que el derecho estd en un momento reflexivo ya que las
normas juridicas tienen que ir cambiando a la medida que la tecnologia cambia
aceleradamente por ejemplo los contratos celebrados con los bancos en donde este se
obliga a dar Servicios Profesionales a los clientes y el Acuerdo 041-2002 de la Corte

Suprema de Justicia en el que registra la firmay sello de los notarios.

El capitulo uno contiene aspectos relacionados con el contrato y el documento
electronico, el capitulo dos asi mismo describe el derecho en el mundo digital y el
comercio electronico, el capitulo tres establece la llegada de la firma digital su
aplicacion y efectos en el mundo juridico, el capitulo cuatro desarrolla la dogmatica del

(ii)



contrato electronico y el capitulo cinco describe el tema que me ocupa desarrollar en la
presente tesis Ilamado contratos electronicos celebrados por los contribuyentes en la
Superintendencia de Administracion Tributaria para el pago del Impuesto al Valor

Agregado, la forma del pago y la seguridad del sistema.

En el presente trabajo determine que si era necesaria, una regulacion especifica
de la contratacion electrénica en la Superintendencia de Administracion Tributaria, ya
que a pesar de que el Directorio de la Superintendencia de Administracion Tributaria en
ejercicio de sus funciones emitio la Resolucidn 230-2001, aun deja vacios legales que se

deben ampliar en una norma amplia en el futuro.

(i )



CAPITULO I
1. El contrato
1.1. Definicién:
Segn el diccionario de la lengua espafiola’ Contrato es “El pacto o convenio oral o escrito,
entre partes que se obligan sobre materia o cosa determinada y a cuyo cumplimiento pueden ser
compelidas.

1.1.1. Doctrinaria:

Acuerdo de voluntades de dos o mas personas con el objeto de establecer una relacion

juridica con el fin de crear, modificar, o extinguir una obligacion.

1.1.2. Legal:

El Articulo 1256 del Codigo Civil Decreto- Ley numero 106 regula: Hay Contrato cuando

dos 0 mas personas convienen en crear, modificar o extinguir una obligacion.

1.2. Definicion de contrato mercantil:

El tratadista José Maria Codera Martin define el Contrato mercantil como “Contrato cuyo
objeto es el trafico comercial de la empresa, su principal caracteristica es el estar concebido para
la realizacion de operaciones en serie, conteniendo clausulas generales preestablecidas, por lo que

pueden considerarse un Contrato de adhesion, siendo el lucro su principal mévil”*,

Juridicamente y tomando en cuenta que el Codigo de Comercio guatemalteco no define el

Contrato mercantil, para encontrar una definicion de Contrato, debemos remitirnos a lo que

! Diccionario de derecho mercantil, pag. 125.



preceptla el Codigo Civil en su Articulo 1517 que establece *“ hay Contrato cuando dos 0 mas

personas convienen en crear, modificar o extinguir una obligacién”.

1.2.1. Objeto:

El objeto de un Contrato mercantil es que constituye el medio para que se de el
movimiento del trafico comercial; y aun cuando las obligaciones mercantiles no necesariamente
devienen de él, sigue siendo una categoria para el surgimiento de obligaciones de origen

contractual.

1.2.2. Forma de los contratos:

En el Derecho Mercantil en lo referente a la contratacion la forma de creacion del vinculo
entre las partes es sencilla, ello es producto de las normas contempladas en el Codigo de
Comercio, relativas a las obligaciones y Contratos mercantiles, en especial lo preceptuado por el
Articulo 671 que expresa “los Contratos de comercio, no estan sujetos para su validez, a
formalidades especiales. Cualesquiera que sea la forma o el idioma en que se celebren las partes
quedaran obligadas de la manera y en los términos que aparezca que quisieron obligarse. Los
Contratos celebrados en un territorio y que hayan de surtir efectos en el mismo, se entenderan en

idioma espariol.

Se exceptlan de esta disposicion los Contratos que, de acuerdo con la ley, requieran

formas o solemnidades especiales.

En los Articulos subsiguientes, el Codigo de Comercio regula situaciones y caracteristicas
especiales de todos los Contratos, buscando la fluidez del trafico comercial. De tal manera que
en su redaccion, queda reflejada la influencia de los principios que inspiran el Derecho Mercantil,
como son, el ser poco formalista, adaptable, flexible, y facilitador de la fluidez del trafico

comercial.



A manera de reflexion, cuando se dice que el Contrato mercantil es poco formalista.
Podria pensarse que adolece de falta de seguridad juridica, lo cual no es asi, porque esa seguridad
se encuentra garantizada por los principios de verdad sabida y buena fe guardada, que obliga a las
partes a conducirse bajo reglas de honorabilidad en el cumplimiento de sus obligaciones,
permitiendo que cada una de ellas realice sin coercibilidad las funciones o actos relativos al

vinculo juridico que los unio.

Si integramos lo establecido en el Codigo de Comercio y supletoriamente en el Articulo
1574 del Cédigo Civil, podemos afirmar que toda persona pude contratar y obligarse:

Por escritura publica.

Por documento privado, o por acta levantada ante el alcalde del lugar.

Por correspondencia

Verbalmente.

Atendiendo a lo anterior, y basadndonos en el principio de libertad de forma de
contratacion consagrado en el Articulo 671 del Codigo de Comercio al no regularse formalidades
especiales para los Contratos mercantiles, podria concluir que puede contratarse de cualquier
forma (escrita, oral, en documento privado, en escritura publica), con las excepciones de los
Contratos para los cuales se regulan algunas formalidades, como por ejemplo el Contrato de
sociedad y fideicomiso.

Como ya se menciono, existen Contratos, como el de constitucion de sociedad y
fideicomiso que requieren formalidades especiales para su autorizacion, pero en general, los
Contratos mercantiles no requieren ninguna formalidad especial y basta con la aceptacion y
consentimiento de las partes contratantes, pues dentro del espiritu del comercio y el negocio
mercantil, lo que impera es la confianza, la buena fe, la verdad sabida, la agilizacion y la

eficiente prestacion de un servicio, un acto o cualquier otra actividad mercantil.



Para reforzar el fundamento legal citado, se podria agregar el Articulo 1518 del Codigo
Civil que determina “Los Contratos se perfeccionan por el simple consentimiento de las partes,
excepto cuando la ley establece determinada formalidad como requisito esencial para su validez”.
Dentro de las formas mas comunes para contratar en materia mercantil se encuentran:
e Contratos mediante formularios

e Contratos mediante pdlizas

e Contratos mediante la utilizacion tecnoldgica como en el caso de internet, fax,

teléfono, etc.

1.2.3. Caracteristicas:

El autor Edmundo Véasquez Martinez establece como caracteristicas de los Contratos

mercantiles las siguientes:

e Unilaterales: Si la obligacion recae solamente sobre una de las partes.

Bilaterales: Si ambas partes se obligan reciprocamente.

e Consensuales: Cuando se perfecciona con el simple consentimiento de las partes.

Reales: Si para su perfeccion se requiere la entrega de la cosa.

e Principales: Porque subsisten por si solos.

Accesorios: Si tienen por objeto el cumplimiento de otra
obligacion.



e Onerosos: Si se estipulan provechos y gravamenes para ambas partes.

Gratuitos: Si el provecho en la contratacion es solamente para

unade las partes.

e Oneroso conmutativo: Cuando como consecuencia del Contrato las prestaciones

que se deben las partes son ciertas desde que se celebre el Contrato.

Oneroso aleatorio: Si la prestacion depende de un acontecimiento incierto

gue determina la ganancia o la pérdida.

e Condicionales: Cuya realizacion o subsistencia depende de un suceso incierto o

ignorado por las partes.

Absolutos: Si su realizacién es independiente de toda condicion.

e Formales: Cuando es necesaria una forma o solemnidad especifica por ley.

e Tipicos: Si estan regulados de modo especifico por la ley.

Atipicos: Cuando no estan regulados por la ley.

e Innominados: Si la ley no los regula.?

1.3. El documento electronico

La nocién de documento escrito, que lleva a la firma del autor como unico medio para

atribuir la declaracion de voluntad , se ha ido ampliando, admitiéndose progresivamente otros

2 Instituciones del Derecho Mercantil, pag. 34.



modos®. Por ejemplo, la ley de la firma digital del Estado de Utah del 27/02/1995 establece que
un documento electronico es cualquier documento generado o archivado en una computadora.
Esta tendencia es coincidente en todo el mundo y bastante homogénea lo cual tiene sentido si se
piensa en que la estandarizacion permite una mejora sustancial en las relaciones econdmicas

internacionales.

En Guatemala en la primera legislacion donde se permitio la utilizacién de contratos
electronicos fue el Codigo Tributario Decreto numero 6-91 y sus reformas Decreto 03-04 del

Congreso de la Republica en su Articulo 104 que literalmente regula:

“El contribuyente o responsable podra, bajo su absoluta responsabilidad, presentar formularios
electronicos o por cualquier otro medio establecido en este cddigo, para lo cual podréa contratar
los servicios de un contador publico o auditor o un Perito Contador. La administraciéon Tributaria
establecera los procedimientos y condiciones para que el contribuyente o responsable autorice al

Contador Publico y Auditor o al Perito Contador”.

1.3.1. Clases de documentos.

El documento es una declaracion de voluntad que estd asentada en un medio que actda
como soporte y que puede reflejar directa o indirectamente la voluntad del autor, segin esté o no
la firma. Conforme con la evolucién descrita, podemos sefialar que el documento es un concepto

que admite diferentes versiones, segun el soporte y la firma.

e Documento escrito: en este caso la declaracion esta asentada en una forma escrita, lo que
en términos no juridicos, significa que esta registrada en atomos, y que es susceptible de
percepcidn sensorial.

e Documento electronico: la declaracion esta asentada sobre bits y no sobre atomos.

3 . - . .
Alegria, Hector, Nuevas fronteras de la documentacion, la formay la prueba de las relaciones comercilaes,
pag. 123.



e Documento firmado: es el que vincula directamente el documento con el autor, porque
hay una firma al pie; esta firma puede ser oldgrafa o no. En el primer caso hay unos
trazos realizados manualmente por el autor que sirven como identificacion; en el segundo,
hay unas claves que, por un procedimiento preestablecido, sirven para imputar la autoria

de la declaracion.

e Documento no firmado: hay declaracion de voluntad no documentada, pero no una
vinculacidn directa con el autor, porque no hay firma. En estos supuestos, la autoria debe
ser probada por otros medios distintos de la firma y del propio documento, como, por

ejemplo, los testimonios.

1.3.2. Documento electrénico original, duplicado y falsificado.

El documento electronico puede ser firmado o no, y en ambos casos puede haber un
original y un duplicado; este ultimo puede ser legitimamente emitido por el autor o por un

tercero, o bien ser una falsificacion ilegitima.

Hemos sefialado que la dificultad que ofrece el documento electronico reside en que el
original es igual al duplicado, ya que los bits son idénticos por lo que no son aplicables los
procedimientos legales elaborados con relacion a la duplicacion y falsificacion del documento
escrito.

El concepto de documento original puede ser definido por las partes en un contrato o por
el legislador; en este Gltimo caso, la tendencia se orienta a tomar en cuenta la primera generacion,

en el sentido de primera elaboracion.

El concepto de original y duplicado no tiene base empirica sino que surge de una
definicién de las partes o del legislador que puede utilizar el criterio de la primera generacion
para designar el original y la segunda para referirse al duplicado.



1.3.3. Fuentes de legitimacion

Los efectos juridicos de un documento electrénico pueden basarse en las siguientes

causas:

e Un contrato de legitimacion, que es una fuente convencional, mediante la cual dos
partes otorgan validez a las declaraciones que haran en el futuro en forma

electrénica.

e Una ley que establezca un principio de no discriminacién, de modo que el juez no
pueda rechazar una declaracion basdndose en la sola razén de que est& asentada en

un medio electrénico.

e Una sentencia judicial que legitime el procedimiento.

e La costumbre negocial en el sector de los negocios en el que se utiliza el

documento.

e Laconducta anterior de las partes.

Se ha establecido que el documento es una declaracion, que puede variar segun el soporte
escrito o electronico, o segun sea firmado o no. La cuestion que se ha planteado es, si un
documento en el que consta una declaracion y su autoria puede ser rechazado por no estar en un
soporte escrito. Si las partes firman un acuerdo previo en virtud del cual sujetan sus relaciones
juridicas futuras a lo que surja de documentos electronicos, no hay duda de la validez de este

acuerdo de legitimacion.

Si no hay un contrato de este tipo y una de las partes se opone al documento, negando su

existencia o eficacia, debe examinarse la cuestion a la luz de otras fuente.



La costumbre de fuente de derecho y, en ausencia de una ley especial puede ser
considerada como legitimante; si se prueba en la causa judicial que el documento electrénico es
ampliamente utilizado y es una costumbre en el sector, el juez lo deberd tomar en cuenta y la

oponente debera de mostrar su falta de autenticidad.

La conducta anterior de las partes es un elemento que las obliga a comportarse del mismo
modo, con fundamento en numerosas doctrinas elaboradas en todo el derecho comparado. Si una
empresa utiliza documentos electronicos en sus relaciones con otra, no puede luego negarse en
relacion a un caso especifico.

1.3.4. Campo de aplicacion del documento electronico
El documento electrénico no ofrece las seguridades que tiene el escrito, y por ello sus
efectos son limitados. En general, las legislaciones son coincidentes en excluir de su campo de
aplicacion a:

e Los actos que requieren una forma especial.

e Los actos personalisimos, o aquellos para los cuales la ley requiera la concurrencia

personal de alguna de las partes.
e Los actos juridicos relativos a derecho de familia.
Estas limitaciones pueden ser superadas en el momento en que la tecnologia permita que
el soporte electronico ofrezca las mismas seguridades que el escrito 0 que la comparecencia
personal del autor.

1.3.5. Conservacion de documentos electréonicos

Uno de los problemas relevantes es el de la conservacion, ya que existe la impresion

generalizada de que el documento electronico puede desaparecer en un instante y ofrece menos



seguridades que el escrito. Paradojicamente, el documento electronico se ha ido transformando en
la principal fuente de archivo de la cultura escrita, ya que por razones de espacio, los documentos
escritos se van traduciendo en bits para su conservacion. La realidad es que puede ser mucho mas

seguro y conservable que la forma escrita.

En una relacion juridica, las partes tienen la opcion de utilizar la tecnologia digital para
guardar los documentos que emiten, o para hacerlos desaparecer rapidamente, ya sea que esto
tenga que ser decidido por una de ellas para perjudicar a la otra, o por ambas para eludir a
terceros, consecuentemente, el problema no reside en la tecnologia sino en las obligaciones de

conservacion que las partes deben asumir.

Una vez decidida la conservacion, deviene otro problema: se ha creado una base de datos,
que interesa a las partes, pero también a terceros. Por ello debe establecerse que la guarda de

datos tenga una forma fiable y sea accesible.

1.3.6. Valor probatorio

En cuanto al valor probatorio no hay obstaculos para que el juez, dentro de sus facultades,

admita estos documentos, pero subsiste la incertidumbre respecto de la posibilidad de que, en el

caso, se evalle que no es un instrumento seguro. Se aplican en este punto los argumentos

desarrollados para tratar la fuente de legitimacion.
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CAPITULO II

2.  El derecho en el mundo digital

2.1. Posicién ontoldgica

e El nuevo derecho segun el paradigma digital

La posicion ontoldgica sostiene que estamos ante un mundo virtual diferente del mundo
fisico: hay un mundo digital, un nuevo modo de pensar dentro del que sigue paradigmas digitales,
ciudadanos modernizados, un nuevo lenguaje, un espacio y un tiempo diferentes. En el ambito se
argumenta que habrda una constitucion digital, que dara origen a un derecho integrado
preponderantemente por normas técnicas que no necesitan ser interpretadas, porque no se trata de
un lenguaje ambiguo, sino guiado por la Idgica formal. Habra solo jueces virtuales, que operen

dentro de la red para aplicar un derecho en forma automatica.

Sobre esta base, se sostiene que el derecho que conocemos no puede regular ni tiene

demasiadas funciones que desempefiar.

En este sentido es clara la analogia entre tierra y mar*: el derecho en el mundo real es una
emanacion de los estados nacionales, vinculados a la nocién de territorio dentro del cual ejerce
sus limites, ese mismo derecho admite un espacio liberado, que es el mar, sobre el cual no existe
un control, més alla de las areas cercanas a la tierra firme. Esta analogia podria dar lugar a un

derecho de la navegacion virtual, de caracter internacional.

* Amato Mangiameli, Diritto e ciberspace, pég. 210.
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Para fundar esté posicion podemos identificar dos tipos de argumentos:

- La lex informatica:

Para el pensamiento tecnologico, estamos ante un paradigma digital, un nuevo modo de
concebir al mundo, que transformara sustancialmente las relaciones humanas. Evidentemente, si

esto sucede, el derecho que conocemos no puede trasladarse al mundo de los bits.

Para el pensamiento liberal, internet debe autorregularse siguiendo el modelo de la
descentralizacion; habra diferentes puntos desicionales que iran creando un consenso gradual; por
ello hay que calificarla como un espacio privado, que no puede ser regulado sino en situaciones

espaciales en la que la carga demostrativa de la conviccion incumbe a quien la impulsa.

La idea de que exista autorregulacion, dejando, sobre la base de una absoluta flexibilidad,

que la costumbre vaya generando sus propias reglas.

En ese sentido se ha sostenido que el comercio en internet debe ser inmune a las

restricciones legales nacionales y estar controlado de un ente privado.

La costumbre y algunos cddigos de ética, porque lo que en realidad funcionaria seria el
codigo técnico® que mediante sucesivas innovaciones permitirfa ir solucionando los conflictos

que vayan surgiendo en internet.

- Laimposibilidad de regular

Otras posiciones, méas modestas, sostienen simplemente que no es posible regular®. esta
dificultad deviene de que el acceso a internet es amplio, interactivo, anénimo, a escala
trasnacional, protegido por la libertad de expresién, y no hay quien pueda establecer una

restriccion no lesiva y hacerla cumplir.

> Lessig, Lawrence, Las leyes del ciberespacio, pag. 123.
¢ Johnson, David, Garantias individuales y libre jurisdiccion, pag. 67.
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e Derecho informético y del espacio virtual

Cada vez que aparecié una tecnologia, se presentd también la necesidad de agrupar su
problematica en derredor de un corpus cognoscitivo especifico. En este orden cabe diferenciar

distintos &mbitos:

Derecho informatico. Pone el acento en las computadoras y el procesamiento de la
informacidn y, sobre todo, en la posibilidad de aplicar la légica formal, el analisis cuantitativo, y
todo el cuerpo cognoscitivo desarrollado por la informética en el campo juridico. Se han hecho
numerosas aplicaciones en el area de la documentacion juridica, en las decisiones judiciales y en
la légica juridica. Esta linea de investigacion tuvo mucho auge a partir de la década de los afios

60, diferentes perspectivas.

Derecho del espacio virtual. En este caso el proposito fundamental no es aplicar la

computacion al derecho sino el derecho a la computacién. El mundo virtual ha crecido tanto

gue alcanzo el status de objeto requlatorio, y por lo tanto surgen problemas de toda indole en el

area virtual.

Derecho virtual. Hace referencia a que el derecho debe adoptar el paradigma digital. Se utilizan
muchas denominaciones distintas para designar la l6gica formal, la teoria del caos, la tecnologia

digital, constituyen un corpus cognoscitivo autbonomo que demanda un orden juridico nuevo.

Contratos informaticos. Son denominados asi en razon de que el objeto de la contratacion lo
constituyen bienes y servicios informaticos, pero ello se debe a un propdsito préactico, ya que
mucha gente los ha identificado de esa manera. No hay una tipicidad, ni debe haberla, en relacion

con la contratacion informatica®.

" Amory, Bernard, Le droit de la preube face al informatique, pag. 235.
® Soto Carlos, Contrataciones y dafios, pag. 89.
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2.2. Posicién instrumental

Desde esa perspectiva, la civerlaw, esta integrada por las reglas, del derecho comdn, y sus
conflictos son similares: regulacion o flexibilidad, proteccion de la propiedad, del consumidor, de
la privacidad. Las categorias analiticas y metodoldgicas proceden por analogia, y a pesar de que
fascinan los nuevos términos, se examinaran mediante una asimilacion a los fendmenos

conocidos.

En esta linea se sostiene que es importante reflejar las costumbres y practicas de la
civilizacion del papel, de modo de hacer mas suave, confiable y rapida la aceptacion del
paradigma digital.

En la posicion instrumental también hay ideas libertitas y otras que postulan la
intervencion. Para el ideario intervensionista, hay un espacio publico virtual, en el que es
claramente aplicable el derecho imperativo y pueden sancionarse conductas y declararse
responsabilidades por violacion de este tipo de reglas, consagrando un *“orden publico

tecnolégico”®

En esta linea se enfrenta el problema de la eficacia, ya no es censillo aplicar el
orden publico estatal en el medio virtual. Uno de los ensayos aplicados ha sido el de regular a los
proveedores, pero no se ha mostrado muy efectivo y ha tenido consecuencias adversas,
principalmente en lo que se refiere al aislamiento que sufre el pais que implementa estas medidas.
En otro plano, se intenta promover un “derecho internacional de internet” que establezca un

orden publico internacional, una posibilidad futura, pero no actual.

2.3. Comercio electronico.

El comercio realizado a través de diversos medios electronicos, y principalmente por

internet, se presenta como un area de notable expansion, fendmeno sobre el que existe una

% Sobrino Owaldo, Augusto Roberto, La nocion del orden publico tecnolégico, pag. 89.
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profusa informacion que exime de mayores comentarios. Se ha sefialado que ello se debe a que
estd asistido por fuertes incentivos econdmicos: una reduccion de costos administrativos y
impositivos, el acortamiento del proceso de distribucidén e intermediacion, la posibilidad de
operar durante todo el dia; la superacion de las barreras nacionales; el aumento de la celeridad en
las transacciones. También existen alicientes legales, por la ausencia de regulacién internacional

y la insuficiencia de las normas nacionales.

Esta notable expansion ha provocado el surgimiento de una gran cantidad de
disposiciones que se refieren, directa o indirectamente, al comercio electronico, lo cual obliga a

investigar el significado de esa expresion.

Las definiciones legales son muy amplias, ambiguas y se superponen con lo que disponen

muchas otras leyes, lo que requiere un esfuerzo ermeneutico.

La comisidn de la Unidn Europea, en la comunicacion denominada, una iniciativa europea
en materia de comercio electrénico lo define como el “ Desarrollo de actividad comercial y de
transaccion por via electrénica y comprende actividades diversas: la comercializacion de bienes y
servicios por la Via electronica; la distribucion no line de contenido digital, la realizacion por via
electronica de operaciones financieras y de bolsa; la obra publica por via electrénica y todo
procedimiento de ese tipo celebrado por la administracion pablica”. La definicion es sumamente
amplia, e incluye el sector productivo y distributivo los bienes materiales y los inmateriales, el
sector publico y el privado, contratos entre empresas y con los consumidores. En cuanto a los

medios técnicos, se incluyen, internet, videotexto, radiodifusion, cd-rom.

Esta amplitud requiere precisiones.

En primer lugar, se hace referencia a una actividad caracterizada por el medio electronico,

existe esta actividad siempre que:

e Se utilizan medios digitales para la comunicacién incluyendo internet, videotexto,

radiodifusion y otras tecnologias similares;
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e Se intercambian bienes digitales.

De manera que se puede calificar de este modo a toda actividad que intercambie por

medios electronicos, bienes fisicos y bienes digitales.

En segundo lugar, se trata de relaciones juridicas, que pueden o no ser comerciales. De
hecho, cuando se habla del comercio se alude a un concepto diferente del que contienen los
codigos comerciales, porque no se restringe a la finalidad de lucro. Por esta razon se debe utilizar

el término mas amplio de relaciones juridicas por medios electrénicos que comprenden:

e relaciones de derecho publico: vinculos entre estados y entre particulares y el sector

publico, realizados por medios digitales.

e Relaciones de derecho privado:

- Consumidores y empresas lo que comprende todo tipo de actividad

interempresarial;
- Entre empresas y consumidores;

- Entre particulares, lo que abarca todo lo que se estudia en el Derecho civil

tradicional.
2.3.1. Principios juridicos aplicables
A pesar de la multiplicidad de concepciones y de la ambigiedad del término, los

principios son muy usados por el juez para resolver, por el legislador para legislar, por el jurista

para pensar y fundar y por el operador juridico para actuar’®. No solo son perennes frente al

19vigo, Rodolfo, Los principios generales del derecho, pag. 23.
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devenir del tiempo, sino que su importancia se acrecienta cada vez mas. Ante el evidente
desprestigio de la ley derivado de la superproduccion legislativa, ante el peso abrumador que

tienen los digestos y las oscilaciones de la jurisprudencia, ante la multiplicidad de ordenamientos
que conviven en el contexto de la globalizacion del mundo, se postula cada vez mas una tarea de

simplificacion basada en principios.

El principio es un enunciado amplio que permite solucionar un problema y orienta un
comportamiento resuelto en un esquema abstracto mediante un procedimiento de reduccion a una
unidad de la multiplicidad de hechos que ofrece la vida real, se trata de normas primarias sin una

terminacion acabada y, por lo tanto, flexibles, susceptibles de ser completadas.

Tiene las siguientes funciones:

Integrativa: es un instrumento técnico para colmar una laguna del ordenamiento.

e Interpretativa: es un modo de sumir el caso en un enunciado amplio. ayuda al interprete a

orientarse en la interpretacion correcta, adecuandola a los valores fundamentales.

e Finalistica: permite orientar la interpretacién hacia fines mas amplios, de politica

legislativa.

e Delimitativa: pone un limite al actuar de la competencia legislativa, judicial y negocial.
Sin que se ahogue al tarea creativa y dinamica del derecho, los principios juridicos
constituyen lineamientos basicos, que al igual que los valores, permiten establecer un

limite a las bruscas oscilaciones de las reglas.

e Fundante: ofrece un valor para fundar internamente el ordenamiento, y dar lugar a

creaciones pretorianas
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Principios:

e Libertad de expresion

La libertad de expresion, ademas de una posicion juridica, es un principio juridico. Tal

vez es el mas importante en internet y el que mas debate ha traido y traera en relacion con

aspectos muy relevantes como:

Si internet es un espacio publico o privado.

Si hay responsabilidad de los proveedores de informacion o de los
intermediarios.

- Silos derechos de propiedad asfixian la libertad.
e Libertad de comercio:

El principio de libertad de mercado ha sido afirmado expresamente en muchas
disposiciones legales. la libertad implica la autorregulacién de las partes y con ello una minima
intervencion estatal que se limita a lo necesario para el funcionamiento institucional del mercado.

Particularmente se apreciara su importancia en relacion con las normas de entrada y salida
en los diversos &mbitos del comercio electronico, como asi con la sustentabilidad de las
denominadas barreras paraarancelarias que pudieran disponerse.

e Principio de no discriminacion del medio digital:
En un contexto de libertad, se afirma que el estado debe ser neutral y no dictar normas

discriminatorias en el sentido de limitar la participacion de algin sujeto por el s6lo hecho de que

no utilice un instrumento escrito. Las parte son libres de adoptar entre ellas cualquier
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procedimiento de registro, de verificacion de autoria, de firmas, y no deben sufrir limitaciones

por ello.

e Principio protectorio:

La proteccién de la parte débil es un principio de antigua raigadumbre en diversos
ordenamientos y caracteristico del sistema juridico latinoamericano. En el ambito de internet se
discute su aplicacion.

e Proteccion de la privacidad:;

La proteccion de la privacidad es la principal contracara de la libertad de expresion y de la
libertad de comercio. Numerosos conflictos dependen del adecuado juicio de ponderacion entre

estos principios competitivos.

La declaracion de los derechos humanos de la asamblea nacional de las naciones Unidas
expresa “ Nadie sera objeto de ingerencias arbitrarias en su vida privada, su familia, su domicilio
0 correspondencia, ni de ataques a su honra o a su reputacion. Toda persona tiene derecho a la

proteccion de la ley contra tales ingerencias o ataques”.

e Libertad de informacion y autodeterminacion:

Vinculado con la privacidad, se plantea el problema de la autodeterminacién informativa.

La creacion de perfiles mediante el entrecruzamiento de datos personales, la asignacion de
identificadores unicos para toda la administracion puablica, el etiquetado y la categorizacion de
sujetos la posibilidad de control social mediante la asignacién de un numero Unico de
identificacién personal a los ciudadanos para usos universales han puesto sobre alerta a los
diversos ordenamientos. En relacion con ello, se ha desarrollado la idea de un “derecho a la
autodeterminacion informativa”, que incluya la facultad del individuo de disponer y revelar datos
a su vida privada, y su derecho a acceder a todas las fases de elaboracion y uso de tales datos, o

sea, su acumulacién, su transmision, su modificacion y su cancelacion.*

1 Avila, Hernandez, Flor, Documento electronico, pag. 56.
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e El cardcter internacional:
Se ha sefialado que internet es una tecnologia global, y muchas de las regulaciones al

respecto estan inspiradas en ese presupuesto, y recogen el principio de que sus disposiciones

deben ser interpretadas conforme el caracter internacional.
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CAPITULO IlI

3. Lafirma digital

3.1. Nocién de firma

La denominada firma electrénica es un tema esencial para la atribucion de la autoria, la
cual ha motivado numerosos estudios y proyectos internacionales. Es importante recordar que si
bien se habla de firma esta no esta constituida por trazos manuales del autor, sino por claves, que
le pertenecen de un modo indubitable. El fundamento técnico para que ello sea posible lo da la
cristologia, que estudia la ocultacién, disimulacién o cifrado de la informacion y los sistemas que
lo permiten. Ha diferencia del significado que tiene en la cultura de la escritura en este concepto
de firma no tienen cabida la manualidad ni los atomos, sino las claves y los bits.

El procedimiento consiste en la transformacién de un mensaje, utilizando un sistema de
cifrado asimétrico, de manera que la persona que posea el mensaje inicial y la clave publica del
firmante pueda determinar de forma fiable si dicha transformacion se hizo utilizando la clave
privada correspondiente a la clave publica del firmante, y si el mensaje ha sido alterado desde el
momento en que se hizo la transformacion. La criptografia asincronica utiliza una doble clave,
publica y privada: el que envia un mensaje lo encripta con la clave publica, y solo puede ser
decodificado con la clave privada. La clave publica es respaldada por una autoridad certificante
de su autoria; la clave privada es solo atribuible al poseedor, y por lo tanto es asimilable a una

firma en el sentido de que es un método fiable para atribuir la autoria de un documento.

3.2. La técnica criptografica
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La criptografia es un sistema que parece todavia un poco rastico en el sentido de que
carece de la celeridad que seria necesaria y, en muchos casos, la firma tiene méas extension que el
documento. Sin embargo, la costumbre negocial actual la admite coma la técnica mas difundida y
segura para la firma digital, al punto de que se ha convertido en estandar internacionalmente

aceptado, incorporado en las normas ISO 9796.

La utilidad de la criptografia consiste en que provee un conjunto de simbolos cuyo
significado es conocido por pocos, con lo que permite que Sse creen textos que seran
incomprensibles a los que no conozcan los parémetros de interpretacion previamente fijados.*? Si
las claves no pueden ser descubiertas por terceros es un medio seguro. En este sentido, la
criptografia simétrica utiliza una misma clave para criptografiar y luego desmontar el
procedimiento, mientras que la asimétrica o de clave publica emplea dos claves, una publica, otra
privada. La segunda es mas confiable ya que su violacién requiere averiguar las dos claves, lo

cual seria dificil por lo menos con las técnicas actuales.

El sistema de criptografia asimétrica funciona porque el emisor de una declaracion de
voluntad asentada en un medio electrénico le adiciona su firma, que consiste en una serie de
signos que conforman dos claves, una privada y una publica. El receptor recibe la clave privada
la cual es aplicada sobre el mensaje, y luego verifica este con la clave publica. Si el resultado es

positivo, se tiene garantia de la autenticidad e integridad del mensaje.

En virtud de que la aplicacion del sistema de criptografia sobre la totalidad del mensaje

puede resultar costosa especialmente si este es muy extenso, se puede aplicar sobre el mensaje.
3.3. El tecnolenguaje
Algunas legislaciones contienen algunas definiciones que tienen por objeto incorporar el

tecnolenguaje propio del mundo de la electronica al mundo del derecho. Mencionare algunos

ejemplos que es necesario aclarar en nuestra legislacion ain no se han aplicado:

12 Diniz, David Monteiro, Documentos electrénicos, asignaturas digitales, pag. 28.
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Criptografia: rama de las matematicas aplicadas que se ocupa de transformar mensajes en formas

aparentemente ininteligibles y devolverlos a su forma original.

Par de claves: clave privada y su correspondiente clave publica en un criptosistema asimétrico

seguro.

Clave privada: clave que se utiliza para firmar digitalmente, mediante un dispositivo de creacion

de firma digital, en un criptosistema asimétrico seguro.

Clave publica: clave que se utiliza para verificar una firma digital, en un criptosistema asimeétrico

seguro.
Certificado de clave publica: documento digital firmado digitalmente por una autoridad
certificante, que asocia una clave publica con su titular durante el periodo de vigencia del

certificado.

Condiciones de emision y utilizacion de los certificados: documento que emite la autoridad

certificante y que contiene los términos de emision de sus certificados.

Dispositivos de creacion de firmas: conjunto de hardware o software, técnicamente confiable, que
permite que los datos utilizados para la generacion de la firma digital no sean deducidos o
derivados de la propia firma y puedan producirse una sola vez y que asegura razonablemente su
secreto.

Ente licenciante: organismo que otorga las licencias a las autoridades certificantes.

Signatario: persona fisica que cuenta con un dispositivo de creacion de firma y que actla en

nombre propio o en el de una persona fisica o juridica a la que representa.

3.4. Firma electronica y firma digital:

23



La firma electronica es un género caracterizado por el soporte: todo modo de
identificacion de autoria basado en medios electronicos es firma electrénica, luego vienen las
especies que en general se caracterizan por agregar elementos de seguridad que la sola firma
electrénica no posee y la firma digital es la que utiliza un sistema, generalmente criptogréfico que
da seguridad. La gran diferencia estriba en que cuando se utilice la firma digital, se aplican
presunciones juris tamtum sobre la identidad del firmante y la integridad del documento que

suscriba.

3.5. Funcion y efectos.

Las funciones que se persiguen con este sistema son:

e Garantizar la autoria: esta es la funcion esencial de la firma, en cuanto permite
relacionar un documento con su autor, imputandole a su esfera de intereses los efectos
juridicos de la declaracién que obra en un soporte determinado, la firma escrita es
dependiente del documento que la recibe y conserva: en cambio, la firma digital
implica una secuencia de nimeros y bits independientes del documento, ya que,
contiene, por si sola, la informacion suficiente para que pueda ser conocido el titular y
determinar si hubo alteraciones; el soporte documental no es indispensable.

e Mantener la confidencialidad del mensaje: en el soporte electronico, la
confidencialidad es un elemento imprescindible, puesto que existen riesgos
importantes en relacion con su captura por parte de terceros.

e Posibilitar el control de acceso limitado: como no hay firma oldgrafa, es necesario que
las partes puedan verificar la exactitud de las claves utilizadas.

e Mantener la integridad de la informacion: en el medio electronico existe el riesgo de
modificaciones por parte de terceros, de modo que el mensaje que llega, es imputado
al autor, pero no es la misma declaracion.

e Asegurar la validez probatoria y los plenos efectos de la firma escrita: este aspecto
tiene relacién con la celeridad de los negocios y la disminucion de los costos de
transaccion; es necesario que la firma sea suficiente prueba de la autoria, porque de lo

contrario seria muy costoso el trafico juridico.
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En cuanto a los efectos que la ley asigna a la firma, estan en relacion directa con las funciones

que el legislador se propone.

En general, la firma digital tiene los mismos efectos que la escrita y no se le puede negar

validez sobre la sola base de que no esta en forma escrita.

Se le adjudican los siguientes efectos:

Presuncion de autenticidad: la firma electronica que cumple con los requisitos de
certificacion se presume auténtica y correspondiente al autor, y revela su intencién de
obligarse.

Presuncion de integridad: se presume que los datos no han sido alterados desde el
momento que la firma electronica fue afadida a ellos. En efecto: * la firma digital”
solo existe en la medida en que se envie con un documento digital. En el mundo
material es concebible la existencia de una firma manuscrita sobre un papel en blanco
y que en el papel se escriba luego de firmado. Cuando se firma digitalmente, nada
puede ponerse en el documento con posterioridad a ser firmado, porque la vinculacion
entre documento y firma lo hace un todo indisoluble. Si algo se altera el certificado lo
avisa. Si se manda un correo electronico firmado digiltamente, este no puede abrirse y
cambiarse su contenido sin afectar su vinculacién con la firma certificada. Con que
solo se intente este supuesto, el certificado avisaria que el mensaje fue violado y la
firma perderia su validez.

La carga de la prueba correspondera a la parte que niegue su validez.-

Las partes intervinientes no podran rechazar las obligaciones contractuales derivadas
del negocio llevado a cabo, salvo en el caso de que demuestren que concurre algun
vicio del consentimiento previsto en la legislacion nacional, o cualquier otra prueba
que desvirtué la presuncion.

La legislacion debe prever los procedimientos de impugnacion de los documentos

firmados bajo coaccion, mala fe, fuerza o engafio.

3.6. Campo de aplicacion
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Como principio general, no hay ninguna norma que prohiba el uso de firmas digitales y
documentos electrénicos, de modo que las partes pueden utilizar la forma que deseen. La
configuracion dedntica de las normas no es de prohibicién, sino de permision, es decir, no
prohiben, sino que autorizan a determinadas formas a tener determinados efectos. Si la norma
que atribuye esos efectos, no lo hace de forma excluyente, como ocurre cuando hay formas

solemnes, nada impide que las partes establezcan el modo de documentar y de firmar.

Esto significa que las partes pueden acordar que en sus relaciones daran validez a
documentos y firmas electronicas, y ese acuerdo no puede ser rechazado judicialmente sobre la
sola base de que no requiere la forma escrita. Sin embargo, para disminuir los costos de
transaccion y para darle al acuerdo oponibilidad frente a los terceros, es necesaria la ley. La ley
debe precisar el campo de aplicacion de la firma electrénica y digital.

e Actos excluidos.

En general, se admite que la firma digital tiene su campo principal de utilidad en las

relaciones comerciales entre empresas, y por ello la legislacion, excluye su aplicacion a:

- Las disposiciones por causa de muerte;

- Los actos juridicos del derecho de familia;

- Los actos personalisimos en general;

- Los actos que deban ser instrumentados bajo exigencias o formalidades incompatibles con la
utilizacion de la firma digital, ya sea como consecuencia de disposiciones legales o de

acuerdo de partes.

e Relacion con el derecho de proteccion del consumidor.

Cuando en Guatemala en el futuro se regule una legislacion especifica para normar los

contratos electronicos deberia regular que se entregue un documento escrito al consumidor, que
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podria ser dado bajo forma electronica si el consumidor ha consentido afirmativamente o en

forma escrita Unicamente para seguridad juridica.

5.7. Distribucién de riesgos.
La regla es que el destinatario de una firma digital asume el riesgo de que esta haya sido
falsificada si no existen razonables condiciones de confiabilidad. Si el destinatario decide no
confiar en las disposiciones sobre firma digital. Debe hacerlo saber inmediatamente al firmante.

e Riesgos de la ineficacia.

En el proyecto Del Piero —Molinari se establece en su Articulo ocho que una firma digital

es valida si cumple con los siguientes requisitos:

- Haber sido creada durante la vigencia de un certificado digital valido;

- Haber sido debidamente verificada por la referencia a los datos de verificacion de firma

digital indicados en dicho certificado.

e Riesgos en la generacion de los datos de firma.

Existe un riesgo en la generacion de los datos: las claves pueden ser inseguras, poco

fiables, conocibles por terceros, repetidas o de baja calidad.

Estos riesgos disminuyen considerablemente a medida que se mejora la calidad de las
instituciones las claves y les imponen requerimientos legales. en este sentido, las leyes deberian
ser cada vez mas rigurosas en fijar requisitos de entrada y de funcionamiento a las entidades que

pretenden administrar claves para la firma digital, en orden a la seguridad.
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Para mejorar la seguridad se establecen procedimientos: claves dobles, publica y privada
como ocurre con la criptografia; claves irreversibles, de modo que el enlazamiento no pueda
romperse en un periodo de tiempo preestablecido; claves que no puedan ser traducidas, en el
sentido de que sea inviable conocer la clave privada secreta a traves de la clave pablica; claves
unicas y exclusivas, de manera que no puedan duplicarse ni ser conocidas ni estar disponibles

para otro sujeto que no sea titular.

La técnica legislativa que deberia adoptar Guatemala en estos casos es: si se acredita que
la firma digital o avanzada ha sido elaborada sobre las bases de las claves expedidas por un
prestador de servicios reconocidos y existe un certificado sobre el cumplimiento del
procedimiento de seguridad, hay una presuncion favorable de la seguridad.

De este modo, se incentiva a las partes a seguir procedimientos institucionales, porque de lo

contrario no contaran con presunciones de seguridad.

e Riesgo de la difusion de las claves.

Las firmas manuales tienen una asociacion intrinseca con una persona determinada,
porque estan hechas con la escritura manual Unica del firmante, sin embargo, un juego de claves,
usado para crear una firma digital no tiene una asociacion intrinseca con nadie: un bit es
exactamente que otro bit; el par de clave pablica y privada no tiene asociacion intrinseca con
ninguna persona; es, simplemente, un par de nimeros. Por ello es necesaria una forma segura,

fiable y convincente de asociar a una determinada persona o entidad con el par de claves.

Existen problemas con la difusion de las claves, porque si esto ocurre, la firma puede ser
usada por cualquiera, con grave riesgo para el autor. Al igual que en el caso anterior, si el sistema

esta institucionalizado, disminuye el riesgo.
En el sistema de doble clave, es necesario que el destinatario tenga acceso a la clave

publica para verificar si corresponde a la clave privada. Consecuentemente, se plantea un

problema con la entrega de esas claves. Una de las soluciones es la entrega manual de claves
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publicas, que se hace juntamente con garantias de seguridad y de secreto. Esta entrega tiene que
tener algunas seguridades en cuanto a la prueba, porque de lo contrario la parte que recibié una
clave podria argumentar que no la recibid, o quien la envid invocar que no lo hizo rechazar la

autoria.

Este sistema de intercambio manual es adecuado y eficaz para pequefios grupos de

personas entre las que se da una mutua cooperacion y confianza.

Para grupos mas amplios, se utiliza, la participacion de terceros de confianza, que emiten
certificados que, a la vez que sirven distribuir la clave publica, permiten esencialmente asociar de
forma segura la identidad de una persona concreta a una publica determinada. La principal
funcién del certificado es asociar la identidad de una persona determinada a una clave publica
especifica.
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CAPITULO IV

4. La dogmatica del contrato electronico.

4.1. Nocidn de contrato electronico.

El contrato electronico se caracteriza por el medio empleado para celebrarlo, cumplirlo, o
ejecutarlo, sea en una o en las tres etapas en forma total o parcial.
Esta nocion significa, en primer lugar, que el nivel de impacto del medio electronico puede ser
diferente y, aunque siempre que se habla de “contrato electronico”, los efectos juridicos seran

distintos.

El contrato puede ser celebrado digitalmente en forma total o parcial: en el primer caso,
las partes elaboran y envian sus declaraciones de voluntad, en el segundo, solo uno de estos
aspectos es digital: una parte puede elaborar su declaracién y luego utilizar el medio digital para

enviarla; se puede enviar un mail y recibir un documento escrito para firmar.

Puede ser cumplido total o parcialmente en medios digitales: en el primer caso, se
trasfieren un bien digitalizado y se paga con moneda digital; en el segundo, se envia un bien
digital y se paga con un cheque bancario; o se envia un bien fisico por un medio de transporte y

se paga con transferencias electronicas de dinero.
Los remedios frente al incumplimiento pueden ser electrénicos: por ejemplo, cuando se

firma una clausula de sometimiento al arbitraje digital, con garantias auto liquidables que se

hacen mediante transferencias electrénicas de dinero.
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En lo que respecta al medio electrénico, muchos sistemas légales, han extendido esta
nocion al medio telefonico. No se trata de una realidad ontoldgica, sino de una definicion de
politica legislativa, o bien epistemologica, si lo que se trata es de investigar. Lo cierto es que por
estas razones puede o no coincidir las legislaciones legales con las técnicas y se pueden excluir
supuestos. Asf, se ha dicho™. se excluyen la reserva de billetes en una agencia de viajes o la
consulta de una base de datos, hechas en presencia del interesado, la utilizacién de méaquinas

automaticas para la adquisicion de productos o el acceso a las autopistas.

En algunas legislaciones existe otro documento de calificacion: se celebra sin la presencia

fisica de los contratantes.

Una vez constado que se usa el medio digital para celebrar, cumplir o ejecutar un acuerdo,
estamos ante un contrato electrénico™. sin embargo, el legislador, puede excluir supuestos de
hecho que, adn teniendo estas caracteristicas, se considera que no pueden ser celebrados de esta
manera por razones de politica legislativa: contratos de trabajo o sobre de derechos

personalisimos, seguros de salud.
4.2. Aplicacion de las reglas generales de los contratos.

Estando en presencia de un contrato, se aplican las reglas generales en cuanto a la
capacidad, objeto, causa, y efectos™ que estan en cada sistema legislativo®®. El principio juridico
aplicable es el de no discriminacion, es decir que tiene vigencia las reglas generales sin que pueda

invocarse la sola presencia del medio digital para desecharlas.

El contrato electronico es una categoria muy amplia, que necesariamente debemos

precisar porque de lo contrario se incurre en numerosas confusiones.

13 pallardo, Pablo, Comercio electrénico de la sociedad de informaciones, pags. 893-894.
% vattier, Fuenzalida, Contratos electronicos, pag. 78.

1> Alterini, Atlilio, Contratos civiles, comerciales y de consumo, pag 67.

16 Gago, Fernando, Contrato en internet, pag 56.
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Sector publico y privado. ElI medio electronico se utiliza tanto para los contratos con el
estado como para los celebrados entre los particulares, pero en esta tesis me ocupo

unicamente de los celebrados en la Superintendencia de Administracion Tributaria.

Entre empresas y con los consumidores. La utilizacion del medio digital no borra esta

distincion.

El modo de celebracion consensual. El contrato consensualmente celebrado perdura en el
medio electronico ya que dos partes pueden vincularse mediante una computadora,

dialogar, intercambiar propuestas y celebrar un contrato.

El modo de celebracion automatico. En este caso existe una tecnologia interpuesta entre la
persona fisica y la declaracion, ya que las partes no actian personalmente ni usan el
medio digital para transportar declaraciones, si no que programa una maquina para que
tome algunas decisiones con diferente grado de autonomia: este es el caso conocido de los

cajeros automaticos y el intercambio electronico de datos.

Contratos celebrados por adhesion. Es necesario distinguir, del supuesto anterior, los
casos en que el contrato se celebra por mera adhesién a condiciones generales de la

contratacion predispuestas por una de las partes.

Contratos internacionales y nacionales. En el analisis de un caso debe procederse a
examinar si hay elementos internacionales, lo cual en algunos casos, resulta dificil por la
naturaleza del medio empleado. Internet no respeta las barreras y por ello podria llegarse a
expandir enormemente el campo de la contratacion internacional, con grandes equilibrios
para los derechos nacionales y para el sistema protectorio que cada pais ha disefiado

mediante su orden publico interno.

Contratos sometidos a legislacion especial. Tanto en la legislacién como en una sentencia
judicial debe establecerse si hay una legislacion especial que regula el contrato y, en ese

caso en que medida esta afectada por el medio digital.
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4.3. Declaraciones de voluntad en la contratacion electronica.

La declaracion de voluntad es emitida por medio de la computadora, y, aunque esta tltima
esté programada para actuar por si misma, no es un sujeto independiente’’. Tanto el hardware
como el software cumplen una funcion instrumental, material, y no es aplicable el instituto de la

representacion.

La declaracién es imputable al sujeto a cuya esfera de intereses pertenecen el hardware o

el software.

La regla de imputabilidad es clara, pero la problematicidad de la contratacion electronica
consiste en aplicarla; precisamente, en establecer ese nexo: un sujeto puede decir que la
declaracién de la computadora del programa no obedece a sus instrucciones, o que la
computadora no es de su propiedad, no sea utilizada por un tercero, o que ha sido interferida
ilegalmente, o que otra persona envidé un mensaje en su nombre, 0 que estaba en un estado de
inconsistencia, o hubo error, violencia o incapacidad. Como del medio electronico es que, si bien
es un instrumento material, tiene una capacidad de mediacion muy superior a las otras

herramientas conocidas, y puede ocultar, opacar, o incluso disolver la figura de quien lo utiliza.

Las partes que comercian habitualmente pueden solucionar este problema con cierta
facilidad, haciendo un contrato cuyas clausulas determinen en que casos se considera que los
mensajes electronicos pertenecen a la esfera de intereses de cada una de ellas; podran aclarar que
los obligan todos los mensajes, o solo aquellos encriptados, o sélo los que tienen firma digital,
segun el grado de seguridad que quieren establecer. En el caso de intercambio electrénico de
datos, que veremos mas adelante, es habitual este convenio de legitimacion, y es mas sencillo

porgue se trata de redes cerradas y vinculos de duracion.

17 Jaccard, Michel, La conclusion de contratos por internet, pag 620.
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Cuando se trata de encuentros ocasionales y en redes abiertas, los problemas pueden ser
mas agudos. En este caso, el costo de transaccién de negociar un acuerdo de legitimacién es
elevado, y por ello debe asistirse a las partes mediante reglas, que pueden provenir de la

interpretacion de las clausulas generales del codigo civil, o bien de una legislacion especial.

La regla general puede enunciarse diciendo que quien utiliza el medio electronico y crea
una aprehendia de que este pertenece a su esfera de intereses, soporta los riesgos y la carga de
demostrar lo contrario. Esta regla se complementa con deberes colaterales que se imponen a las
partes, como el de informar sobre el medio utilizado para comunicarse y el de utilizar un medio

seguro.

La estructura de esta regla obedece a la necesidad de disefiar comportamientos
cooperativos eficientes, ya que quien se decide a comerciar por medios electronicos debe estar
racionalmente orientado a utilizar los mas seguros y a prevenirse contra terceros que puedan
afectarlos; no puede pretender que esa carga la tenga el destinatario, a quién le seria mucho mas

COStoso.

El uso de medio digital y la apariencia creada admiten prueba en contrario, lo que

significa que el emisor puede aportar evidencia de que el mensaje no le pertenece.

El destinatario tiene deberes de diligencia media y auto informacion: no podra atribuir el
mensaje al emisor sobre la base de presunciones si fue avisado por el remitente de que el mensaje
no le pertenecia, o si deberia haberlo sabido empleando una diligencia media.

4.3.1. Atribucion del riesgo derivado del medio utilizado
Existe un problema de atribucion del riesgo de la frustracion de la comunicacion, en

supuestos, cada vez menos frecuentes, en que los mensajes electronicos no lleguen a destino, 0 no

consigan ingresar en el sistema del destinatario.

35



Para una corriente de opinion, hay una presuncién de conocibilidad, de la que deriva la
carga del titular del e-mail de controlarlo periédicamente. De este nodo se sefiala que el contrato
se perfecciona desde el momento en que el impulso del aceptante se ve registrado en el servidor.
Esta tesis ha sido cuestionada, sefialandose que si el mensaje es enviado pero no ingresa en el

sistema del receptor, no hay perfeccionamiento y por ello se exige un conocimiento efectivo.

Las dos tesis se contraponen: la primera impone al receptor titular del e-mail la carga de
controlar y los riesgos de su funcionamiento porque es el propietario, real o aparente; la segunda
traslada al emisor los riesgos, porque ha elegido el medio. En la contratacion empresaria la
cuestion es cada vez menos relevante, porque los medios técnicos van limitando los riesgos; el
problema se plantea en la contratacion de consumo, pero obedece a otros principios y reglas que

desarrollamos en el capitulo especifico.

4.3.2. Declaracion de voluntad emitida automaticamente por una computadora.

Uno de los supuestos que involucran problemas de atribucion es la celebracion de
contratos entre computadoras que se programan para manifestar una oferta, recibirla y emitir una

aceptacion.

Existe un intercambio de mensajes electronicos automaticos, que pueden considerarse
documentos, pero no hay firma digital. La voluntariedad del sujeto se manifiesta en haber
instalado el servicio informatico en su empresa, pero no en el acto concreto, ya que la
computadora funciona automaticamente. En estos casos reviste fundamental importancia el
comportamiento concluyente de la parte que monta un sistema informéatico automatizado para
relacionarse con terceros, creando una apariencia juridica clara de que responderd por las
acciones de la maquina. Asi mismo, habra de tener relevancia si el sujeto respondio por los
hechos de la computadora en casos anteriores. Existiendo estos indicios, cabe presumir la
imputabilidad, y el sujeto debera ofrecer prueba de descargo si en el caso concreto no hubo una
orden expresa. Ello puede ocurrir por una falla de la computadora o por la intervencion de un

tercero.
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Esta regla viene siendo aplicada en casos de empresas que ofrecen servicios de
contratacion on line a cargo de sistemas computarizados automaticos. Por ejemplo, se ha resuelto
gue una compafia de seguros queda obligada por la respuesta automatica a la solicitud de
renovacion de la péliza, en razén de que la computadora obra de acuerdo con la informacion y

las instrucciones de su operador.

4.4. Oferta y aceptacion.

La oferta es una declaracion unilateral de voluntad, de caracter recepticio, que
debe ser completa, contener una intencion de obligarse y estar dirigida a una persona
determinada. Cuando falta este ultimo elemento, en materia comercial se afirma que la
declaracion orientada al publico en general 0 a grupos de personas no es una oferta, sino una
invitacion a ofertar. En cambio, en el ambito del derecho de consumidor, la oferta a
consumidores indeterminados, efectuada por medios publicitarios, es obligatoria. Esta oferta es
una declaracion de voluntad y, por lo tanto, retractable en virtud del principio de la autonomia de

la voluntad, salvo que esté sometido a un plazo o bien si halla renunciado a la retractacion.

La aceptacion también es una declaracion unilateral de voluntad, que tiene caracteristicas
y requisitos similares a la oferta.
En los contratos que se celebran por medios electronicos existen ofertas y aceptaciones cuya
confluencia da lugar al consentimiento. En el campo de la contratacion empresaria este aspecto

tiene particular interes, sobre todo en lo referente a la posibilidad de retractarse.

4.4.1. La revocacion del contrato electronico.
La revocacion de la oferta o la aceptacion es, como regla general, absolutamente libre,

porque siendo una declaracion de voluntad unilateral, el emisor puede dejarla sin efecto cuando

lo desee. Las fronteras de esta regla son dos:
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e Cuando la declaracién de voluntad es fuente de obligacion: ello sucede cuando la oferta
estd sometida a plazo o se renuncia a la posibilidad de retractarse, supuesto en el cual

existe a una auto obligacion.

e Cuando se forma el consentimiento: en este caso la oferta se encuentra con la aceptacion y
deja de ser unilateral; se forma el consentimiento existiendo una expectativa en la otra

parte que se veria afectada por la retractacion.

En el medio electronico se plantea el problema practico de analizar si es posible revocar la
oferta o la aceptacion antes de que se forme el consentimiento. La dificultad existe porque es

dificil establecer con precisidn cuando se perfecciona el consentimiento contractual.

4.5. El tiempo en la celebracion del contrato.

Los cddigos decimondnicos tomaron como presupuesto la contratacion entre personas
fisicamente presentes o ausentes; en este Gltimo caso, hay una distancia geografica que se traduce
en un tiempo de comunicacion relevante. En este aspecto, la contratacion electronica es celebrada
entre personas fisicamente distantes, pero el medio utilizado neutraliza la geografia, ya que la

comunicacion es instantanea.

El problema se comenzo a pensar con el uso del teléfono, que presenta las caracteristicas
de separacion fisica de los contratantes e instantaneidad de las comunicaciones. La solucién es
mayoritariamente aceptada es que se trata de contratos entre presentes, nuestro ordenamiento
juridico lo acepta en su Articulo 1524 que textualmente regula: *“ EI contrato por teléfono se
considera celebrado entre presentes, y tanto en este caso como en el del Articulo anterior, el

contrato se reputa celebrado en el lugar en el que se hizo la oferta”.
Muchos autores han intentado trasladar estd solucién por via analégica al contrato

electronico, pero entendemos que es una simplificacion que no brinda soluciones adecuadas, ya

que el supuesto que debemaos tratar es mucho mas complejo y diverso.
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4.5.1. Contratos entre presentes y ausentes.

Se han buscado distintos criterios para distinguir un contrato celebrado entre presentes y

ausentes:

e La presencia fisica de los contrayentes, es el elemento de distincién que utilizaron los
codigos decimononicos, porque se supone que si dos personas no estan fisicamente
presentes, se requiere un tiempo para que el consentimiento se perfeccione. Siguiendo
esta tradicion, el contrato concluido por medio de una computadora ha sido calificado
como contratacién a distancia, ya que los sujetos no estan fisicamente juntos, y
objetivamente la situacion es similar a la comunicacion por carta, fax o telefonica.

e La celebracion instantanea o discontinua. A medida que aparecieron tecnologias como el

teléfono, comenzo a deteriorarse la regla anterior, porque puede haber un consentimiento
4.5.2. Reglas para determinar el perfeccionamiento.

La contratacion entre ausentes se caracteriza porque entre la oferta y la aceptacion existe
un tiempo relevante en cuanto a la posibilidad de la ocurrencia de riesgos que hay que distribuir,
y que pueden ser, entre otros, la muerte, la incapacidad o la quiebra del oferente o del aceptante,
0 la retractacion.

Para ello se han creado cuatro teorias, que son:

e Regla de la declaracion: considera concluido el contrato con el solo hecho de la

aceptacion de la oferta, sin que sea necesaria ninguna exteriorizacion de voluntad ni envio

de ella al oferente. Por lo tanto, el aceptante que redacta una carta de aceptacion
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perfecciona el contrato, y no cuenta el tiempo ni los riesgos que demanda en su envio al

oferente.

Reglas de la expedicion: el contrato queda concluido con la expedicidon o envio de la
aceptacion por parte del aceptante. No se trata solamente de que se acepte, sino de que se
exteriorice ese acto mediante el envio. El tiempo y los riesgos que existan desde el envio
hasta que el oferente recibe la aceptacién quedan a cargo del oferente, dado que el

contrato ya esta perfeccionado.

Regla de la recepcién: el contrato queda perfeccionado desde que la aceptacion es
recibida por el oferente. De modo que se precisa que el aceptante declare su voluntad
interna de aceptar, la exteriorice mediante el envio y sea recibida por el oferente, de lo
cual se desprende que la aceptacion es una declaracion recepticia. El tiempo y los riesgos
del envio son a cargo del aceptante, ya que el contrato no queda perfeccionado hasta que

el oferente reciba la aceptacion.

Regla del conocimiento: el consentimiento queda perfeccionado desde que la aceptacion
es conocida por el oferente. De modo que no solo requiere una declaracion de voluntad
recepticia, sino también el conocimiento de ella. EI tiempo, los riesgos del envio y el de

que la declaracion no sea conocida por el oferente son a cargo del aceptante.
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CAPITULO V

5. Contratos electronicos celebrados por los contribuyentes en la Superintendencia de

Administracion Tributaria.

5.1 Internet.

Es una red internacional o de computadoras interconectadas que permiten comunicarse
entre si a decenas de millones de personas asi como acceder a una inmensa cantidad de
informacién de todo el mundo.

Pueden observarse algunas caracterisiticas juridicamente relevantes:
e Esunared abierta, puesto que cualquiera puede acceder a ella.
e Esinteractiva, ya que el usuario genera datos, navega y establece relaciones.
e Hay una multiplicidad de operadoreas.
e Tiene una configuracion de sistema auto referente y por ello carece de un centro que
pueda ser denominado autoridad, opera descentralizadamente y construye el orden a partir
de laas reglas del caos.

e Tiene una aptitud para generar sus propias reglas sobre la base de la costumbre.

e Muestra uan aceleracion del tiempo histdrico.
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5.2. Contratos electrénicos en Guatemala.

En Guatemala el surgimiento de los contratos electronicos empieza a aplicarse

principalmente en el sistema bancario.

Por ejemplo actualmente el contribuyene puede hacer los pagos del impuesto al valor
agregado mediante un contrato de adhesion que suscribe con la Siperintendencia de
Administracion Tributaria, haciendo mas efectivo y agil este procedimiento asi como economizar

recursos.

5.3. Bancasat.

En la Siperintendencia de Administracion Tributaria se trabaja con tecnologia y estandares de
calidad que permiten crear sistemas que disminuyen el tiempo y costo en la presentacion y pago

de impuestos.

Es asi, como acertadamente fue creada por la Superintendencia de Administracion
Tributaria un sistema llamado Bancasat, que es un sistema de presentacion y pago de tributos en
forma electronica que opera a través de los bancos autorizados por la Superintendencia de

Administracion Tributaria, utilizando los servicios de banca en linea.
La Superintendencia de Administracion Tributaria busca mejorar la comunicacion entre el
contribuyente a través de sistemas que faciliten cumplir con sus obligaciones tributarias y

contribuir al desarrollo de Guatemala.

Beneficios:
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e Directo desde su oficina por medio de internet, puede presentar su declaracién donde se
encuentre.

e Mejor horario con horas de atencion mayores, de acuerdo a los servicios de banca en
linea.

¢ Reduccion de costos, menos tiempo, y recurso humano para presentar y pagar.

5.3.1. Formas en las que se ha superado Bancasat.

Bancasat: AsistePC  (fuera de funcionamiento desde noviembre de 2003)

Bancasat Asisteweb: (Febrero de 2002)

Los contribuyentes pueden llenar sus formularios de declaracion y pago utilizando la
herramienta Asiste web. Asisteweb posee la ventaja de que no requiere que el contribuyente
instale nada en su pc, ya que el llenado de los formularios se realiza en linea, conectdndose con
un navegador al sito del banco. La desventaja es que se requiere estar conectado con el banco
durante el tiempo que demande el llenado de la declaracion. Los clientes de un banco con

Bancasat 2 pueden optar por utilizar sistema de llenado Asisteweb.

Bancasat: Pagos aduaneros: asisteweb con aprobacion previa (Abril 2002)
Los contribuyentes pueden pagar cualquiera de los formularios de declaracion aduanera. Estos
formularios se han dejado para la etapa 3 porque los pagos de las declaraciones aduanares
presentan una complicacion adicional: requieren la aprobacion de la Superintendencia de
Administracion Tributaria antes de que el banco acepte cada pago de cada contribuyente. De esta
forma el agente aduanero puede efectuar el movimiento de la mercaderia de comercio exterior

inmediatamente después de haber cancelado en el banco.

5.3.2. Productos de software que proporciona la Superintendencia de Administracion

Tributaria:

e Plan iva sait version 1.2.5
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Programa que ayuda a crear la planilla del iva para el credito fiscal. La ultima version es el
1.2.5 liberada en el 2004. versiébn que incluye el periodo extraordinario julio/2004 -
Diciembre/2004.

Si aun tiene tiene instalada una version anterior a la 1.2.4 puede descargar la actualizacion del

planivaversion 1.2.201.2.3ala 1.2.4.

e Asiste Ligth:

Asiste Ligth es una herramienta que se utiliza para el llenado réapido y sencillo de
formularios, presentando calculo en linea y la presentacion visual del formulario. Para mas

detalles visite este documento Bancasat.

e Asiste libros:

Asiste libros es una herramienta de uso practico, comodo y claro, dirigido a todas las
personas con el deso de llevar un control computarizado de sus compras y ventas, dandoles la
facilidad y comodidad de la generacion de un archivo para su posterior envid electrénico por

medio de Bancasat.
5.3.3. Confiable y seguro:
e La comunicacion entre el contribuyente y el banco se hace con la seguridad habitual
utilizada por las tiendas en internet.
e Confidencialidad, su declaracion es codificada y solo Sat puede leerla.
e Lacomunicacidn entre los bancos y Sat se realiza por canales seguros con estandares de

seguridad para comercio electronico.

5.4 Forma de obtener el servicio:
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Bancasat es un servicio que se provee por medio de bancos autorizados y que requiere de
internet para su utilizacién, un contrato con el banco y una computadora y el softwarw Asiste
instalado.

En términos generales el procedimiento para obetener este servicio es:

Se verifica en la pagina de Bancasat el listado de los bancos autorizados y se hace clic en

el vinculo de su preferencia.

e Alli se es llevado al sitio del banco donde debera seguir las instrucciones para llenar e
imprimir el contrato de adhesion a Bancasat.

e Se acude a una agencia del banco y se firma previa, identificacion el contrato de adhesion
en presencia del jefe de la agencia. El banco le entregara su usuario y contrasefia para
acceso a su servicio Bancasat con instrucciones de como accesesar el sitio.

e Todos los formularios se pueden descargar del portal Sat.

5.5 Forma de presentar y pagar la declaracion:
Se paga usando Asisteweb (impuestos internos por Bancast 2 y aduanas por Bancasat 3)

e Se ingresa al sitio del banco y accesa el sevicio Asisteweb que el banco le brinda.

e Se llena un formulario por internet.

e Confirma el pago, el banco enviara la declaracién a Sat y realizara la operacién de su

cuenta.

5.6. Seguridad del sistema:
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El sistema es seguro en todos sus aspectos, a continuacion le comentamos las caracteristicas

basicas de seguridad:

Desde que se crea el archivo electronico utilizando Asiste, este se encuentra cifrado,
lo que significa que no puede ser leido sin un prorama especial que unicamente Sat
posee.

Todo sitio que cada banco provee al contribuyente es seguro, de acuerdo a la
tecnologia estandar actual. Esto permite codificar toda la informacion que viaja entre

su pc y el banco a través de Internet.

Con el sistema de presentacion en papel, mucha gente podria tener acceso sin su
autorizacion a sus declaraciones, mientras que por ente sistema desde que usted llena
su declaracion hasta que Sat le recibe no puede ser leida por nadie, ni existe la

posibilidad de copiarla.

La comunicacion entre los bancos y Sat se realiza por canales empleados para el
comercio electrénico. Tanto los bancos como Sat mantienen estandares de seguridad

en sus sistemas, garantizandole asi la seguridad de su informacion y operaciones.

Adicional a esto, por primera vez usted recibe automaticamente una confirmacién de
Sat sobre su transaccion, lo que no sucede actualmente. Adicionalmente Sat pone a su
disposicion una nueva consulta para verificar que sus declaraciones hallan llegado a

nuestros sistemas.

En resumen, Bancasat es mucho mas seguro que la presentacion en papel, tanto para

el contribuyente, como para la administracion tributaria.

De forma general, la seguridad implementada en las transacciones electrénicas de

Bancasat supera mucho a la existente en papel, donde ha sido una realidad la falsificacion

de documentos, entre otros problemas.

Técnicamente hablando, Sat requiere a cada banco utilizar ciertos estandares de

seguridad, como la comunicacion encriptada en sus paginas de Bancasat (HTTPS) vy el

46



banco firma de acuerdo con que garantizan la seguridad del informacion del usuario y sus
transacciones. Entre el banco y Sat la comunicacion se hace por medio de enlaces de red
con encripcion por medio de un sistema creado por Sat que implementa tecnologia

avanzada en cuanto a formato de los mensajes y encripcidn en todas sus transacciones.

Como una seguridad adicional, el contribuyente recibe del banco un correo
electronico garantizando su transaccion, lo cual no sucede con el sistema en papel, donde
el contribuyente confia en cada uno de los intermediarios entre su pago y la Sat (contador,
mensajero, cajero, banco) tiene el respaldo de una confirmacion de Sat agente verificando

por Internet que su transaccion fue realizada con éxito.
Sat tiene un compromiso con la seguridad de sus sistemas, lo cual es un trabajo

constante mas que una meta, realizando periddicas certificaciones de sus sistemas y

estando al tanto de la seguridad y las herramientas para garantizar la misma.
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CONCLUSIONES.

Una de las funciones mas importantes de La Superintendencia de Administracion
Tributaria consiste en la recaudacion, cobro, fiscalizacion y control de los tributos a su
cargo en cumplimiento de esa funcion cre6 BANCASAT que es un régimen optativo de
presentacion de declaraciones juradas y de pagos mediante un sistema de transferencia
electronica de datos el cual operara con la intervencion de entidades bancarias que, previa
autorizacion de la Superintendencia de Administracion Tributaria, pongan a disposicion

de los contribuyentes este servicio.

El régimen de BANCASAT utiliza procedimientos orientados al auto-servicio
apoyandose en sistemas informaticos basados en tecnologia orientada a Internet y se

aplicara a todos los contribuyentes quienes podran optar por adherirse.

La Superintendencia de Administracion Tributaria es una entidad descentralizada, con
personalidad juridica, patrimonio y recursos propios en la cual el estado delega las
facultades para administrar, recaudar, controlar y fiscalizar los tributos, con

independencia econdmica, funcional y administrativa.

La Contratacion Electronica se manifiesta en nuestro sistema juridico-econémico como

un contrato amplio en beneficios para las partes.

La tecnologia ha cambiado la vida del hombre y asi como esta cambia constantemente asi
también el lenguaje juridico ha ido evolucionando, ahora encontramos definiciones como

Derecho Informatico, Derecho del espacio virtual, entre otros.
El Contrato Electrénico celebrado por el contribuyente para el pago del Impuesto al Valor

Agregado ademas de ser un mecanismo que ahorra costos administrativos, es agil y opera

todo el dia facilitando la obligacion del contribuyente.
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RECOMENDACIONES

Promover el intercambio de informacion acerca del tema ya que actualmente la
tecnologia opera globalmente y por lo tanto se requiere un andlisis juridico del
Contrato electrénico que no tarda en ser acogido totalmente en nuestro pais

debido a las facilidades que presenta y la economia del tiempo.

Ampliar el enfoque de una de las variadas consecuencias del surgimiento de
Internet ya que esta no solo implica chatear, recibir informacién de todo el
mundo, etc.; esta encierra una problematica que es el funcionamiento econémico

de la red y que hay que estudiar.

realizar un estudio de los aspectos juridicos de la tecnologia digital, analizando su
extension, ya que todos los temas del derecho estan afectados desde el momento
en que se perfecciona sin necesidad de la presencia fisica de las partes, asi como

también la firma electrénica.

Demostrar la necesidad de la realizacion de un estudio juridico, de la
contratacion electronica en Guatemala por la expansion que ha tenido el
fendmeno vy la envergadura de los problemas que plantea la aplicacion constante
de este, en algunos sectores de nuestro comercio y en especial en los bancos del

sistema.

Es necesario el analisis Juridico de los Contratos electronicos celebrados por los
contribuyentes, para el pago del Impuesto al Valor Agregado en la
Superintendencia de Administracion Tributaria, ya que estos alteran
sustancialmente el presupuesto de hecho a que se refiere la norma juridica, es
decir que en Guatemala se halla fuera del alcance regulador del derecho que

conocemaos.
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ANEXO
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RESOLUCION DE DIRECTORIO 230-2001
El Secretario del Directorio de la Superintendencia de Administracion Tributaria
CERTIFICA: que ha tenido a la vista la Resolucion de Directorio N0.230-2001. emitida en la
Sesion del Directorio de fecha jueves 26 de abril de dos mil uno. documentada en el Acta No
26-2001. que textualmente dice:
REGIMEN OPTATIVO DE PRESENTACION
ELECTRONICA “BANCASAT”

EL DIRECTORIO DE LA SUPERINTENDENCIA DE ADMINISTRACION
TRIBUTARIA

CONSIDERANDO:

Que el Decreto No. 6-91 del Congreso de la Republica, Codigo Tributario, sefiala en su
Articulo 98 numeral 5, que es facultad de la Administracion Tributaria organizar el sistema

de recaudacion y cobro de los tributos a su cargo.
CONSIDERANDO:

Que la Ley Organica de la SAT, Decreto 1-98 del Congreso de la Republica de Guatemala,
sefiala en su Articulo 4 que la SAT podra contratar a personas individuales o juridicas para

que le presten el servicio de recaudacion de tributos.
CONSIDERANDO:

Que el Articulo 7 de la Ley Organica de la SAT le dio al Directorio de la SAT la funcion de

aprobar los procedimientos para contratar el servicio de recaudacion de tributos.
CONSIDERANDO:

Que el Articulo 47 de la Ley Orgénica de la SAT indica que el archivo de registros tributarios
podra efectuarlo la SAT mediante sistemas electronicos y que las impresiones de los
documentos archivados por dichos sistemas y medios, tendran en juicio el mismo valor que la

documentacion original correspondiente.
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CONSIDERANDO:

Que el Articulo 58 de la Ley Orgéanica de la SAT derogo todas las disposiciones legales y

reglamentarias que se opongan a, o sean incompatibles con lo dispuesto en dicha ley.

CONSIDERANDO:

Que el Pacto Fiscal sefiala en su Capitulo Il Principios y Compromisos, Numeral Il
Administracion Tributaria, Principio 1, Compromiso 1, que la SAT deberd iniciar un sistema
de presentacion electrdénica de declaraciones y realizacion de pagos, a través del débito en la

cuenta bancaria del contribuyente.
CONSIDERANDO:

Que para el mejor cumplimiento de sus funciones la SAT ha delegado desde 1999 funciones
de recaudacién a través de la red de bancos, los cuales han implementado un Sistema de
Recaudacion Bancaria, actualmente en funcionamiento, que permite la recepciéon de

declaraciones juradas y/o pagos (en papel) de los contribuyentes.
CONSIDERANDO:

Que modernizar el servicio que la administracion tributaria brinda a los contribuyentes,
implementando un nuevo régimen optativo de presentacion electronica que permita presentar
declaraciones juradas y efectuar pagos a través del débito en la cuenta bancaria del
contribuyente agilizara los tramites de declaracion y pago, brindando una amplia
disponibilidad horaria, evitando el traslado de personas, papeles y dinero en efectivo y

reduciendo el tiempo que demandan las gestiones personales en las entidades bancarias.

CONSIDERANDO:

Que el sistema retne todas las caracteristicas de seguridad exigidas para las operaciones
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bancarias en general, utilizandose la alta tecnologia en materia de encriptacién de datos que

se procesan a través de transacciones electronicas.
POR TANTO:

En ejercicio de las atribuciones que le confiere los Articulos cuatro y 35 de la Ley Orgénica
de la SAT (Decreto N° 1-98 del Congreso de la Republica de Guatemala) y los Articulos 17 y
19 del Reglamento de la SAT para la Contratacion de Servicios, Delegacion de Funciones y
Otorgar Mandatos Judiciales (Acuerdo N° 026-1999 del Directorio de la SAT del 6 de Julio
de 1999).

RESUELVE:
Establecer el siguiente:
REGIMEN OPTATIVO DE PRESENTACION ELECTRONICA “BANCASAT”
CAPITULO |
CARACTERISTICAS DEL REGIMEN

ARTICULO 1. Denominacion. Se establece un régimen optativo de presentacion de
declaraciones juradas y de pagos mediante un sistema de transferencia electrénica de datos, el
cual operara con la intervencion de las entidades bancarias que, previa autorizacion de la
SAT, pongan a disposicion de los contribuyentes este servicio. EI régimen se denominara
Bancasat y utilizara procedimientos de auto-servicio apoyandose en sistemas informaticos

basados en tecnologia orientada de Internet.

ARTICULO 2. Contribuyentes incluidos. El régimen que se establece en el Articulo anterior

sera aplicable a todos los contribuyentes o responsables, quienes podran optar por adherirse al
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nuevo régimen o bien continuar presentando sus declaraciones juradas y efectuando sus

pagos en el modo habitual (es decir utilizando formularios en papel).

ARTICULO 3. Componentes del Régimen Bancasat.

Forman parte de dicho régimen optativo los siguientes elementos:

a) El contrato de adhesion firmado por el contribuyente o su representante legal;

b) La clave de seguridad e identificacion personal, seleccionada por el contribuyente para
operar en el sistema;

¢) Las declaraciones juradas generadas mediante los programas de software provistos o
autorizados por la SAT y presentadas en el marco de esta Resolucion; y

d) Los pagos efectuados a través del envio de érdenes de debito en cuenta, generados en el
marco de esta Resolucion.

Los comprobantes electronicos emitidos primero por las entidades bancarias y luego por la
SAT.

CAPITULO Il
CONTRATO DE ADHESION

ARTICULO 4. Forma de adhesion. Todo contribuyente que opte por adherirse al régimen
instrumentado por la presente Resolucidn, podra actuar por si o por medio de su representante
legal.

Para adherir a este régimen el contribuyente debera escoger uno de los bancos autorizados
por la SAT para ofrecer el servicio y suscribir el contrato que éste le suministre, conforme
modelo establecido por la SAT.

ARTICULO 5. Generacion. El contrato de adhesion sera generado por el sistema
informatico del Banco y puesto a disposicion del contribuyente via su sitio web en Internet
para que pueda ser impreso en su propio domicilio.

ARTICULO 6. Cantidad de ejemplares. El contrato de adhesion sera presentado en TRES

(3) ejemplares ante la entidad bancaria seleccionada por el contribuyente entre las que se
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encuentren habilitadas por la SAT para operar en el sistema. Una copia sera para el
contribuyente, otra para el Banco y otra para la SAT.

ARTICULO 7. Firma. El contrato de adhesién debera ser firmado ante la entidad bancaria

seleccionada, la que certificara la firma y se constituira en depositaria del documento suscrito.

ARTICULO 8. Alcance. La firma del contrato de adhesion implica la aceptacion por parte
del contribuyente del régimen establecido por la presente Resolucion en todos sus términos y

valida la presentacion de las declaraciones juradas y pagos efectuados de acuerdo a la misma.

ARTICULO 9. Duracion. El contrato de adhesion mantendra su vigencia mientras no sea

revocado por quienes lo suscriban.

ARTICULO 10. No obligatoriedad. Todo contribuyente que se haya adherido al régimen
Bancasat podra revocar el contrato de adhesion firmado con el Banco y volver al régimen
actual basado en formularios de papel. Asimismo, todo contribuyente que se haya adherido al
régimen Bancasat podra presentar una parte de sus declaraciones juradas y pagos por afuera

del mencionado régimen, es decir a través de la modalidad actual basada en formularios de
papel.

ARTICULO 11. Formato. La Intendencia de Recaudacion y Gestion definira el formato del

contrato de adhesion.
CAPITULO Il
CLAVE DE SEGURIDAD E IDENTIFICACION PERSONAL

ARTICULO 12. Obtencién. Al adherirse al régimen, el contribuyente ingresara al sistema
una clave de seguridad e identificacion personal, la que utilizara para la presentacion de las
declaraciones juradas y la realizacion de los pagos asi como para operar en todas las

transacciones que realice o consultas que formule.
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ARTICULO 13. Responsabilidad. La clave de seguridad e identificacion personal sera de
exclusivo conocimiento del sujeto adherido al régimen y tendré caracter confidencial, siendo

éste responsable por su uso y custodio de su confidencialidad.

ARTICULO 14. Cambio. La clave mencionada en el Articulo anterior mantendra validez
hasta que el contribuyente efectle el cambio de la misma. La modificacion dara lugar a la
generacion de la constancia que la acredite.

CAPITULO IV
DECLARACIONES JURADAS Y PAGOS

ARTICULO 15. Alcance. Las declaraciones juradas presentadas y los pagos efectuados
segun el presente régimen, se consideraran formalizadas con los alcances del Articulo 35
numeral 1, Articulo 105 y Articulo 112 numeral 1 inciso c, del Decreto No. 6-91 del

Congreso de la Republica, Cédigo Tributario.

ARTICULO 16. Dias y horarios de presentacion. Los contribuyentes que utilicen el
Régimen Optativo de Presentacion Electronica Bancasat establecido en la presente
Resolucidn podran presentar sus declaraciones juradas y efectuar sus pagos:

a) Durante las VEINTICUATRO (24) horas del dia. El horario real de servicio sera
establecido por cada entidad bancaria o prestador del servicio, pero en ningun caso sera
menor que el horario normal de atencion bancaria por ventanilla.

b) Los TRESCIENTOS SESENTA Y CINCO (365) dias del afio.

ARTICULO 17. Vencimientos. Seran consideradas en término las presentaciones cuya
transmision haya finalizado:

a) Hasta el ultimo dia fijado en el cronograma de vencimientos de la respectiva obligacién
que se establezca para cada periodo fiscal.

b) Antes de la hora VEINTICUATRO (24) del dia de vencimiento.

Ante la inoperabilidad del sistema los contribuyentes se encuentran obligados a efectuar las

presentaciones de declaraciones y/o pagos en los bancos habilitados.
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Las presentaciones que se efectlen fuera de plazo derivadas de la eventual inoperabilidad del

sistema o de cualquier otra causa se consideraran realizadas fuera de término.
CAPITULO V
OBLIGACIONES DE LOS BANCOS HABILITADOS

ARTICULO 18. Forma de habilitacion. La némina de las entidades bancarias habilitadas
para operar en el régimen Bancasat, serd publicada periddicamente por la SAT. Para obtener
dicha habilitacion los bancos deberdn previamente suscribir un contrato en el cual se
comprometan a cumplir con los procedimientos disefiados para la operatoria del nuevo
régimen. Dentro de las obligaciones para el banco se incluira la certificacion de las firmas de

los contribuyentes y la emision de acuses de recibo.

ARTICULO 19. Certificacion. Las entidades bancarias certificaran las firmas de los

contribuyentes o de sus representantes legales en los contratos de adhesion.

ARTICULO 20. Acuses de recibo. El Banco receptor emitira como constancia de la
presentacion o del rechazo de las declaraciones juradas y pagos formalizados al amparo de
este régimen, una comunicacién que acreditara tal circunstancia. Asimismo, la SAT también
enviara al presentante una constancia de la recepcion de las declaraciones juradas y pagos

formalizados al amparo de este régimen.

ARTICULO 21. Forma de instrumentacion. Para la instrumentacion del nuevo servicio, se
autoriza a la SAT, por intermedio de su Intendente de Recaudacion y Gestion, a elaborar y
suscribir con los bancos un contrato especifico o bien ampliar el ya suscrito. La Intendencia
de Recaudacion y Gestion debera velar porque las instituciones bancarias presten el servicio

de conformidad con los contratos y procedimientos al efecto suscritos.
CAPITULO VI

DISPOSICIONES FINALES

61



ARTICULO 22. Situaciones no previstas. Cualquier situacion no prevista en la presente
Resolucion deberé ser conocida y resuelta por el Directorio de la SAT.

ARTICULO 23. Vigencia. La presente Resolucion empezara a regir desde el dia siguiente de
su publicacion en el Diario Oficial.

COMUNIQUESE,

Dada en la Ciudad de Guatemala, el dia miércoles dos de mayo de dos mil uno.
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